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RESUMO

O tema da pesquisa € a responsabilidade civil das instituicdes e a protecao dos dados
pessoais dos consumidores. A delimitagcao tematica da pesquisa, estruturada sob uma
analise do Cédigo de Defesa do Consumidor (CDC) e no Cédigo Civil (CC), mediante
analise jurisprudencial junto ao Tribunal de Justiga do Estado do Rio Grande do Sul e
do Superior Tribunal de Justica, entre os anos de 2024 a 2025, busca-se identificar a
relagdo do consumidor e a responsabilizacdo das instituicdes financeiras diante do
vazamento dos dados pessoais. O estudo buscara responder a seguinte questao: a
instituicao financeira pode ser responsabilizada pela falha ou auséncia na protecéo de
dados pessoais nos casos em que o consumidor foi induzido a erro? O objetivo geral
busca analisar como as instituicdes respondem pela falha ou auséncia na protecéo de
dados pessoais e verificar a se ha responsabilidade do consumidor nos casos que foi
induzido ao erro. Dessa forma, torna-se viavel analisar as decises judiciais recentes
e suas normas regulamentadoras. A metodologia estrutura-se na importancia do
estudo caracterizada pelo impacto direto na vida das pessoas e no mercado
financeiro. A monografia € de natureza tedrica jurisprudencial, qualitativa e
procedimentalmente descritiva. A busca de dados foi realizada a partir de
documentacgdo indireta, por meio da pesquisa jurisprudencial, com analise em
doutrinas e legislagbes sobre o tema. Com a obtencdo de dados, analisa-se e
interpreta-se a partir do método hipotético-dedutivo. A pesquisa fundamenta-se na
relevancia social e juridica do tema. O vazamento de dados pessoais impacta
diretamente a esfera privada dos consumidores e compromete a confianga no sistema
financeiro, tornando a discusséo necessaria para a protecéo de direitos fundamentais
como privacidade, seguranga e dignidade. A estrutura do Trabalho foi organizada em
trés capitulos: O primeiro capitulo, apresenta um percurso historico sobre a evolugao
cibernética e legislativa, contextualizando o surgimento e desenvolvimento da internet,
a ampliagao das interagbes no ambiente digital, crescimento dos crimes cibernéticos.
O capitulo demonstra como o avango tecnoldgico exigiu a criagdo de mecanismos de
protecdo a privacidade e ao tratamento adequado das informacdes pessoais. O
segundo capitulo tem como foco a responsabilidade civil das instituicdes financeiras
diante do vazamento de dados. Analisa-se, ainda, a possibilidade de exclusdo ou
limitacdo da responsabilidade, especialmente nos casos em que haja culpa exclusiva
do consumidor. O terceiro capitulo é baseado em uma analise jurisprudencial do
Tribunal de Justica do Rio Grande do Sul e do Superior Tribunal de Justica, a fim de
demonstrar como estes tém decidido sobre os casos que envolvem a problematica
abordada. Conclui-se, assim, que a jurisprudéncia recente refor¢a a fungéo social dos
servigos bancarios, a necessidade de sistemas de segurancga eficientes e a protegéo
efetiva dos dados pessoais, consolidando a LGPD como marco regulatorio
indispensavel para a tutela da privacidade em ambiente digital.

Palavras-chave: Responsabilidade Civil — Protecdo de dados Pessoais — Culpa
Exclusiva do Consumidor — Fraude Bancaria.



ABSTRACT OU RESUMEN

The research topic is the civil liability of institutions and the protection of consumers'
personal data. The thematic delimitation of the research, structured under an analysis
of the Consumer Protection Code (CDC) and the Civil Code (CC), through
jurisprudential analysis at the Court of Justice of the State of Rio Grande do Sul and
the Superior Court of Justice, between the years 2024 and 2025, seeks to identify the
relationship between the consumer and the liability of financial institutions in the face
of personal data leaks. The study will seek to answer the following question: can a
financial institution be held liable for the failure or absence of personal data protection
in cases where the consumer was misled? The general objective is to analyze how
institutions respond to the failure or absence of personal data protection and to verify
whether there is consumer liability in cases where the consumer was misled.
Therefore, it becomes feasible to analyze recent judicial decisions and their regulatory
norms. The methodology is structured around the importance of the study,
characterized by its direct impact on people's lives and the financial market. This
monograph is theoretical and jurisprudential in nature, qualitative and procedurally
descriptive. Data collection was carried out through indirect documentation, via
jurisprudential research, with analysis of doctrines and legislation on the subject. With
the data obtained, analysis and interpretation are performed using the hypothetical-
deductive method. The research is based on the social and legal relevance of the topic.
The leakage of personal data directly impacts the private sphere of consumers and
compromises trust in the financial system, making the discussion necessary for the
protection of fundamental rights such as privacy, security, and dignity. The work is
structured in three chapters: The first chapter presents a historical overview of
cybernetic and legislative evolution, contextualizing the emergence and development
of the internet, the expansion of interactions in the digital environment, and the growth
of cybercrimes. This chapter demonstrates how technological advancement has
demanded the creation of mechanisms to protect privacy and ensure the proper
handling of personal information. The second chapter focuses on the civil liability of
financial institutions in the face of data leaks. The possibility of excluding or limiting
liability is also analyzed, especially in cases where the consumer is solely at fault. The
third chapter is based on a jurisprudential analysis of the Court of Justice of Rio Grande
do Sul and the Superior Court of Justice, in order to demonstrate how they have
decided on cases involving the issue addressed. It concludes, therefore, that recent
jurisprudence reinforces the social function of banking services, the need for efficient
security systems, and the effective protection of personal data, consolidating the LGPD
(Brazilian General Data Protection Law) as an indispensable regulatory framework for
the protection of privacy in the digital environment.

Keywords: Civil Liability — Protection of Personal Data — Consumer's Sole Fault —
Bank Fraud.
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INTRODUCAO

Com a transformagao ocorrida nos servigos bancarios e a forma como
consumidores interagem com instituicbes financeiras, ocorreu a ampliagdo da
circulagao de dados e, simultaneamente, a exposi¢ao de riscos como fraudes, golpes
e vazamentos de informacdes sensiveis. Pensando neste cenario a protecao de dados
tornou-se um elemento essencial para a seguranga das relagdes de consumo,
especialmente diante do aumento de litigios que envolvem falhas sistémicas e praticas
inadequadas de tratamento de informagdes.

O tema da pesquisa € uma analise jurisprudencial em face da responsabilidade
civil das instituicdes financeiras diante do vazamento de dados pessoais, a delimitagao
tematica é estruturada sob uma analise do Cédigo de Defesa do Consumidor e no
Cadigo Civil, mediante uma analise jurisprudencial junto ao Tribunal de Justica do Rio
Grande do Sul e do Superior Tribunal de Justica, busca-se identificar a relagdo do
consumidor e a responsabilizagdo das instituicdes financeiras diante do vazamento
de dados pessoais.

O problema enfatizado diz respeito a como a instituicdo financeira pode ser
responsabilizada pela falha ou auséncia na protecdo de dados pessoais nos casos
em que o consumidor foi induzido a erro? Como possivel resposta ao problema
proposta, tém-se as seguintes hipoteses: Em analise a caracterizagdo da
responsabilidade das instituicdes financeiras, caracterizando a boa-fé objetiva dos
consumidores e a necessidade de reparacdo do dano, a fim de que os direitos das
pessoas induzidas ao erro tenham amparo legal e jurisprudencial; identifica-se que a
responsabilidade civil das instituigdes financeiras pode ser mitigada caso se comprove
a culpa exclusiva do consumidor. Ainda assim, o fato de o consumidor ter sido induzido
em erro e realizado voluntariamente as transagcbes financeiras afasta a
responsabilidade civil das instituigdes.

O objetivo geral da pesquisa é analisar como as instituicbes financeiras
respondem civiimente pela falha ou auséncia de protecdo de dados pessoais,
verificando, ao mesmo tempo, se ocorre a responsabilizacdo do consumidor nos
casos em que tenha sido induzido ao erro. Como objetivos especificos: a) Descrever

uma breve contextualizagao historica sobre as legislagoes e sobre o desenvolvimento
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da internet; b) Verificar os conceitos e pressupostos de responsabilidade civil diante
do vazamento de dados pessoais; ¢) Examinar a jurisprudéncia do Tribunal de Justiga
do Estado do Rio Grande do Sul e do Superior Tribunal de Justica sobre a
responsabilizacdo das instituicdes financeiras nos casos da falha ou auséncia na
protecdo de dados dos consumidores.

Apresenta-se na justificativa, a viabilidade da analise de decisdes judiciais e
suas normas regulamentadoras, a importancia do estudo é caracterizada pelo impacto
direto na vida das pessoas e no mercado financeiro, especialmente pela crescente
evolugao digital. O vazamento de dados sensiveis afeta ndo s6 no aspecto individual,
mas também no coletivo, atingindo diretamente a segurancga juridica como um todo, é
essencial entender de que forma a Lei Geral de Protegdo de Dados (LGPD) e o CDC
sao aplicados em casos concretos de violagdo de dados, outrossim, é importante
fomentar praticas mais seguras e transparentes da prestagcdo de servigos,
contribuindo para a protecao de dados e efetivo direito dos consumidores. Procura-se
compreender os motivos que levam a jurisprudéncia a descaracterizar/caracterizar a
responsabilidade das instituicdes nos casos de fraudes cibernéticas, bem como, quais
as responsabilidades atribuidas aos consumidores.

Neste sentido, o presente trabalho apresentar um percurso histérico sobre a
evolugao cibernética e legislativa, a fim de expor a evolugéo tecnoldégica e o avango
da internet, a transformacdo da forma de interacdo humana, consumo e
armazenamento de dados. O crescimento do uso de dados digitais, e o surgimento de
novos desafios no campo da seguranga e privacidade. O exponencial
desenvolvimento da legislagdo, a qual ndo acompanha a evolugao tecnoldgica,
contudo, apresenta ao longo do tempo, aprimoragdes e marcos regulatérios, os quais
estabelecem diretrizes para o tratamento de dados pessoais, com énfase na
transparéncia, consentimento e responsabilizacao.

A metodologia da pesquisa € de natureza qualitativa e tedrico-jurisprudencial,
utiliza documentagéo indireta, legislagdo e analise de julgados, adotando o método
hipotético-dedutivo.

No primeiro capitulo, apresenta-se um percurso histérico sobre a evolucéo
cibernética e legislativa, examinando o surgimento e desenvolvimento da internet, a
ampliagao das interagcées no ambiente digital e o crescimento dos crimes cibernéticos.

Nesse contexto, abordam-se as legisla¢gdes que dao seguranga ao tema, e como o
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avancgo tecnoldgico exigiu a criagdo de mecanismos de protegcdo a privacidade e ao
tratamento adequado das informagdes pessoais.

No segundo capitulo enfoca-se a responsabilidade civil das instituicbes
financeiras diante do vazamento de dados. Examina-se o regime juridico aplicavel as
relacdes de consumo, a responsabilidade subjetiva e objetiva previstas no Cédigo Civil
e no CDC, bem como o dever de seguranga das instituigdes e o risco inerente a
atividade bancaria. O intuito € verificar a possibilidade de exclusdo ou limitacdo da
responsabilidade.

No terceiro capitulo, complementa-se o trabalho com uma analise
jurisprudencial do Tribunal de Justica do Rio Grande do Sul e do Superior Tribunal de
Justica, a fim de demonstrar como os tribunais tém decidido casos os quais envolvem
fraudes, falhas sistémicas e vazamento de dados pessoais.

A pesquisa fundamenta-se na relevancia social e juridica do tema. A
digitalizacdo dos servigos bancarios ampliou o acesso, mas também aumentou
vulnerabilidades. O vazamento de dados pessoais impacta diretamente a esfera
privada dos consumidores e compromete a confianga no sistema financeiro, tornando
a discussao necessaria para a protecao de direitos fundamentais como privacidade,

seguranga e dignidade.
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1 PERCURSO HISTORICO SOBRE A EVOLUGAO CIBERNETICA E LEGISLATIVA

Com a evolugdo da internet e dos meios virtuais, vivencia-se uma era em que
as relacdes sociais, econbmicas e pessoais se tornam cada vez mais virtuais,
impulsionadas pela praticidade e facilidade das redes. A dependéncia tecnoldgica é
um ponto marcante na contemporaneidade. O avancgo da internet, especialmente na
década de 1980 e 1990, consolidou novas formas de comunicagdo e organizagéo
social, a qual influencia também no cenario juridico, que passou a lidar com desafios
da virtualizacdo das condutas humanas, e uma maior necessidade de adaptacéo.
Com a popularizagdo mundial da rede de computadores houve o desenvolvimento de
provedores de internet, a comercializagdo de servigos online e plataformas
amplamente acessiveis, consolidando um espaco globalizado de interagao.

Com a ampliagdo do uso da internet e o surgimento das novas formas de
interagdo no espaco cibernético, também emergem condutas ilicitas que desafiam os
mecanismos de controle e responsabilizacdo juridica. O carater internacional da
internet, cujos usuarios estao dispersos em diversas partes do mundo, facilita a
comunicacao entre criminosos localizados em diferentes paises, os quais podem
utilizar ferramentas digitais para a pratica de delitos sofisticados, muitas vezes
invisiveis a fiscalizacdo usual. Assim, evidencia-se a necessidade da cooperacao
juridica internacional dos entes estatais, a fim de garantir a eficacia da protegcéo de
direitos no ambiente virtual.

Dessa forma, € fundamental que o Direito acompanhe as transformacgdes
tecnoldgicas, a fim de possibilitar a identificagcdo e a responsabilizagao efetiva dos
autores, inclusive por meio da cooperacdo internacional. Outrossim, torna-se
essencial reconhecer o direito ao acesso seguro a internet como um direito
fundamental, considerando o papel central que essa ferramenta ocupa na vida
pessoal, profissional e institucional da sociedade contemporanea. Além disso, torna-
se necessario fortalecer a atuacdo estatal e a cooperagao internacional para a
prevencao e repressao dos delitos virtuais, garantindo a efetividade da justica no

ambiente digital.
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1.1 A HISTORIA E EVOLUGAO DA INTERNET E SUAS IMPLICAGOES NO
CENARIO JURIDICO

A sociedade esta em constante evolugao, vive de processos de globalizagéo e
esta cada dia mais conectada por sistemas e relagdes interpessoais, as quais se
tornam cada vez mais virtuais devido a facilidade e praticidade das redes. A
necessidade de conexao advém da contemporaneidade, atualmente as pessoas séo
dependentes da tecnologia e auxilio de equipamentos tecnolégicos de comunicagao
e facilitagdo para as mais variadas e comuns atividades.

A origem da internet descende da Arpanet rede de computadores criada em
1969 pela Advanced ResearchProjects Agency (Arpa), formada em 1958 pelo DARPA
(Departamento de Defesa dos Estados Unidos) com o desejo de alcangar
superioridade tecnoldgica militar (Castells, 2001).

Os primeiros n6s da rede estavam na universidade em Los Angeles, no SRI
(Stanford Research Institute), no ano de 1969, na universidade de Santa Barbara e
Utah. Ja, no ano de 1971, haviam nds na maioria dos centros universitarios de
pesquisa. Assim, o projeto da Arpanet foi implementado por Bolt, Beranek and
Newmann (BBN), uma empresa de engenharia acustica que realizou trabalhos
aplicados em ciéncia da computacédo. No ano de 1972, a primeira demonstragcao bem-
sucedida da Arpanet teve lugar numa conferéncia internacional em Washington. O
proposito era tornar possivel a conexao da Apanet com outras redes de
computadores, desse modo, introduziu-se um novo conceito - uma rede de redes
(Castells, 2003).

Posteriormente, com o continuo estudo e desenvolvimento da rede nas
universidades, desenvolveu-se o protocole de controle de transmissao, (TCP), o qual
foi dividido em duas partes e acrescentado um protocolo intrarrede (IP), que gerou o
TCP/IP, padrdo em que a internet opera ainda hoje. Assim, a Arpanet tornou-se ARPA-
INTERNET, dedicada a pesquisa, deixa-se de ter carater de utilizagdo militar (Castells,
2003).

Com isso, na década de 1990, diversos provedores de servigos da internet
estabeleceram suas proprias redes criaram suas proprias janelas de comunicacgéo,
diante disso, a internet se desenvolveu rapidamente como uma rede global de redes

de computadores (Castells, 2003).
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A introducdo do computador pessoal na década de 80 e o desenvolvimento
continuo da internet na década de 90 ocasionaram o crescimento dos dispositivos
ligados a rede. A partir desse periodo, surgiram os provedores de internet, estes
montaram suas préprias redes e estabeleceram bases de comunicagdo em bases
comerciais, apos a internet se expandiu rapidamente como uma rede global de
computadores. Nesse sentido “a Internet das Coisas € uma revolugao tecnolégica de
itens interconectados visando facilitar e organizar tarefas do dia a dia, cada vez mais
surgem equipamentos conectados a internet como computadores e smartphones”
(Helpdigital, 2017).

Para poder utilizar a Internet das Coisas, trés componentes precisam ser

combinados:

N&o podemos olhar para a Internet das Coisas como uma tecnologia unica,
‘macica”. Na verdade, ha um conjunto de fatores que determina como o
conceito é constituido. Ha, essencialmente, trés componentes que precisam
ser combinados para termos uma aplicacdo de loT: dispositivos, redes de
comunicagao e sistemas de controle (InfowesT, 2017).

O meio denominado como rede de internet € internacional, os usuarios estao
localizados em diversas partes do mundo, viabilizando a comunicacdo entre a
populacao de diversos paises. Com essa tecnologia, os crimes também aderiram a
praticidade, permitindo que agentes que estejam em locais diferentes, e também
diferentes paises, utilizem conjuntamente dos recursos tecnologicos para a
preparacao de seus crimes. Dessa forma, com a multinacionalizagao da internet, é
necessario que os entes juridicos internacionais cooperem entre si para uma protegao
nacional (Campanhola, 2017).

O ciberespaco é definido como o espago virtual em que é permitido o
desenvolvimento e interagcdo interpessoal sem que haja a centralizagdo de
informacgdes, dessa forma, abrangem-se inumeras viabilidades de acesso, tal como o
uso de aplicativos de mensagens, fotos, videos, e-mail, sites (Tavares, 2019).

Com o acelerado crescimento dos crimes cibernéticos, a maior preocupagao
dos individuos e das instituicbes financeiras € a necessidade de protecdo do
ciberespacgo (Tavares, 2019). Com o uso da tecnologia para o acesso de dados de
pessoas € aos crimes, € improvavel que estes desaparegcam tdo cedo. Além disso,

"muitos especulam que os crimes cibernéticos superardo os crimes tradicionais em



17

breve, devido que esse crime, as vezes, ter a identidade oculta do criminoso" (Silva,
2019).

Os crimes cibernéticos sédo atividades ilegais realizadas por cibercriminosos
com o uso dos meios eletrbnicos, como celulares, computadores, e diversos outros
dispositivos de rede. Esses crimes, se comparados com os outros diversos crimes que
ocorrem no mundo, sdo considerados de natureza transitoria (Silva, 2019).

Varios sdo os métodos utilizados pelos cibercriminosos, estes dependem do
conjunto de habilidades, conhecimentos e o objetivo do crime. No &mbito cibernético,
abrangem-se uma gama de crimes conduzidos virtualmente usando-se de qualquer
meio virtual, fonte de internet e dispositivo eletronico (Silva, 2019). Ainda, pode-se

definir o crime cibernético como:

Crime cibernético pode ser definido como a conduta tipica e ilicita,
constituindo crime ou contravengado, dolosa ou culpada, comissaria ou
omissa, praticada por pessoa fisica ou juridica, utilizando tecnologia de
informatica, em ambiente de rede ou fora dela, e que ofenda, direta ou
indiretamente, a seguranga do computador, que possui elementos de
integridade, disponibilidade e confidencialidade (Viana, 2018, p. 24).

Dispde-se que a maioria dos crimes cometidos nos meios eletrénicos é
realizada por meio de computadores, assim, considera-se crimes cibernéticos aqueles

praticados e consumados no uso de computadores. Fiorillo ainda acrescenta que:

Este novo tipo de criminoso informatico € composto por sujeitos n&o violentos
e solitarios, que cometem crimes que ndo cometeriam fora do ciberespaco.
Isso inclui o perfil das pessoas mais variadas. Para essas pessoas, a tela do
computador atua como um escudo protetor que se projeta do mecanismo de
pensamento; ou seja, a falta de percepc¢ao da ilegalidade do comportamento,
dos riscos assumidos e dos danos causados a vitima (Silva, 2019).

Embora os crimes cibernéticos tenham surgido por volta da década de 1960,
apenas na década de 1980 passaram a serem vistos como objeto de estudo, com o
entendimento de que as vitimas ndao sdo acometidas apenas no ambito econdmico e
patrimonial, mas também s&o violados seus bens juridicos personalissimos, como a
honra e privacidade (Campanhola, 2017).

Dessa forma, pode-se compreender que os crimes realizados por meio digital
sdo condutas culposas e tipicas praticadas com o uso da inteligéncia dos criminosos
em ambiente digital. Outrossim, diante das mais variadas e constantes condutas

ilicitas praticadas por meio da internet, esse tipo de crime recebe as mais diversas
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nomenclaturas, tais como crimes cibernéticos, crimes virtuais, crimes informaticos,
crimes digitais, e diversos outros (Silva, 2019).

Os criminosos utilizam deferentes métodos de acordo com suas habilidades e
objetivos, englobando crimes que iniciam desde as atividades criminosas contra
dados e violagdo de conteudo, fraude, direitos autorais, cyberstalking, pornografia

infantil, bem como a disseminacgao de odio racial. Silva diz também que:

Os crimes de propriedade cibernéticos sdo em suma invasao cibernética,
vandalismo cibernético, transmissao de malware que interrompem funcdes
do sistema eliminam dados ou criam mal funcionamento dos dispositivos
conectados, invasao cibernética, roubos de tempo na Internet sdo alguns dos
crimes cibernéticos mais populares contra a propriedade (Silva, 2020, p. 38).

Afirma-se que existe uma lacuna quando pensamos acerca da impunidade no
meio digital, segundo ele “[...] engana-se quem pensa que o0 meio eletrdbnico é um
mundo sem leis” (Blum, 2019). Independentemente da possibilidade de mensuracgao,
ha discussbes sobre as condutas realizadas neste meio, torna-se cada vez mais
complexo se falar em falta de aplicabilidade legal, visto que, na eventual necessidade,
um juiz analisara e fara analogias com casos anteriores, bem como, fara uso da
legislagao presente para a aplicabilidade nos mais diversos casos e conflitos virtuais
(Blum, 2019).

Diante das particularidades existentes no meio digital, é importante e
necessario falar sobre a aplicabilidade desse direito. Nao ha de se falar em facilidade
de discernimento sobre todos os acontecimentos que acopla o direito digital, mas sim,
a adequacao dos casos concretos conforme as mudangas ocorridas na sociedade.
Porém, em alguns casos ndo se pode fazer o uso das legislagdes vigentes, as quais
nao foram desenvolvidas especificamente para o direito digital, dessa forma, ha a real
necessidade de normas proprias para dirimir as demandas ocorridas no ambiente
virtual (Blum, 2019).

Diante da necessidade de uma legislagdo voltada especificamente para o
direito digital, é importante demostrar que na falta desta, existem mecanismos no
Cadigo Civil que podem ser adaptados para a utilizagdo em questdes relacionadas a
internet. Uma das importantes leis aprovadas em 2014, foi a Lei 12.965/2014 intitulada
Lei do Marco Civil da Internet, a qual determinou direito e garantias para a utilizagao
da internet, apresenta, portanto, um grande avango na legislagdo. Cita-se a liberdade
de expressao e o direito a privacidade:
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A regra que rege o mundo virtual é o da liberdade de expresséo. No entanto,
o direito a privacidade também deve ser respeitado por nao existir no
ordenamento juridico um principio superior ao outro. Havendo conflito entre
eles, a questdo devera ser resolvida levando-se em conta o principio da
dignidade da pessoa humana e o da proporcionalidade. Como na internet as
informagdes se multiplicam rapidamente, a observancia ao direito a
privacidade devera ser maior, devendo prevalecer sobre o direito a liberdade
de expressdo. Assim, se um internauta se sentir lesado, podera
responsabilizar juridicamente o seu ofensor e ser indenizado por isso (Blum,
2019, p. 217).

Nesse sentido, verifica-se a necessidade de tratar a responsabilidade legal
sobre o tema, ndo se pode demonstrar a impunidade quanto a ndo observancia dos
direitos relativos a personalidade. Dessa forma, a jurisprudéncia relacionada a crimes
contra a honra e violagao de privacidade demonstra e analisa 0os casos concretos,
sendo essencial a atencdo as diretrizes do direito a privacidade, para que este nao
seja ofuscado pela primazia do direito a liberdade de expresséo (Blum, 2019).

Contudo, mesmo com previsao expressa na legislagdo, € comum verificarmos
a presencga de praticas ilicitas praticadas em meio eletrénico justificaveis pela crenca
da impunidade, assim, os individuos que cometem esses crimes acreditam que, por
nao estarem presentes fisicamente, n&do serdo identificados, resultam em sua
impunidade (Garrido, 2022).

Diante do exposto, € possivel sustentar a necessidade da utilizacao do acesso
a internet de uma forma segura, considera, inclusive, a possibilidade de elevagao do
direito fundamental em raz&o da crescente digitalizagdo da sociedade
contemporanea. Nesse sentido, ao propor a inclusao do direito digital no rol de direitos
fundamentais, € imprescindivel compreender a natureza juridica desse instituto,
distinguindo adequadamente de outros conceitos presentes no ordenamento juridico
(Garrido, 2022).

Para tanto, € necessario fazer a distingdo entre direitos humanos e direitos
fundamentais, a fim de evitar equivocos conceituais que possam interferi na analise.
Os direitos fundamentais dizem respeitos as prerrogativas essenciais a dignidade da
pessoa humana, as quais, ao serem reconhecidas e positivadas pelo ordenamento
juridico, especialmente pela Constituicdo, adquirem for¢ca normativa. Ja os direitos
humanos, considerados também universais e indispensaveis a protecdo da pessoa,

sao formulados em tratados e convengdes de carater internacional, cuja incorporagéo
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ao ordenamento juridico nacional depende da adesao formal do Estado (Miragem,
2021).

Diante dos direitos fundamentais, pode-se discorrer sobre a fundamentalidade
do acesso a internet segura a partir do direito digital. Dessa forma, a Constituicdo
Federal dispde, no artigo 144 que “[...] a seguranga publica, dever do Estado, direito
e responsabilidade de todos, € exercida para a preservacdo da ordem publica e da
incolumidade das pessoas e do patrimdnio” (Brasil, 1988).

A abordagem acerca dos direitos fundamentais acaba por abranger o estudo
do paragrafo 2°, do artigo 5° da CF, o qual permite afirmar que, mesmo sem estar
expressamente prevista, a segurancga publica e pessoal deve ser considerada um
direito fundamental.

Assim, consoante a abrangéncia da Constituicdo Federal, é possivel verificar
que a segurancga digital € interligada com o direito fundamental. O qual tem por
consequéncia a exigibilidade direta do Estado, de modo que este realize seu papel de
guardido e tome toda e qualquer medida para que o conhecimento e positivagéo
ocorram (Brasil, 1988).

Diante dessas elocugdes, é importante destacar o artigo 5° da CF'. Diante do
exposto, observa-se que o ordenamento juridico brasileiro comtempla normas que
asseguram aos individuos o direito a vida privada e a intimidade no ambito virtual, de
forma que a violagédo desses direitos configura ilicito penal.

Com o avango continuo do acesso a informagdo em meio digital e com a
ampliagdo do uso das redes sociais em ambito nacional, emergem diversos debates
relevantes acerca da protecéo da privacidade dos usuarios e das diversas formas de
violagao de seus direitos em espaco digital, ja que a divis&o entre o publico e o privado
€ ténue e diversas vezes, intangivel para aqueles que fazem o uso da internet
(Miragem, 2021).

Isso porque, acredita-se que no ambito digital, ndo ha pertencimento, ou seja,
os conteudos publicados n&o pertencem a ninguém, dessa forma, deve-se ressaltar
gque a exposigéo da privacidade nao deve limitar-se apenas a intimidade do outro, ja

que ha uma grande exposi¢ao das préprias pessoas detentoras de direito.

T Art. 5°. Todos sao iguais perante a lei, sem distingdo de qualquer espécie (Brasil, 1988).
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1.2 AREGULAGAO LEGISLATIVA DA INTERNET

A protecéo de dados pode ser considerada um direito fundamental autbnomo,
de modo que estabelece deveres e responsabilidades aos 6érgéos que tratam de
dados, e também, estabelece aos usuarios dos dados, direitos e principios sobre os
dados coletados. Essa protecao tem como fundamento a prevencado de danos aos
titulares, a fim de evitar o vazamento de dados e a n&o violagdo a privacidade
(Tepedino; Teffe, 2020).

Por conseguinte, com o intuito de realizar o recorte metodoldgico do estudo dos
direitos fundamentais contidos na Constituicdo Federal (CF) de 1988, é necessario
compreender que a CF, foi elaborada sob o fundamento da “dignidade da pessoa
humana”. Dessa forma, a dignidade da pessoa humana é tratada como um valor
fundamental a ser almejado, respeitado e defendido pelo Estado, assim como pela
sociedade (Brasil, 1988).

Na mesma senda, pode-se afirmar que o direito a protecdo de dados decorre
do direito de personalidade, definido como um direito auténomo, previsto no artigo 1°,
inciso Il da CF/88, possuindo como garantia ao titular de informagdes o controle sobre
0 armazenamento, coleta, tratamento e compartilhamento de seus dados (Miragem,
2021).

Tal entendimento pode ser extraido da leitura do art. 1°, inciso Il da CF/88,
juntamente com a leitura dos incisos que abrangem os fundamentos da soberania;
cidadania; valores sociais do trabalho e da livre iniciativa e pluralismo politico.

A doutrina identifica a espécie de indenizagcdo por equidade, servindo para
reduzir o quantum quando houver despropor¢ao entre culpa e dano. Dessa forma,
permite que se identifique a situacao restritiva do direito a indenizacdo da vitima,
inclusive com reflexos lesivos a direitos fundamentais da pessoa (personalidade e
patrimdénio). De outra forma, admitir a redu¢cdo e ndo cogitar aumento das solugdes,
sao solugdes em si, desproporcionais, se considerada mesmo a dimensao reparatéria
ou compensatoéria do dano (Miragem, 2021).

O instituto da responsabilidade civil caracteriza-se em valores do ordenamento
juridico, os quais pretende-se proteger. Esses valores sao historicamente formados e,
portanto, variam ao longo do tempo. Analisa-los permite a identificagdo das
particularidades fundamentais do sistema de responsabilidade civil do ordenamento

juridico, e também, suas fungdes (Miragem, 2021).
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Tém-se que o dever preexistente da responsabilidade civil € dever sucessivo
de indenizar, em decorréncia de outro originario positivo ou negativo. Todavia, quando
nao houver violagao especifica, também pode surgir o direito de indenizar, como nos
casos decorridos de danos causados por fatos licitos. Conforme disposto no artigo
188, do Caddigo Civil:

Art. 188. N&o constituem atos ilicitos:

| - os praticados em legitima defesa ou no exercicio regular de um direito
reconhecido;

Il - a deterioragédo ou destruigdo da coisa alheia, ou a lesdo a pessoa, a fim
de remover perigo iminente.

Paragrafo unico. No caso do inciso Il, o ato sera legitimo somente quando as
circunstancias o tornarem absolutamente necesséario, nao excedendo os
limites do indispensavel para a remogao do perigo (Brasil, 2002).

Em outros termos, € um comportamento humano comissivo ou omissivo que
viabiliza determinado resultado. Segundo Miragem, trata-se de um comportamento
tipicamente humano, uma influéncia externa humana a qual ocasiona consequéncias

faticas, tornando-se atos juridicos os quais se atribui requisitos e consequéncias.

Da conduta contraria a direito — entendida como conduta contraria @ norma —
surge a classificagdo propria, em se tratando dos pressupostos da
responsabilidade: o ato ilicito. Este se traduz como omissdo de um
comportamento devido, cuja determinacgéo verifica-se expressamente pela
norma, ou, de modo implicito, de outros comportamentos exigiveis do titular
de um dever. Igualmente, a ilicitude had de ser reconhecida a partir da
contrariedade a dever cuja fonte normativa identifica-se tanto nas normas
civis quanto nas penais, bem como — em dadas situagbes — quanto a
responsabilidade do individuo diante da Administracdo, em relagado a normas
editadas no dmbito administrativo. (Miragem, 2021, p. 54).

O ato ilicito é a base da responsabilidade civil e que serve para proteger
interesses considerados importantes para a sociedade. O ato ilicito € entendido como
uma violagdo do dever de nao causar dano a outrem, a lesdo, nesse contexto, é
definida pela lei, que avalia as agdes humanas, declarando-as boas ou ruins para a
convivéncia social, protegendo assim a dignidade da pessoa humana (Miragem,
2021).

No Brasil, em 1990, iniciou-se a contextualizacdo juridica referente a protegao
do uso de dados pessoais. O CDC, Lei n. 8.078/90, aborda em seus artigos sobre o
uso do banco de dados dos consumidores, o qual prevé o acesso as informacgdes
contidas no cadastro do consumidor e a corregdo das informagdes. Conforme o artigo
43 e 73 do CDC:
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Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informagdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
Art. 73. Deixar de corrigir imediatamente informagao sobre consumidor
constante de cadastro, banco de dados, fichas ou registros que sabe ou
deveria saber ser inexata: Pena Detencdo de um a seis meses ou multa
(BRASIL, 1990).

O CDC teve como designio regular as relagbes de consumo, a fim de que
fossem verificadas e alteradas as situagdes de desigualdade material entre os agentes
dessa relagao juridica. Aborda-se o pressuposto da hipossuficiéncia do consumidor
com relagao ao fornecedor de produtos e servigcos. Ele tem sido caracterizado como
um microssistema de normas destinadas a protecdo do consumidor, originando
direitos e deveres para ambas as partes da relagdo de consumo (Miragem, 2021).

Verifica-se no Cddigo consumerista os principios de prote¢gao ao consumidor e
também um sistema de tutela com base no Sistema Nacional de Defesa do
Consumidor, dessa forma, essa regulamentagcdo tem abrangido varias demandas
relacionadas a dados pessoais, que na maioria das vezes possuem relacdes de
consumo. Como exemplo, o artigo 43 do Cddigo, é aplicado aos bancos de dados de
protecao ao crédito, outrossim, € muito utilizado para consolidar o entendimento da
existéncia do direito do consumidor sobre seus dados pessoais. Em conformidade
com o exposto, foi publicada, no ano de 2011, a Lei de Acesso a Informacgao (Lei n.
12.527/11), esta lei faz relagdo com a protecao dos dados pessoais e a transparéncia
das informagdes (Bioni, 2020).

Essa regulamentacéo teve grande influéncia na criagdo da Lei de Protegao
Geral de Dados, ademais, aborda em seu texto importantes normativas sobre

informacgdes pessoais, como em seu artigo 4° e incisos |, lll e IV:

Art. 4° Para os efeitos desta Lei, considera-se: | - informagdo: dados,
processados ou nao, que podem ser utilizados para producéo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato; Ill -
informacdo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado; IV - informagao pessoal: aquela relacionada a pessoa

natural identificada ou identificavel (Brasil, 2011).

A Lei de Acesso a Informacao tem como caracteristica dar um pleno acesso as
informacdes aos cidadaos e traz a distincdo entre informagdes publicas e privadas,

além da parte dos dados privados relacionado com o direito a privacidade, intimidade
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e a vida privada do individuo. Essa regulamentacao expde no artigo 10 o acesso a
informagdes publicas e no artigo 23 e 31 acerca das informagdes sigilosas, da vida
privada, da intimidade, da liberdade e garantias individuais (Lima, 2020).

Outrossim, a Lei do Marco Civil da Internet, Lei n. 12.965/2014, estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil. A referida Lei
entrou em vigor em 23 de junho de 2014, e aborda sobre a protegcao de dados na
internet, de forma a prescrever normas sobre danos morais e materiais em caso de
violagdo da intimidade e vida privada. Quando de sua promulgagéo, o Marco Civil da
Internet tornou-se a legislagao mais completa sobre a prote¢cdo de dados no Brasil, e
supriu a auséncia de uma lei especifica de protecao de dados pessoais. A LGPD traz
em pauta direitos do usuario relacionados a privacidade e a protecédo de dados (artigo
7°, L AL 1L VI VI X, X e XI) (Mendes; Schertel, 2016).

Destaca-se que o Marco Civil da Internet ndo dispde com clareza sobre a
protecao de dados pessoais. Dessa forma, a partir da criacdo da Lei n. 13.709, a
LGPD, teve como finalidade preencher essa lacuna no ordenamento juridico brasileiro
de proteger os dados pessoais dos individuos, com o intuito de garantir os direitos
fundamentais a privacidade e a liberdade. Outro aspecto importante entre as duas
legislagdes, € que o Marco Civil da Internet prevé a seguranga de dados apenas no
ambiente online e a LGPD tem sua aplicacao e segurancga tanto no meio digital como
no fisico, afim de assegurar toda a movimentagcédo de dados (Polido; Anjos; Brandao,
2019).

O CDC juntamente com a Lei do Marco Civil forma um importante conjunto de
orientacdes sobre protecdo da privacidade e dos dados pessoais do consumidor na
internet. Por meio de uma interpretacdo de normas que se embasou na elaboracao
de uma lei de protecdo de dados pessoais (Mendes; 2016).

A medida que a internet evoluiu, também se evoluiu o pensamento sobre
direitos e deveres nesse novo mundo. Assim, para que houvesse uma melhor
regulamentagdo e adequacao aos desafios, foi proposta a Lei Geral de Protecéo de
Dados na Unido Europeia, no ano de 2012 (Lorrenzon, 2021).

A GDPR consolidou um marco regulatério significativo no que se refere a
protecdo de dados pessoais, ao estabelecer parametros rigorosos para o tratamento
de informagdes por parte de empresas e instituigdes. A partir dessa normativa, os
titulares de dados passaram a dispor de um conjunto mais amplo e efetivo de direitos

relativos a sua privacidade no ambiente digital, enquanto os agentes de tratamento
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foram compelidos a adotar medidas transparentes, responsaveis e seguras
(Lorrenzon, 2021).

O regulamento foi aprovado em 15 de abril de 2016 e, apds um periodo de
adaptacao de dois anos, passou a vigorar em 25 de maio de 2018. Por se tratar de
um regulamento — e ndo de uma diretiva —, sua aplicagédo é imediata e vinculante
em todos os Estados-membros, sem necessidade de legislacdo nacional adicional
para sua implementacao (Giolo Junior; Coelho, 2022)

Convém destacar que a GDPR nao atribui aos individuos a propriedade sobre
seus dados pessoais, mas |lhes garante amplo controle sobre o destino dessas
informagdes, abrange a forma de armazenamento, a finalidade de utilizagdo e o
compartilhamento com terceiros. Em casos de incidentes de seguranga que resultem
em vazamento de dados, os agentes de tratamento tém a obrigagao de notificar tanto
as autoridades competentes quanto os titulares no prazo maximo de 72 horas, sob
pena de san¢des. Dessa forma, ao garantir mecanismos eficazes de controle, a GDPR
fortalece a transparéncia e a responsabilidade no uso de dados pessoais por parte de
provedores de servigos e conteudos (Giolo Junior; Coelho, 2022).

Um dos pontos de diferenciacdo da GDPR para a LGPD é a classificacdo de
dados sensiveis em questdes como origem racial, étnica, religiosa e politica. No artigo
9 da GDPR, os dados sao categorizados como uma categoria especial de dado
pessoal, enquanto que na LGPD, o artigo 5 classifica apenas como dado pessoal
sensivel (Digital Softwares e Inteligéncia de Dados Ltda, 2022). Conforme exposto:

Art. 5° Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,
(Brasil, 2018).

Outro ponto de destaque sao os principios abordados em cada um desses
regulamentos, enquanto que a LGPD aborda 10 principios, a GDPR apresenta apenas
6. A lei brasileira trata sobre os principios da finalidade, adequagao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, preveng¢ao, nao
discriminagdo e responsabilizacdo, ja a lei europeia apresenta os principios da

Licitude, lealdade e transparéncia, limitacdo das finalidades, minimizagao dos dados,
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exatiddo, limitagdo da conservacao, integridade e confidencialidade e
responsabilidade (Digital Softwares e Inteligéncia de Dados Ltda, 2022).

Em relagao ao controlador e operador de dados, a GDPR possui requisitos mais
severos que a LGPD. Exige-se que seja elaborado um contrato com condigdes
especificas para a orientacao e relacao do operador com o controlador. Por outro lado,
a LGPD apenas exige que o controlador cumpra demandas, ficando a cargo do
controlador verificar se a atuacdo esta de acordo com as orientagcdes (Digital
Softwares e Inteligéncia de Dados Ltda, 2022).

Por conseguinte, a fim de garantir maior segurancga a protecéo de dados, houve
a necessidade da criagdo da LGPD, pelo viés de proteger os direitos fundamentais
dos individuos, pode-se dizer que um dos direitos fundamentais de maior importancia
nessa criagao foi o direito a privacidade, também previsto no artigo 5°, incisos X, Xl e
Xl da CF de 1988. Os direitos a intimidade, vida privada, a honra e a imagem,
previstos no 5° inciso X, também possuem a mesma qualidade, possuindo como
caracteristicas a imprescritibilidade, inalienabilidade, inviolabilidade, universalidade e
outros (Saldanha, 2019). Esta lei, em seu art. 2°, estabelece os fundamentos que

norteiam seus preceitos, sendo:

| - o respeito a privacidade; Il - a autodeterminagdo informativa; Ill — a
liberdade de expresséao, de informagao, de comunicacgao e de opinido; IV — a
inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdmico e tecnoldgico e a inovagado; VIl - a livre iniciativa, a livre
concorréncia e a defesa do consumidor; VIl - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais (Brasil, 2018).

A LGPD surgiu com o intuito de proteger direitos fundamentais como a
privacidade, intimidade, honra, direito de imagem e dignidade.

Pode-se dizer também que a necessidade de legislagbes especificas para a
protecdo dos dados pessoais aumentou devido ao rapido desenvolvimento e
expansdo da tecnologia no mundo, como resultado dos desdobramentos da
globalizagao, que trouxe como uma de suas consequéncias o aumento da importancia
da informagao. Pode-se dizer que a informacéo passou a ser um ativo de grande
relevancia, quem tem acesso aos dados, tem acesso ao poder (Garrida, 2022).

Diante desse pensamento, a atuagdo das empresas no contexto digital trouxe
consigo a necessidade de criagédo e aperfeicoamento de mecanismos de regulagéo e

protecdo dos dados pessoais dos individuos que utilizam servigos, compras ou
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realizam qualquer tipo de transagdao on-line que envolve o fornecimento de
informacdes pessoais. Toda e qualquer situagdo ou acgao realizada em ambiente
digital/virtual faz parte da realidade de qualquer pessoa. Desse modo, os direitos
garantidos no “mundo offline” devem ser assegurados também no espaco virtual. Em
virtude disso, é importante apontar que a lei brasileira ndo protege somente os dados
pessoais nos meios digitais (Garrida, 2022).

Em conformidade, a referida lei tem como finalidade proteger os dados
pessoais dos usuarios/consumidores, a fim de que estes tenham seus direitos
preservados. Aprovada em 2018 pelo presidente Michel Temer, a Lei n. 13.709,
denominada LGPD, foi originada de um Projeto de Lei da Camara n. 53/2018. Trata-
se de uma lei de grande impacto tanto em instituicdes publicas quanto privadas, pois
trata da protecédo de dados em qualquer relacdo de uso de dados pessoais, tanto para
pessoa fisica, quanto juridica. Aborda direitos e obrigagdes para assegurar seu
cumprimento, bem como, para que os dados sejam protegidos, com a finalidade de
respeitar os direitos humanos (Garrido, 2024). Em seu primeiro artigo, a Lei define sua
funcionalidade:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(Brasil, 2018).

Ressalta-se que a LGPD ao abordar o conceito de dado pessoal, informa quais
sao os dados pessoais, ndao somente aqueles conhecidos como nome, sobrenome,
apelido e outras informacdes residenciais e financeiras. Os dados também
compreendem toda e qualquer informacao que possa ser extraida a partir de agdes
da pessoa em qualquer plataforma digital, as quais podem ser identificadas e com
isso, abranger caracteristicas mais precisas dos individuos.

Tem-se dessa forma, que o marco normativo brasileiro vai muito além de uma
lei geral, pois foi constituido por meio de diversas legislagdes, tal como a CF (1988),
0 CDC (1990), a Lei de acesso a informacédo (2011), e o Marco Civil da Internet (2014).
Contudo, nao havia regulamentacédo especifica que tratasse sobre a protegcéo dos
dados pessoais (Bioni, 2018). Nesse viés, a autora Cintia Rosa Pereira de Lima

aborda:
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Até a entrada em vigor da Lei Geral de Protecao de Dados Pessoais, a tutela
dos dados pessoais da-se pela: 1%) Constituicdo Federal, que estabelece o
principio da dignidade da pessoa humana no art. 1°, inc. lll; 2°) pelo Cédigo
de Defesa do Consumidor (Lei n. 8.078/1990); 3°) pela Lei de Acesso a
Informacao (Lei n. 12.527/2011); 4°) pela Lei de Cadastro Positivo (Lei n° 19
12.414/2011); e 4°) pelo Marco Civil da Internet (Lei n. 12. 965/14), que trouxe
algumas regras sobre protecao de dados nos incisos do art. 7° (Lima, 2020,
p 43).

Diante do exposto, consoante as legislagées apresentadas, é possivel verificar
a importancia da protecdo de dados, salientar a importancia da criagdo de leis que
tratem especificamente sobre o assunto. Importante ressalvar como a LGPD trouxe
seguranga juridica na protecao das relagdes de uso e tratamento de dados pessoais.

Acima de tudo, a sua forma de garantia, seguranca e transparéncia.
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2 A RESPONSABILIDADE CIVIL DAS INSTITUIGOES FINANCEIRAS DE ACORDO
COM A LEI GERAL DE PROTEGAO DE DADOS

Na atualidade, a introdugcdo de novas tecnologias tem proporcionado
comodidade aos usuarios, de modo a reduzir a necessidade fisica de uma agéncia
bancaria. Diante desse contexto, a legislagdo estabelece responsabilidades as
institui¢cdes financeiras em relagédo aos servigos prestados, especialmente nos casos
de fraude e violagdo de seguranca.

Neste capitulo, A Lei Geral de Protecdo de Dados sera apresentada como
principal reforco a necessidade de uma seguranga e responsabilizacdo objetiva,
reafirmando a fungado social das instituicbes financeiras, exigindo uma segurancga e
preservagao, assim mantém-se a confianga do consumidor em ambiente digital.

Infere-se que a responsabilidade civil das institui¢des financeiras, consoante a
LGPD, apresenta um grande avango na protegdo de dados e direitos dos
consumidores, as instituicbes financeiras possuem dever de segurancga eficaz,
transparéncia e prevengédo de danos contra as falhas sistémicas e vazamento de

dados.

2.1 A RESPONSABILIDADE CIVIL NA LEI GERAL DE PROTEGAO DE DADOS
PESSOAIS

Com o objetivo de regulamentar o tratamento de dados, a Lei Geral de Protegao
de Dados Pessoais (LGPD) estabelece distingdes e protecdo especifica para dois
tipos de informacgdes: dados pessoais e dados pessoais sensiveis. Os dados pessoais
dizem respeito a informagdes que identificam ou permitem identificar uma pessoa
fisica (artigo 5°, inciso ). Ja os dados sensiveis envolvem aspectos como origem racial
ou étnica, crengas religiosas, posicionamentos politicos, vinculo a sindicatos ou
entidades de cunho religioso, filosofico ou politico, além de informagdes sobre saude,
vida sexual, dados genéticos ou biométricos, quando associados a uma pessoa fisica
(artigo 5°, inciso 1) (Mulholland, 2018).

A LGPD ampliou o conceito de dados pessoais sensiveis, referindo-se a
aspectos existenciais e também sociais, sua forma juridica ja era abordada na
legislacdo brasileira desde a promulgagdo da Lei de Cadastro Positivo (Lei

12.414/2011) — na qual, no artigo 3°, § 39, Il, restringe anotagées em bancos de dados
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utilizados para analise de crédito, com maior atencdo as “informagdes sensiveis”,
pertinentes a origem social. Desse modo, para fins de andlise de crédito, estao
vedadas as inclusbes nas bases de dados todas as informacbdes de natureza
personalissima n&o relacionadas ao crédito. Com isso, tem-se um maior controle do
tratamento discriminatério, fundamentado no principio da n&o discriminagao
(Mulholland, 2018).

Os dados sensiveis sao tratados como uma espécie de dados pessoais que
abrangem uma tipologia diferente, devido ao fato de serem vulneraveis quanto ao
conteudo. Tendo em vista esse conceito, € importante identificar a natureza do dado,
conforme dispde o artigo 5° Il da LGPD. Isto é, deve-se limitar e proibir o uso dos
dados de maneira a gerar certa discriminagdo, uso abusivo e n&o igualitario
(Mulholland, 2018).

Da mesma forma, os dados sensiveis de forma que, caso sejam conhecidos e
processados, teriam potencial utilizacdo discriminatéria e lesiva. Ainda, as
informagdes de que este tipo de dados é determinado com o efeito de seu uso em
relagdo aos demais dados pessoais, desse modo, o valor dos dados faria relagdo com
a igualdade material, que permitiria ao titular dos dados o exercicio de forma
autébnoma, sem limitagdes. Ou seja, os dados abordados no artigo 5°, Il da LGPD sé&o
motivadas pelo legislador, levando-se em conta seu potencial lesivo (Doneda, 2005).

Falando-se a respeito de tratamento de dados pessoais, 0 principio da nao
discriminagdo € um dos mais destacados, devido aos limites de uso de dados e a
vedacgdo ao tratamento discriminatério e abusivo, justifica-se sua tutela rigorosa.
Ademais, diante da utilizacdo lesiva, leva-se em consideracdo a capacidade
discriminatéria, as regras restritvas de tratamento de dados se aplicaréo,
independentemente da sua utilizagao ocorrer por entes privados ou fornecedoras de
produtos e servigos (Mulholland, 2018).

Ha criticas relevantes quanto a definicao e ao alcance do conceito de dados
sensiveis. Isso porque informacdes que, inicialmente, ndo sdo enquadradas como
sensiveis pela LGPD podem adquirir essa natureza em razdo do modo como s&o
tratadas, revelando caracteristicas intimas da personalidade de um individuo e,
consequentemente, pode ensejar praticas discriminatérias. Observa que “um dado,
em si, ndo €& perigoso ou discriminatério - mas o uso que dele se faz, pode sé-lo”.
Dessa perspectiva, entende-se que a classificagdo de dados sensiveis deve estar

relacionada ao tratamento conferido a eles. Em outras palavras, nao se trata apenas
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da natureza intrinsecamente pessoal da informacgao, mas do potencial discriminatério
decorrente do modo como esses dados sao utilizados (Doneda, 2005).

No mesmo sentido, ressalta-se que, até informagdes aparentemente triviais
podem se transformar em dados sensiveis, sobretudo diante do avango tecnoldgico,
como no caso do Big Data, que possibilita a correlagdo de multiplas informacdes para
prever comportamentos ou identificar caracteristicas pessoais. O autor exemplifica
esse fenbmeno visando mencionar o estudo realizado pela Universidade de
Cambridge, que utilizou o Facebook como campo de analise. A partir do exame das
“curtidas” em postagens, foi possivel inferir, com alto grau de precisao, informagdes
sensiveis sobre os usuarios, como orientacao sexual, etnia e preferéncias politico-
partidarias (Bioni, 2018).

Assim, dados que, isoladamente, ndo configuram conteudo sensivel, quando
submetidos a determinado tratamento, podem revelar informacdes profundamente
pessoais e suscetiveis a usos discriminatorios. Constata-se, assim, que a capacidade
de processamento de dados pessoais tem se expandido de forma acelerada,
impulsionada sobretudo pelo avango das tecnologias de inteligéncia artificial, que se
valem de algoritmos sofisticados e de mecanismos de aprendizado de maquina
(machine learning). Nesse contexto, o tratamento de grandes volumes de dados (big
data), por meio de técnicas computacionais cada vez mais sofisticadas, possibilita
analises probabilisticas capazes de gerar resultados que, ao mesmo tempo em que
se direcionam a grupos especificos da populagdo, podem restringir a autonomia
individual, afetando o acesso a bens, servigcos e até mesmo a determinadas politicas
publicas (Mulholland, 2018).

[...] um conjunto suficientemente amplo de informagdes possibilita a
elaboragao de perfis de consumo, que, embora possam ser utilizados para
aprimorar e personalizar a oferta de produtos e servigos, também podem
ampliar o controle sobre o individuo, desconsiderando sua autonomia e
dificultando sua participagao nas decisdes sobre o tratamento de seus dados
pessoais e de seu patrimoénio informativo (Bodin; Teffé, 2016).

Por essa razdo, a regulagdo da coleta, do uso, do tratamento e do
compartilhamento de dados, prevista na Lei Geral de Prote¢do de Dados, assume
papel fundamental. Tais operagdes devem ser realizadas de maneira a respeitar os
principios estabelecidos pela lei, especialmente no caso de dados sensiveis, que

devem ser utilizados de forma a garantir o principio da igualdade, evitando qualquer
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forma de discriminacdo. O principio da nao discriminagdo deve permear todas as
situagdes em que a utilizagao de dados, sensiveis ou ndo, possa gerar desvalorizagao
ou resultados injustos. Esse principio constitui uma base essencial para a protegcéo
dos dados sensiveis, sobretudo quando se trata do exercicio de direitos democraticos
e do acesso a direitos sociais (Mulholland, 2018).
Conforme apontam Celina Bodin e Chiara de Teff:
[...] uma vez detentoras dessas informacgdes (dados pessoais), entidades
publicas e privadas passam a ter a capacidade de rotular e associar cada
individuo a determinados padrdes de habitos e comportamentos, situagéo

que pode favorecer inclusive discriminagdes graves, especialmente quando
se trata de dados sensiveis (Bodin; Teffé, 2016).

A LGPD estabelece limitagcdes especificas para o tratamento de dados
sensiveis, € importante reconhecer que a referida lei recebeu forte influéncia do direito
europeu, desde a Diretiva de Protegcao de dados de 1995, até o regulamento com a
GDPR. A LGPD conceituou os dados sensiveis de forma semelhante a GDPR, sendo
bastante inspirada na lei europeia. Contudo, a GDPR abordou mais estritamente o
consentimento do titular de dados sensiveis ao passar a exigir além de expresso, 0
consentimento deve ser livre e inequivoco (Rodota, 2008).

De outro modo, a LGPD fundamenta-se constantemente no consentimento do
titular como requisito para o tratamento de seus dados pessoais. Isso significa que o
tratamento de dados pessoais s6 é permitido quando ha uma manifestacao livre,
informada e inequivoca do titular, concordando com a utilizagdo de seus dados para
uma finalidade especifica (art. 5°, Xll). Tratando-se de dados sensiveis, a LGPD impde
outras restricdes: o consentimento deve ser de forma destacada e especifica, voltado
para finalidades individuais, conforme dispde o artigo 11, I, da lei. Nesse contexto,
Rodota observa que o consentimento relativo a dados sensiveis deve ser qualificado,
uma vez que o titular se encontra em situagdo de “contratante vulneravel”,
caracterizada pela limitacao de liberdade substancial na manifestagcao de sua vontade
(Rodota, 2008).

Em uma perspectiva critica quanto a centralidade do consentimento no regime
de protecado de dados, Bruno Bioni questiona a efetividade de um quadro normativo
baseado no poder de escolha do individuo. Apesar de o consentimento ser um
elemento central da LGPD, ele ndo se apresenta como absoluto, existem hipbteses

de tratamento de dados — sensiveis ou nao — que podem ocorrer
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independentemente do consentimento, estando todas em posigcao de igualdade
perante a lei (Bioni, 2018).

De fato, a LGPD demonstra, em sua técnica legislativa, que o tratamento de
dados sensiveis pode ocorrer sem consentimento em determinadas situagdes. Por
exemplo, & permitido quando o tratamento é indispensavel para a execucado de
politicas publicas previstas em lei ou regulamento pela administragao publica (art. 11,
II, b, LGPD), assim como em outras hipoteses que equilibram interesses publicos e
privados. Nessas situagdes, o consentimento do titular € dispensado, pois a lei realiza
uma ponderacao prévia, a qual reconhece a prevaléncia de interesses publicos sobre
os interesses individuais, mesmo que estes constituam Direitos Fundamentais
(Rodota, 2008).

Entretanto, essa abordagem legislativa merece criticas, principalmente
considerando que a protecao de dados sensiveis € essencial para garantir o pleno
exercicio de Direitos Fundamentais, como os da igualdade, liberdade e privacidade
(Rodota, 2008).

2.2 A RESPONSABILIDADE CIVIL DAS INSTITUICOES FINANCEIRAS

Fala-se em responsabilidade onde ha persuasao dos preceitos normativos, ou
seja, onde seja possivel impor o dever juridico e assegurar o seu comprimento ou
consequéncias a quem o tenha violado. No ambito juridico, a responsabilidade civil
configura-se como consequéncia da violagdo de um dever juridico. O Direito se
manifesta sempre que existe uma conduta — positiva ou negativa — exigida do
sujeito. A inobservancia dessa conduta devida caracteriza a ilicitude, a qual pode ou
nao resultar em danos. Quando tais danos decorrem da violagdo do dever juridico,
surge para o infrator a obrigagao sucessiva de indenizar. Assim, percebe-se que a
responsabilidade civil, entendida como a imputacao do dever de reparacao, encontra
fundamento na violagdo de um dever que ocasiona prejuizo. Contudo, ha hipbteses
em que o dever de indenizar € estabelecido diretamente pela lei, mesmo nos casos
em que a conduta do agente esteja acobertada por uma causa justificativa, afastando,
portanto, a nogao de ilicitude. Nessas situacoes, o que prevalece é a necessidade de
assegurar a vitima a devida reparacao pelo dano sofrido (Miragem, 2025, p. 56).

No direito das obrigagdes, no qual se situa a disciplina de responsabilidade civil,

tém-se a relacdo acerca do dever e responsabilidade. O objeto central da
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responsabilidade civil € sempre o de indenizar, entendido como a obrigag¢ao de reparar
0 prejuizo causado a vitima, utilizando, para tanto, o patrimbnio do responsavel.
Observa-se, nesse aspecto, certa convergéncia entre o sistema de common law,
representado pelo instituto das torts, e a responsabilidade civil nos ordenamentos de
tradicado romano-germanica, ambos condicionados a ocorréncia de um dano injusto.

O ato ilicito consiste na conduta culposa ou dolosa praticada em
desconformidade com o ordenamento juridico, violando norma destinada a protecéo
de interesses alheios. Tal comportamento implica a violagdo de direito subjetivo
individual, ocasionando prejuizo a outrem e gerando, por consequéncia, o dever de
reparagao. A configuragao do ilicito pressupde a ocorréncia de dano resultante de uma
agao ou omissao culposa, capaz de atingir um bem juridico tutelado. Assim, a pratica
de ato contrario as normas de tutela de interesses privados, que cause lesio a direitos
pessoais ou patrimoniais, impde ao agente a obrigagcédo de indenizar. O principio que
determina a responsabilidade do autor do ato ilicito tem natureza de ordem publica,
de modo que seus bens respondem pela reparagdo do dano causado. Ademais,
quando a ofensa for cometida por mais de um agente, estabelece-se a
responsabilidade solidaria, facultando ao titular do direito lesado a possibilidade de
demandar qualquer um dos responsaveis, individual ou conjuntamente, para obter a
reparacgao integral do dano (Diniz, 2024).

Em relac&o a imputagao, atribui-se um ato a alguém; ja a responsabilidade esta
relacionada a imposigdo, seja relacionada a um determinado individuo ou
eventualmente a um terceiro (como ocorre na responsabilidade por fato de outrem),
de uma obrigagao voltada ao cumprimento de determinada prestagédo com finalidade
reparatoria. Nesse contexto, identificam-se trés niveis distintos de imputagdo. A
primeira € a imputagdo de causa material, pela qual se reconhece que determinado
individuo praticou um ato ou produziu um resultado. A segunda, de natureza relevante
tanto moral quanto juridica, consiste na constatagdo de que o sujeito atuou
voluntariamente. A terceira ocorre quando se conclui que esse ato voluntario foi
praticado em desconformidade com a lei. Apenas quando esses trés juizos de
imputagao convergem sobre o mesmo caso € possivel falar na ocorréncia de um ilicito
ou delito, o qual constitui pressuposto classico da responsabilidade civil (Miragem,
2025).

Contudo, ainda que a responsabilidade civil contemporanea tenha ultrapassado

a exigéncia estrita do ilicito como condi¢ao de indenizagdo — reconhece-se hipbteses
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em que atos licitos podem gerar danos injustos passiveis de reparagcéo —, a ilicitude
continua ocupando posi¢cao central no debate juridico. Ocorre, entretanto, uma
mudanga de perspectiva: a reprovagao juridica do comportamento do agente nao se
apoia mais, prioritariamente, em um juizo moral acerca da conduta, mas sim no
interesse da vitima, privilegiando a prevencao e a reparagéo dos danos injustos que
lhe sejam causados (Miragem, 2025).

A responsabilidade consiste na situagdo juridica daquele que, ao violar uma
norma ou obrigagao e causar dano a outrem, se sujeita as consequéncias de seu ato
lesivo, sendo compelido a reparacgao do prejuizo, seja pela recomposi¢ao do statu quo
ante, seja por meio de indenizagao pecuniaria. Considerando a natureza da norma
infringida, a responsabilidade pode manifestar-se sob trés modalidades distintas:
moral, civil e penal. Diante disso, torna-se pertinente evidenciar as semelhancas e
diferencas entre essas espécies de responsabilidade, a fim de melhor compreender
seus fundamentos e efeitos juridicos. (Diniz, 2024).

De modo diverso, sobretudo apos a Segunda Guerra Mundial, a centralidade
da dignidade da pessoa humana e dos direitos a ela vinculados passou a ocupar
posicao de destaque no ordenamento juridico. Nesse cenario, a responsabilidade civil
deixou de se restringir a esfera patrimonial, direcionando-se também a protecéo
integral da pessoa em suas multiplas dimensdes. A partir disso, ampliou-se o
reconhecimento de danos extrapatrimoniais indenizaveis, os quais passaram a ser
subdivididos em diferentes categorias, conforme os diversos interesses violados
(Miragem, 2025).

Constata-se, nesse contexto, a consolidagdo do dever juridico geral de ndo
causar dano, o qual se materializa pela violagao de deveres especificos. Por exemplo:
o inadimplemento de uma obrigacao de pagar configura lesdo ao direito do credor; da
mesma forma, a inobservancia do dever de abstencéo, como interferir no exercicio do
direito de propriedade ou de personalidade de outrem, enseja a obrigagao de reparar
0 prejuizo causado (Miragem, 2025).

A responsabilidade civil limita-se a reparagcdao do dano causado a outrem,
buscando, na medida do possivel, restabelecer a situagéo anterior ao prejuizo (statu
quo ante). Trata-se de uma relagdo obrigacional cujo objeto é a prestacdo de
ressarcimento pelos danos sofridos. Essa obrigagdo de indenizar pode decorrer de
duas situagbes distintas: (a) da inexecugdo de um contrato, configurando a

responsabilidade contratual; ou (b) da violagdo de um direito subjetivo, ainda que
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inexistente relacdo juridica prévia entre o lesante e o lesado, hipétese em que se
caracteriza a responsabilidade extracontratual ou aquiliana (Diniz, 2024).

O ato ilicito, enquanto pressuposto da responsabilidade civil, enquadra-se na
protecdo genérica de interesses socialmente relevantes, sendo concebido, em relagao
a pessoa, como a violagao do dever juridico de ndo causar dano. A nogao de leséo,
por sua vez, depende da atribuicdo normativa, que exerce funcao valorativa propria
ao identificar determinadas condutas humanas como aceitaveis ou reprovaveis sob a
otica da ordem social e, em tempos atuais, sob a perspectiva da dignidade da pessoa
humana. E justamente a partir dessa avaliagdo valorativa que a norma, por meio de
comandos de carater imperativo, prescritivo ou proibitivo, define quais condutas
configuram les&o a direitos que o ordenamento juridico visa resguardar (Miragem,
2025).

A implementagdo da responsabilidade objetiva, aquela que prescinde da
analise da culpa na conduta do agente causador do dano, constitui uma escolha de
conveniéncia e utilidade social atribuida ao legislador. Por essa razdo, sua aplicagéo
nos diferentes ordenamentos juridicos ocorre em situagdes especificas, nas quais a
reparticdo dos custos decorrentes dos danos ou a dificuldade de comprovar a culpa
do agente recomendam a adogédo desse regime, como forma de assegurar maior
efetividade na tutela jurisdicional. A ldgica subjacente a essa opgao reflete uma
preocupacao mais acentuada com a protegao da vitima, sobretudo nos casos em que
a exigéncia de prova cabal da culpa resultaria, via de regra, na exclusdo da
responsabilidade do ofensor (Miragem, 2025).

Neste contexto, a legislacdo estabelece responsabilidades as instituigdes
financeiras em relagao aos servigos prestados, especialmente nos casos de fraude e
violagcéo de seguranca. De acordo com o jurista Bruno Miragem:

[...] as relagcbes estabelecidas entre banco e cliente sdao massificadas,
propostas em escalas, dando maiores oportunidades aos riscos decorrentes
de sua atividade. Sua repercussédo, de modo geral, pode ser afetada por
falhas na oferta e execugéo de servigos bancarios, afetando diretamente a
relagéo contratual (Miragem, 2025).

As relacdes firmadas entre os individuos e a instituicao financeira sao relagdes
de consumo, conforme Sumula 297 do STJ e art. 3°, § 2° do Cddigo de Defesa do

Consumidor, conforme demonstrado abaixo:
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Sumula 297 do STJ - O Cadigo de Defesa do Consumidor € aplicavel as
instituicoes financeiras.

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como o0s entes despersonalizados, que
desenvolvem atividade de producdo, montagem, criagdo, construgéao,
transformacgao, importagao, exportagao, distribuicdo ou comercializacdo de
produtos ou prestagao de servicgos.

§ 2° Servigo é qualquer atividade fornecida no mercado de consumo,
mediante remuneragdo, inclusive as de natureza bancaria, financeira, de
credito e securitaria, salvo as decorrentes das relagdes de carater trabalhista
(Brasil, 2004).

Outrossim, tratando-se de relagdo de consumo, justifica-se a incidéncia do
CDC, caracterizando a vulnerabilidade ou hipossuficiéncia, incidindo a teoria finalista.
Consoante essas informagdes, entende-se que os bancos figuram como prestadores
de servigos, de modo que devem responder conforme os artigos dispostos no Codigo
de Defesa do Consumidor. Dessa forma, a esta relagédo aplica-se a teoria do risco,
implicando na responsabilidade objetiva para qualquer risco inerente a sua atividade
econdmica bancaria. Nesse sentido, apresenta-se a Sumula 479 do STJ, em que as
instituicées financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operagdes
bancarias.

Em analise a jurisprudéncia, conjuntamente com o Cdédigo Civil, é possivel
compreender de que forma sao aceitas as possibilidades de afastamento ou limitagao
na responsabilidade da instituicdo financeira. Porém, para isso, se torna necessario
que haja uma clausula que estabeleca essa Ilimitagdo ou exclusdo da
responsabilidade, ou caracterize a culpa exclusiva do consumidor.

Contudo, essa prerrogativa ndo se aplica em casos que tratem de danos ao
consumidor. Ao envolver a aplicacdo do CDC, tem-se que a responsabilidade
corresponde ao bancario, de acordo com jurisprudéncias incipientes, inclusive em
casos de solidariedade da instituicéo financeira. E o que dispde o artigo 927 do CC,
em que, “aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo”.

Em conformidade, os bancos tém a obrigacdo de garantir a seguranca das
informagdes. Desse modo todas as informagdes confidenciais do usuario devem ser
armazenadas de forma a impedir o acesso ndo autorizado de terceiros, em casos que
ocorra a violagdo e nao sejam tomadas as medidas adequadas, o banco sera

responsabilizado. Assim:
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[...] o dever de segurancga consiste na exigéncia de que produtos ou servigos
ofertados no mercado oferegcam a segurancga esperada, ou seja, ndo tenham
por resultado a causacao de dano aos consumidores tomados individual ou
coletivamente. O dever de seguranga é nogdo que abrange, na visdo mais
atual, tanto a integridade psicofisica do consumidor quanto sua integridade
patrimonial (Miragem, 2021, p.453).

Ressalta-se que as instituigbes financeiras respondem objetivamente pelos
danos ocasionados a terceiros, permanece, entretanto, resguardado o direito de
regresso contra os efetivos causadores do prejuizo. Tal regime de responsabilizagao
decorre do risco inerente a atividade financeira, uma vez que os bancos atuam
diretamente sobre interesses patrimoniais de clientes e consumidores. Além disso,
suas operacdes nao se limitam a comandos administrativos, mas envolvem também
a utilizacao de sistemas eletrénicos — naturalmente sujeitos a falhas — e a atuagéao
de funcionarios e representantes, fatores que ampliam a possibilidade de ocorréncia
de danos (Gagliano; Pamplona Filho, 2025, p. 13)

Tanto os juizados especiais quanto a justica comum enfrentam atualmente um
volume expressivo de demandas indenizatérias propostas por consumidores em face
das instituigdes financeiras, motivadas pelas mais diversas situacdes. Considerando
que a relacdo entre cliente e instituicdo bancaria se enquadra como relagdo de
consumo, aplica-se a disciplina protetiva do Cédigo de Defesa do Consumidor. Nesse
contexto, os consumidores sao favorecidos pelo principio da facilitagdo da defesa de
seus direitos, que inclui a possibilidade de inversdo do 6nus da prova, conforme
previsto no art. 6°, inciso VIII, do referido diploma legal (Gagliano; Pamplona Filho, p.
299, 2025).

Outrossim, o Cédigo de Defesa do Consumidor, em seu art. 3°, §2°, conceitua
servigo da seguinte forma: § 2° Servigco é qualquer atividade fornecida no mercado de
consumo, mediante remuneragao, inclusive as de natureza bancaria, financeira, de
crédito e securitaria, salvo as decorrentes das relagdes de carater trabalhista (Brasil,
1990).

A responsabilidade civil das institui¢des financeiras nao se restringe apenas as
relacbes estabelecidas diretamente com seus clientes, pode também abranger
situacbes de natureza extracontratual. Isso ocorre porque tais instituicbes
frequentemente realizam servicos em beneficio de terceiros. Exemplo claro encontra-
se na cobranca de boletos e titulos de crédito, nos quais os bancos recebem

informagdes como credores, valores e datas de vencimento. Nessas hipoteses,
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eventuais falhas na execucgao do servigo que ocasionem prejuizos a devedores podem
ensejar a responsabilizacdo extracontratual da instituicdo financeira (Gagliano;
Pamplona Filho, 2025).

A responsabilidade civil de natureza subjetiva decorre da pratica de um ato
doloso ou culposo que cause prejuizo. Nesse contexto, a culpa se configura quando
o agente do dano age com negligéncia ou imprudéncia, como reconhece a doutrina,
a partir da interpretagao do artigo 186 do CC? (Gagliano; Pamplona Filho, 2025).

Na doutrina subjetiva, a ideia central da responsabilidade civil esta no principio
de que cada individuo deve responder por sua propria conduta culposa. Sendo a culpa
um elemento constitutivo do direito a reparacado, cabe sempre ao autor da acao o
encargo de demonstrar a culpa do réu. Entretanto, existem hipéteses em que o
ordenamento juridico impde a alguém a obrigacdo de reparar um dano que nao foi
diretamente causado por ele, mas sim por terceiro com quem possuia determinado
vinculo juridico (Gagliano; Pamplona Filho, 2025).

Ha casos em que ndo se exige sequer a demonstragao da culpa para que se
configure o dever de indenizar. Nesses casos, trata-se da denominada
responsabilidade civil objetiva. Tal modalidade caracteriza-se pela irrelevancia do dolo
ou da culpa na conduta do agente, bastando a comprovagao do nexo de causalidade
entre a agdo ou omissdo e o dano experimentado pela vitima para que surja a
obrigacdo de reparar o prejuizo. Ndo obstante, a inexisténcia da exigéncia de
comprovagao da culpa n&do implica sua completa exclusédo do debate juridico, uma vez
que ainda é possivel sua analise no ambito de demandas fundadas na
responsabilidade objetiva (Gagliano; Pamplona Filho, 2025).

Na configuragdo da responsabilidade civil objetiva, o elemento culpa é
desconsiderado. Todavia, nada obsta que o réu, em sede de defesa, alegue a culpa
exclusiva da vitima, buscando afastar a obrigacdo de indenizar. Da mesma forma,
admite-se a invocagao da culpa concorrente, prevista no art. 945 do Cddigo Civil,
hipétese em que se possibilita a redugao proporcional do quantum indenizatorio
eventualmente fixado, além disso, dispde o artigo 945 do CC que: Se a vitima tiver
concorrido culposamente para o evento danoso, a sua indenizacao sera fixada tendo-
se em conta a gravidade de sua culpa em confronto com a do autor do dano (Gagliano;
Pamplona Filho, 2025).

2 Aquele que, por agdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito. (Brasil, 2002).
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As teorias de carater objetivista compreendem a responsabilidade civil como
uma questao eminentemente voltada a reparacao do dano, vinculada diretamente ao
risco inerente a atividade desenvolvida pelo agente. Ressalte-se que tal movimento
objetivista ganhou forga no final do século XIX, periodo em que o Direito Civil passou
a sofrer significativa influéncia da Escola Positiva do Direito Penal (Gagliano;
Pamplona Filho, 2025).

N&o obstante, € importante observar que o sistema de direito material brasileiro,
em sua origem, adotou majoritariamente a teoria subjetivista, o que se verifica pela
simples leitura do art. 186, anteriormente mencionado. Dessa forma, a concepgao
contemporanea que orienta a responsabilidade civil no ordenamento juridico brasileiro
€ a de uma regra geral dual, na qual coexistem tanto a responsabilidade subjetiva
quanto a responsabilidade objetiva. A primeira permanece como regra matriz, em
continuidade ao sistema tradicional, fundada na verificagdo de dolo ou culpa. Ja a
segunda ganha relevo sobretudo nas hipéteses em que a conduta esta vinculada ao
risco da atividade desempenhada pelo agente, categoria de conceito juridico
indeterminado, a ser apreciada em cada caso concreto pela atuacdo do Poder
Judiciario, conforme dispde o art. 927, paragrafo Gnico, do CC? (Gagliano; Pamplona
Filho, 2025).

Todas essas consideragdes preliminares tém origem no principio fundamental
do neminem laedere, segundo o qual ninguém deve sofrer lesdo em razdo da conduta
de outrem. Entretanto, a gravidade da violagdo mostra-se ainda maior quando o dano
resulta do inadimplemento de uma obrigagao voluntariamente assumida pelo ofensor,
decorrente da celebragao de um negdcio juridico (Gagliano; Pamplona Filho, 2025).

Diante do exposto, observa-se que a responsabilidade civil das instituicdes
financeiras desempenha um papel fundamental na segurancga e preservagao de dados
nas relagdes de consumo. A crescente complexidade das operagdes bancarias e o
uso intensivo de sistemas eletrbnicos ampliam os riscos inerentes a atividade, o que
justifica a aplicagao da responsabilidade objetiva, conforme previsto na teoria do risco
e consolidado pela Sumula 479 do STJ.

3 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
Paragrafo unico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem (Brasil, 2002).
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Ainda que o ordenamento juridico brasileiro tenha suas bases na
responsabilidade subjetiva, fundada na comprovagao de culpa ou dolo, verifica-se que
0 avancgo das relagbes de consumo e a vulnerabilidade do consumidor exigiram a
ampliagao da protecéo juridica. Assim, o Codigo de Defesa do Consumidor consolidou
a ideia de que o fornecedor, ao assumir os riscos de sua atividade, deve responder
pelos danos causados, independentemente de culpa, garantindo maior equilibrio e
justica nas relagdes contratuais.

Em sintese, a responsabilidade civil no ambito bancario traduz a necessidade
de compatibilizar o desenvolvimento econbémico com a tutela dos direitos do
consumidor, assegurando que as instituicdes financeiras atuem com transparéncia,
diligéncia e segurancga. A aplicagao conjunta das teorias subjetiva e objetiva reflete a
evolugao do direito contemporaneo, que busca ndo apenas punir 0 agente causador
do dano, mas também prevenir e reparar os prejuizos decorrentes das falhas na
prestacdo de servigos, reafirmando, assim, o principio fundamental do neminem

laedere — o dever de ndo lesar outrem.
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3 A JURISPRUDENCIA SOBRE RESPONSABILIZAGAO CIVIL DAS
INSTITUIGOES FINANCEIRAS POR AUSENCIA OU FALHA NA PROTEGAO DE
DADOS PESSOAIS

Consoante as demais areas do direito, a responsabilidade civil, suas formas e
caracterizagdes também sado de grande discussao nas jurisprudéncias dos Tribunais.
O presente capitulo busca analisar de quais formas sado caracterizadas as
responsabilidades, e sobre quem elas recaem nos casos de fraude cibernética.

E importante analisar o papel do Poder Judiciario na interpretacéo e aplicacéo
das leis, examinando como o TJ/RS e o STJ vem decidindo questdes relacionadas a
responsabilidade civil das instituicbes financeiras. Busca-se, portanto, examinar as
jurisprudéncias que versam sobre a matéria, verificando de que forma a

responsabilidade objetiva e a subjetiva tem sido aplicadas nos casos concretos.

3.1 DECISOES DO TRIBUNAL DE JUSTICA DO RIO GRANDE DO SUL ACERCA
DA APLICABILIDADE DA RESPONSABILIDADE CIVIL DAS INSTITUICOES
FIANANCEIRAS

Consoante as demais areas do direito, a responsabilidade civil, suas formas e
caracterizagdes também sdo de grande discussao nas jurisprudéncias dos Tribunais.
O presente capitulo busca analisar de quais formas sado caracterizadas as
responsabilidades, e sobre quem elas recaem nos casos de fraude cibernética.
Compreender as decisdes mais recentes sobre o tema € de grande importancia para
a analise das hipéteses e possivel resolucdo do problema.

Busca-se analisar e apresentar jurisprudéncias, a fim de que seja explicita a
responsabilidade civil de alguma das partes, apresenta-se casos em que cada uma
delas é caracterizada. O egrégio Tribunal de Justica do Rio Grande do Sul define de
diferentes formas a responsabilidade civil das instituicbes, analisando as
caracteristicas dos fatos, na maior parte dos casos, a responsabilidade civil das
instituicdes ndo é reconhecida, sendo assim, culpa exclusiva da vitima. Em outros
casos, a responsabilidade civil das instituicbes é caracterizada, tendo em vista a falta
de prestacio de servigos, ou a falha da mesma. No caso abaixo, a responsabilidade
civil da instituicdo foi devidamente comprovada, houve a falha na prestacido do

servico:
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DIREITO CIVIL. APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS.
ACAO DE INDENIZAGAO. FORTUITO INTERNO. OPERACOES
INDEVIDAS REALIZADAS EM CONTA BANCARIA. FRAUDE REALIZADA A
DISTANCIA POR MEIO DE INVASAO DO SISTEMA DO BANCO.
FORTUITO INTERNO. DEVER DE RESTITUICAO. SENTENCA DE
PROCEDENCIA MANTIDA. RECURSO NAO PROVIDO. | - CASO EM
EXAME Apelagdo contra sentenga que julgou procedente o pedido em agao
em que a autora alega ter sido vitima de fraude em raz&o das diversas
transagoes indevidas realizadas por terceiros em sua conta bancaria. Il -
QUESTAO EM DISCUSSAO Se deve ser reconhecida a ocorréncia de fortuito
interno apto a gerar a responsabilidade objetiva do Banco demandado. Il -
RAZOES DE DECIDIR As instituicdes financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito de operagdes bancarias (Sumula 479 do STJ).
Elementos dos autos que evidenciam a falha do servigo prestado pela
instituicdo financeira que ndo imprimiu a seguranga necessaria as
operagdes bancarias que forneceu a consumidora. Fraude foi praticada a
distancia e por terceiros, em razdo de o Banco, fornecedor da plataforma, ndo
ter zelado pela higidez do sistema de acesso a conta bancaria de seus
clientes, bem como por ter se omitido na identificagdo de movimentagdes nao
usuais e concentradas na conta da requerente. Caracterizada
a responsabilidade do réu pelo dever de ressarcimento material da autora,
diante da ruptura do dever de seguranca, nao restando evidenciada
a culpa concorrente da consumidora. IV - DISPOSITIVO Apelagdo nao
provida (Rio Grande do Sul, 2025a).

Neste caso, a decisao do Tribunal de Justica do Rio Grande do Sul reafirmou a
responsabilidade objetiva das instituicdes financeiras por fraudes realizadas em
contas bancarias de clientes, mesmo quando praticadas por terceiros a distancia. O
acoérdao reconhece a existéncia de fortuito interno, nos termos da Sumula 479 do ST,
uma vez que o banco deixou de assegurar a integridade e seguranga de seu sistema
(Rio Grande do Sul, 2025a).

Constatou-se falha na prestacdo do servigo, pois a instituicdo ndo impediu
operacoes atipicas e concentradas na conta da consumidora. Assim, manteve-se a
sentencga que determinou o dever de ressarcimento integral dos prejuizos, afastando

qualquer culpa concorrente da cliente. Nesse sentido:

APELACOES CIVEIS. NEGOCIOS JURIDICOS BANCARIOS. ACAO
DECLARATORIA DE INEXISTENCIA DE DEBITO C/C INDENIZATORIA.
RESTITUICAO DO VALOR DO SEGURO Deixa-se de conhecer do recurso
da parte autora quanto ao restabelecimento do seguro, ou sua restituicao,
visto que tal pleito ndo foi requerido em sua peticdo inicial, tampouco
enfrentado na sentenca, de forma a configurar inovagao recursal. GOLPE
DA FALSA CENTRAL DE ATENDIMENTO. VAZAMENTO DE
DADOS. RESPONSABILIDADE DA INSTITUICAO FINANCEIRA.
VIOLACAO A LGPD. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. 1. A fraude na operagao bancaria perpetrada em desfavor
do consumidor insere-se no conceito de fortuito interno,
cuja responsabilidade recai sobre a instituicao financeira, a qual assume os
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riscos da atividade, com todos os boénus e 6nus que |Ihe sédo inerentes. Este é
teor do Enunciado de Sumula n° 479 do STJ. 2. Conforme decidiu o Superior
Tribunal de Justiga, os dados pessoais vinculados a operagdes e servigos
bancarios séo sigilosos e cujo tratamento com segurangca é dever das
instituicoes financeiras. Portanto, seu armazenamento de forma inadequada,
a possibilitar que terceiros tenham conhecimento dessas informacgbes e
causem prejuizos ao consumidor, configura falha na prestacéo do servigo. 3.
Nos termos do que dispde o art. 44 da Lei Geral de Protegdo de Dados, "o
tratamento de dados pessoais sera irregular quando deixar de observar a
legislacdo ou quando nao fornecer a seguranga que o titular dele pode
esperar, consideradas as circunstancias relevantes". 4. O tratamento
indevido de dados pessoais bancarios configura falha na prestagdo do
servigo, mormente quando tais informagdes sao utilizadas por estelionatario
para facilitar a aplicagdo de golpe em desfavor do consumidor. 5. Caso dos
autos em que a requerente impugnou expressamente as operagoes
realizadas, que destoam, em muito, do seu perfil financeiro, tendo lavrado
boletim de ocorréncia. O banco, por sua vez, nada comprova acerca da
seguranca conferida aos seus clientes, limitando-se a se esquivar de
sua responsabilidade por meio da imputagéo, a consumidora, da culpa pelo
golpe sofrido. Manutengdo da sentenca. REPETICAO DO INDEBITO. 6.
Evidenciada a movimentagao irregular de valores da conta do autor em razéo
da pratica dos falsarios, o0 montante desembolsado pelo recorrente deve ser
repetido, nos termos do art. 42, paragrafo unico, do CDC. 7. Em se tratando
de relagao de consumo, a devolugdo em dobro é cabivel se ficar configurado
que a cobranga foi contraria a boa-fé objetiva, afastando, assim, a
necessidade de comprovacao de ma-fé do fornecedor, que deve demonstrar
que os descontos efetuados de forma fraudulenta decorreu de um engano
justificavel, hipotese ndo configurada nessa demanda. PRESSUPOSTOS DA
CONFIGURACAO DO DANO MORAL. 8. Sao pressupostos da
caracterizagdao de dano moral a comprovagdo da ocorréncia do dano, a
ilicitude da conduta e o nexo de causalidade entre o agir do réu e o prejuizo
causado a vitima. Requisitos plenamente configurados na espécie,
reconhecendo-se a responsabilidade civil das rés em compensarem o dano
moral sofrido. 9. No caso concreto, além de se estar a frente de uma relagao
de consumo, deve-se considerar que a consumidora foi privada, do dia para
a noite, de valores depositados em sua conta bancaria. Ademais, deve-se
considerar o périplo percorrido pela parte autora, junto a ré, na busca de
reconhecimento da fraude realizada em sua conta bancaria, sem obtencao
de éxito. VALOR DA INDENIZACAO. 10. De acordo com abalizada doutrina,
o0 quantum indenizatério deve ser arbitrado a partir de um sistema bifasico,
em que primeiramente fixa-se o valor basico ou inicial da indenizagéo,
considerando-se o interesse juridico atingido, em conformidade com os
precedentes jurisprudenciais acerca da matéria (grupo de casos). Em um
segundo momento, deve-se considerar as caracteristicas do caso concreto,
levando em conta suas peculiaridades. 11. Caso dos autos, considerando que
a parte autora é idosa, cliente do Banco desde o ano de 1976 e que mesmo
diante das movimentacdo completamente fora do padrdo de sua
conta bancaria, com empréstimo e transferéncias que somados atingem a
monta aproximada de R$ 70.000,00, buscou incessantemente a resolugdo do
conflito na esfera administrativa, e o Banco nao Ihe deu guarida, entendo que
merecem ser majorados os danos morais. APELACAO DA AUTORA
CONHECIDA EM PARTE E PARCIALMENTE PROVIDA. APELACAO
DO BANCO REU DESPROVIDA. (Rio Grande do Sul, 2024a).

Neste segundo caso, o Tribunal de Justi¢ca do Rio Grande do Sul reconheceu a
responsabilidade civil objetiva da instituicdo financeira em caso de fraude conhecida

como “golpe da falsa central de atendimento”, decorrente de vazamento de dados
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pessoais e falha na seguranca do sistema bancario. Aplicando a Sumula 479 do STJ
e os principios da Lei Geral de Protecao de Dados (art. 44 da LGPD), o acérdao
destacou que o tratamento inadequado de informagdes bancarias constitui falha na
prestagcao do servigo, configurando fortuito interno (Rio Grande do Sul, 2024).

Diante da comprovacdo de movimentacdes incompativeis com o perfil da
cliente e da omissao do banco, foi mantida a condenagdo ao ressarcimento dos
valores subtraidos, a devolugao em dobro das quantias cobradas indevidamente e a
indenizagao por danos morais, majorada em razao da idade da vitima e da inércia da
instituicdo (Rio Grande do Sul, 2024a).

Outrossim, nos termos da jurisprudéncia ja consolidada do llustre STJ, as
instituicbes financeiras sdo responsaveis solidarias e objetivamente por fraudes
ocorridas em seus sistemas, por se tratar de risco inerente a atividade: “E objetiva a
responsabilidade da instituicdo financeira por danos decorrentes de fraude,
constituindo-se em fortuito interno, ndo sendo cabivel a exclusdo de responsabilidade
com base em culpa exclusiva de terceiro.” (STJ — REsp 1.199.782/MG - Rel. Min.
Maria Isabel Gallotti). Nesse sentido € também o entendimento do TJ/RS:

APELACAO CIVEL. RECURSO ADESIVO. NEGOCIOS JURIDICOS
BANCARIOS. ACAO DE OBRIGACAO DE FAZER C/C DANO MATERIAL E
MORAL. ALEGACAO DE FRAUDE. RESPONSABILIDADE OBJETIVA.
CONJUNTO PROBATORIO INDICA FALHA NA PRESTACAO DOS
SERVICOS BANCARIOS. FALTA DE ZELO COM A MOVIMENTACAO
ATIPICA OCORRIDA NA CONTA CORRENTE DA CONSUMIDORA. GOLPE
DA MAO FANTASMA. DEVER DE INDENIZAR O PREJUIZO
PATRIMONIAL. REPETICAO EM DOBRO. [...] SENTENCA REFORMADA,
EM PARTE. I. Caso em exame. 1. Tratase de recurso de apelagao civel e
recurso adesivo interpostos contra sentenca que julgou parcialmente
procedentes os pedidos formulados pela parte autora. Il. Questdo em
discussdo. 2. As questdes em discussdo consistem em saber (i) se a
instituicdo financeira demandada é responsavel pelo ressarcimento dos
valores transferidos via PIX em raz&do de golpe praticado por terceiro; (ii) se
cabivel a repeticdo em dobro dos valores transferidos em decorréncia de
golpe; (iii) se configurado dano moral no caso concreto. lll. Razdes de decidir.
3. Para se desresponsabilizar, por eventual falha na seguranga na prestagao
dos servigos, deveria a instituicao financeira ré demonstrar que o padrao de
movimentacgao financeira da autora era compativel com o que aconteceu no
dia em que aconteceu movimentagao atipica na conta da autora, quando foi
vitima do golpe da mao fantasma. 4. Presente a falha na prestagéo de servico,
por n&o ter o devido cuidado para resguardar o interesse de seus correntistas,
impde ao banco réu o dever de ressarcir os prejuizos sofridos pela autora. 5.
Considerando que a instituicdo financeira ré nao se precaveu da fraude,
pecando em relagdo ao seu dever de cuidado e seguranga na atividade que
desempenha, ndo sendo caso de engano justificavel, impositiva repeticdo em
dobro do indébito, nos termos do paragrafo unico do art. 42 do CDC. Recurso
adesivo provido, no ponto. [...] Recurso da parte ré nédo provido. Recurso
adesivo provido, em parte. Dispositivos relevantes citados: art. 2° e 3°, caput
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e §2° do CDC; Sumula 297 do STJ; art. 14 do CDC; art. 6°, VIII, do CDC; art.
42 do CDC. (Rio Grande do Sul, 2025b).

O Tribunal de Justica do Rio Grande do Sul reafirmou a responsabilidade
objetiva das instituigdes financeiras por falhas na seguranca dos servigos bancarios,
em caso de fraude conhecida como “golpe da mao fantasma”, na qual terceiros
realizaram transferéncias via PIX da conta da consumidora. O Tribunal aplicou os arts.
2°, 3% 6°, VI, 14 e 42 do Codigo de Defesa do Consumidor, além da Sumula 297 do
STJ, reconhece tratar-se de relagdo de consumo e de fortuito interno. Constatou-se
que o banco ndo demonstrou cautela adequada diante de movimentagdes atipicas e
incompativeis com o perfil da cliente, configurando falha na prestagao do servigo e
violagcédo do dever de segurancga. Diante disso, foi mantida a condenacgao a restituigéo
em dobro dos valores indevidamente transferidos e ao ressarcimento integral dos
danos materiais, reformando-se parcialmente a sentenca para ampliar a
responsabilizagao do banco (Rio Grande do Sul, 2024b).

Nesses casos, verificasse especificamente em quais pontos sao caracterizadas
as responsabilidades, ou seja, a culpa exclusiva da vitima, como forma de
descaracterizagcao da responsabilidade bancaria, entretanto, o fortuito interno como

caracterizacao da responsabilidade bancaria.

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO
INDENIZATORIA. GOLPE DO PIX. FRAUDE BANCARIA INOCORRENTE.
TEMA 466/STJ AFASTADO. FORTUITO INTERNO NAO VERIFICADO. -
Nao se trata de fortuito interno, mas sim de culpa exclusiva do consumidor,
que realizou voluntariamente a transferéncia, sem que tenha havido
qualquer fraude através dos meios disponibilizados pelos réus. - Tendo em
vista que a divulgacao acerca da existéncia de golpes cibernéticos é notdria,
bem como é a necessidade de cautela na utilizagdo dos aplicativos, se
verifica a existéncia de excludente de responsabilidade, que é a culpa
exclusiva do consumidor - Dano Moral ndo caracterizado. APELO
DESPROVIDO. UNANIME. (Rio Grande do Sul, 2025b).

A sexta Camara Civel, ao julgar apelacdo civel a qual envolveu o chamado
“‘golpe do PIX”, entendeu pela inexisténcia de responsabilidade civil da instituicdo
financeira, reconheceu a culpa exclusiva do consumidor. No caso, o cliente realizou
voluntariamente a transferéncia de valores, sem que houvesse falha no sistema
bancario ou fraude praticada por meio das plataformas do banco. Assim, o Tribunal
afastou a aplicacdo do Tema 466 do STJ e do conceito de fortuito interno,

considerando que a situacao nao decorreu de vulnerabilidade do servico, mas de ato
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imprudente do proprio usuario. Diante da inexisténcia de ilicitude na conduta da
instituicao, também foi afastada a indenizacéo por danos morais (Rio Grande do Sul,
2025b).

Diante da analise jurisprudencial, quanto ao entendimento do TJ/RS sob o
assunto, apresenta-se abaixo um quadro sintetizado com resumo das decisdes

jurisprudenciais analisadas nesse estudo:

Acoérdao Camara Reconheceu a Data
TJ/IRS responsabilidade civil da

instituicao financeira

50359177120218210010 19° sim 24/04/2025
50069471920218214001 23° sim 17/12/2024
50248711620218210033 17° sim 30/04/2025
50078273420238210026 6° n&o 24/09/2024

Fonte: Rio Grande do Sul, 2024/2025.

Dessa forma, percebe-se que o Tribunal de Justica do Rio Grande do Sul vem
consolidando entendimentos que refletem a evolugcao da responsabilidade civil diante
das novas formas de fraude cibernética. As decisdes analisadas demonstram uma
postura criteriosa e equilibrada, reconhecem a responsabilidade objetiva das
instituicdes financeiras quando evidenciada falha na prestagcdo do servico,
especialmente em situagdes que configuram fortuito interno, conforme a Sumula 479
do STJ. Ao mesmo tempo, observa-se a exclusido dessa responsabilidade quando
comprovada a culpa exclusiva do consumidor, em casos nos quais o evento danoso
decorre de ato voluntario e independente de falha do sistema. E possivel verificar,
portanto, que a jurisprudéncia busca compatibilizar a protegdo do consumidor, parte
hipossuficiente na relacdo de consumo, com a seguranga juridica das instituicbes
financeiras, delineando um caminho interpretativo que reforca a importancia da
prevencao, da transparéncia e da efetividade na prestacdo dos servicos bancarios

frente aos desafios do ambiente digital.



48

3.2 DECISOES DO SUPERIOR TRIBUNAL DE JUSTIGA ACERCA DA
APLICABILIDADE DA RESPONSABILIDADE CIVIL DAS INSTITUIGOES
FINANCEIRAS

A jurisprudéncia brasileira tem desempenhado um papel fundamental na
fixacdo da responsabilidade civil das instituicbes em casos de fraude, tendo como
evidéncia, os casos de fraude realizados por meio cibernético. Dessa forma, o STJ,
por meio de decisdes, tem aplicado a responsabilidade objetiva das instituicdes. Uma
das principais decisdes € a sumula 479, anteriormente citada.

Ademais, temos a constitucionalidade da aplicagcdo do CDC as instituigcdes
financeiras, tratada pela Ag&o Direta de Inconstitucionalidade (ADI) n° 2.591/DF,
julgada pelo STF, em que foi decidida pela aplicabilidade do CDC a fim de reforgar a
obrigagao institucional e a obrigagdo da adogao de medidas de seguranga para

prevencgao e seguranga de dados. No STJ, o tema é analisado da mesma forma:

DIREITO DO CONSUMIDOR. AGRAVO INTERNO. RESPONSABILIDADE
OBJETIVA DO FORNECEDOR.

TEORIA DO RISCO DO EMPREENDIMENTO. AGRAVO DESPROVIDO. I.
CASO EM EXAME 1. Agravo interno interposto por instituicdo financeira
contra decisdo que, em caso de golpe de portabilidade de empréstimo
bancario, negou provimento ao agravo e manteve a responsabilidade
objetiva do fornecedor de servico com base na
teoria do risco do empreendimento.

2. A decisédo agravada aplicou a Sumula n. 479 do STJ, considerando que a
fraude praticada por terceiro representa fortuito interno, ndo excluindo a
responsabilidade da instituicdo financeira.
Il. QUESTAO EM DISCUSSAO
3. Ha duas questdes em discussdo: (i) saber se a responsabilidade
objetiva do fornecedor de servigo pode ser afastada pela configuragdo de
culpa concorrente do consumidor ou de terceiro; e (ii) saber se o valor fixado
a titulo de dano moral é adequado, considerando a concorréncia culposa da
autora para o] evento danoso.
M. RAZOES DE DECIDIR
4. A responsabilidade objetiva do fornecedor de servico, com base na
teoria do risco do empreendimento, ndo pode ser afastada se configurada
culpa concorrente do consumidor, pois a exclusdo da responsabilidade s6
ocorre se o dano for causado exclusivamente pela conduta do consumidor ou
de terceiros.
5. A demandante ndo se beneficiou com a quantia emprestada, pois quem
efetivamente dispds do numerario foi a primeira ré, nado havendo
enriquecimento ilicito da autora.
6. O valor do dano moral foi reduzido de R$ 40.000,00 para R$ 20.000,00,
respeitados os principios da razoabilidade e da proporcionalidade e

considerada a concorréncia culposa da autora.
V. DISPOSITIVO E TESE
7 Agravo interno desprovido.

Tese de julgamento: "1. A responsabilidade objetiva do fornecedor de servigo
nao pode ser afastada por alegac¢ées de culpa concorrente do consumidor. 2.
A exclusdo da responsabilidade sé ocorre se o dano for causado
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exclusivamente pela conduta do consumidorou de terceiros. 3. A
reducao do valor do dano moral deve respeitar os principios da razoabilidade
e da proporcionalidade, considerando a concorréncia
culposa do consumidor" (Brasil, 2025a).

Em julgamento de agravo interno o qual envolve o golpe de portabilidade de
empréstimo bancario, a 4° Turma do STJ manteve a responsabilidade objetiva da
instituicdo financeira, com fundamento na teoria do risco do empreendimento e na
Sumula 479 do STJ, segundo a qual fraudes praticadas por terceiros configuram
fortuito interno. O acérdao fixou que a responsabilidade do fornecedor de servigos nao
pode ser afastada pela mera culpa concorrente do consumidor, sendo excluida
apenas quando o dano decorrer exclusivamente da conduta da vitima ou de terceiros.
Embora reconhecida a concorréncia culposa da autora, esta ndo afastou o dever de
indenizar, apenas ensejou a redugdo do valor dos danos morais, de R$ 40.000,00
para R$ 20.000,00, em observancia aos principios da razoabilidade e
proporcionalidade. O agravo interno foi desprovido, consolidando a tese de que a
instituicdo financeira responde objetivamente pelos riscos inerentes a sua atividade.
(Brasil, 2025a).

Em julgado, em sentido semelhante, o STJ destaca, sobretudo a

vulnerabilidade da vitima:

RECURSO ESPECIAL. DIREITO DO CONSUMIDOR. GOLPE DO
MOTOBOY. NEGATIVA DE PRESTACAO JURISDICIONAL. AUSENCIA.
RESPONSABILIDADE CIVIL DE INSTITUICAO FINANCEIRA. DEFEITO NA
PRESTACAO DO SERVICO. AUSENCIA. CULPA EXCLUSIVA DO
CONSUMIDOR. CONFIGURACAO. 1. A controvérsia dos autos resume-se
em definir se: (i) houve negativa de prestagao jurisdicional; (ii) a instituicdo
financeira é responsavel por danos decorrentes de fraude praticada por
terceiros, quando a operagéo foi realizada com o cartdo original e senha
pessoal do correntista, pratica comumente conhecida como golpe do
motoboy; (iii) a conduta da recorrente retrata hipétese de culpa exclusiva do
consumidor; (iv) é possivel a mitigacao da responsabilidade da consumidora
diante do seu estado de vulnerabilidade decorrente de tratamento médico. 2.
Nao ha falar em negativa de prestagéo jurisdicional se o tribunal de origem
motiva adequadamente sua decisdo, ainda que de forma sucinta,
solucionando a controvérsia com a aplicagédo do direito que entende cabivel
a hipotese, apenas ndo no sentido pretendido pela parte. 3. O dano
decorrente da pratica fraudulenta nomeada como golpe do motoboy afigura-
se diante da concorréncia das seguintes causas: (i) o fornecimento do cartdo
magnético original e da senha pessoal ao estelionatario por parte do
consumidor, bem como (ii) a inobservancia do dever de seguranca pela
instituicao financeira em alguma das etapas da prestagado do servico. 4. A
responsabilidade da instituicao financeira tem origem no defeito em alguma
das etapas da prestagcado do servigco, a exemplo, (i) da guarda dos dados
sigilosos do consumidor e (ii) do aprimoramento dos mecanismos de
autenticagdo dos canais de relacionamento com o cliente e de verificagdo de
anomalias nas operagdes que fujam do padrdo do consumidor. 5. Na espécie,
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a recorrente, apds ser convencida de que estava falando com representante
do banco demandado, compartilhou seus dados bancarios sigilosos, situagcéo
que deu ensejo a compra questionada. A operagéao fraudulenta consistiu em
uma unica compra, de modo parcelado, realizada em loja fisica, com a
utilizagao do cartdo da recorrente, apds a inser¢gao de sua senha pessoal,
dentro dos limites pré-aprovados. Tal contexto afasta a deficiéncia na
prestacao do servigo por parte do banco e aponta para a culpa exclusiva da
consumidora. 6. A vulnerabilidade da consumidora, que a época do ato
fraudulento se encontrava em tratamento médico, nado autoriza,
isoladamente, a mitigagdo de sua responsabilidade quanto ao dever de
cuidado de seus dados sigilosos e com o cartdo de acesso a conta. 7.
Recurso especial ndo provido. (Brasil, 2025b).

Neste caso, trata-se de Recurso Especial julgado pelo Superior Tribunal de
Justica o qual envolve a responsabilidade civil das instituicdes financeiras diante do
chamado “golpe do motoboy”. Discute-se a responsabilidade do banco sobre os danos
decorrentes de fraude praticada por terceiros, se o banco deveria responder pela
utilizagdo do cartdo original e senha pessoal do (Brasil, 2025b).

O STJ entendeu que ndo houve falha na prestagao do servico bancario, uma
vez que a transacado ocorreu de forma regular e dentro dos limites autorizados,
afastando a caracterizagdo de defeito na atividade da instituicdo. Foi reconhecida a
culpa exclusiva do consumidor, que entregou voluntariamente o cartdo e a senha ao
estelionatario, rompendo o nexo causal entre 0 dano e a conduta do banco (Brasil,
2025b).

O Tribunal também destacou que o estado de vulnerabilidade da vitima n&o é
suficiente, por si sO, para mitigar o dever de cuidado na protecdo de seus dados
sigilosos. Assim, o STJ manteve o afastamento da responsabilidade da instituicéo
financeira e negou provimento ao recurso especial:

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DECLARATORIA DE
INEXIGIBILIDADE DE DEBITO. CONSUMIDOR. GOLPE DO MOTOBOY.
RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA. DEVER DE
SEGURANCA. FALHA NA PRESTACAO DE SERVICO. 1. Agéo declaratoria
de inexigibilidade de débito. 2. E entendimento da Terceira Turma do STJ que
a auséncia de procedimentos de verificagdo e aprovagao para transacdes
atipicas e que aparentam ilegalidade corresponde a defeito na prestacéo de

servico, capaz de gerar a responsabilidade objetiva por parte da instituicdo
financeira. 3. Recurso especial conhecido e provido. (Brasil, 2025c).

A presente jurisprudéncia refere-se a um Recurso Especial em acgéao
declaratoria de inexigibilidade de débito decorrente do “golpe do motoboy”.
Diferentemente de outros precedentes que tratam sobre a matéria o STJ reconheceu

a responsabilidade civil objetiva da instituicdo financeira, entende-se que a auséncia
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de mecanismos eficazes de verificagdo e aprovacgao de transagdes atipicas configura
falha na prestagéo do servigo e viola o dever de seguranga imposto as instituicoes
bancarias (Brasil, 2025c).

O Tribunal reforgou o entendimento de que operagdes que destoam do perfil
habitual do consumidor e que apresentam indicios de ilegalidade deveriam ser
bloqueadas ou submetidas a confirmacdo prévia. Assim, constatado o defeito na
prestacdo do servico, o recurso especial foi conhecido e provido, atribuindo a
instituicao financeira o dever de responder pelos danos decorrentes da fraude:

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO INDENIZATORIA.
BOLETO FALSO. NEGATIVA DE PRESTACAO JURISDICIONAL. NAO
OCORRENCIA.

ILEGITIMIDADE PASSIVA.
AFASTAMENTO. RESPONSABILIDADE OBJETIVA DA  INSTITUICAO
FINANCEIRA. OPERACOES QUE DESTOARAM DO PERFIL DO
CONSUMIDOR. DEVER DE SEGURANCA. FALHA NA PRESTACAO DOS
SERVICOS CONFIGURADA. REVOLVIMENTO DO CONJUNTO FATICO-
PROBATORIO. SUMULA N. 7 DO STJ. DISSIDIO JURISPRUDENCIAL
PREJUDICADO ANTE A INCIDENCIA DO
OBICE SUMULAR. RECURSO ESPECIAL NAO CONHECIDO. 1. Nzo ha
falar em omissdo quando a decisdo esta clara e suficientemente
fundamentada, resolvendo integralmente a controvérsia. O julgador ndo esta
obrigado a rebater, um a um, os argumentos trazidos pelas partes, quando
encontrar motivacdo satisfatéria para dirimir o litigio sobre os pontos
essenciais da controvérsia em exame. 2. Rever as conclusées quanto a
ilegitimidade passiva e responsabilidade civil da instituigdo financeira
demandaria, necessariamente, reexame do conjunto fatico-probatério dos
autos, o que é vedado em razao do obice da Sumula n. 7 do STJ. 3. A
jurisprudéncia do STJ, que entende que o dever de adotar mecanismos que
obstem operagdes totalmente atipicas em relagdo ao padrao de consumo dos
consumidores enseja a responsabilidade do prestador de servigos, que
respondera pelo risco da atividade, pois a instituicdo financeira precisa se
precaver a fim de evitar golpes desta natureza. 4. Nao é possivel o
conhecimento do recurso especial interposto pela divergéncia jurisprudencial
na hipétese em que o dissidio é apoiado em fatos, e ndo na interpretagao da
lei. 5. Recurso especial ndo conhecido. (Brasil, 2025d).

A 3° Turma do Superior Tribunal de Justi¢a, ao julgar recurso especial em agao
indenizatéria a qual envolveu o pagamento de boleto falso, reafirmou a
responsabilidade objetiva das instituigdes financeiras por falha na prestagdo dos
servicos. O Tribunal destacou que as operacdes realizadas destoavam do perfil do
consumidor, caracterizando violagao ao dever de seguranga e enquadrando-se como
fortuito interno. Ressaltou-se que os bancos devem adotar mecanismos eficazes para
impedir transacbes atipicas, responde pelos riscos inerentes a sua atividade,
conforme entendimento consolidado na jurisprudéncia da Corte (Brasil, 2025d).
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Ademais, afastou-se a alegagédo de negativa de prestagao jurisdicional e de
ilegitimidade passiva, mantendo-se o acérdao recorrido. O recurso especial, contudo,
nao foi conhecido por demandar reexame do conjunto fatico-probatério, vedado pela
Sumula 7 do STJ (Brasil, 2025d).

Diante da analise jurisprudencial, quanto ao entendimento do STJ sob o
assunto, apresenta-se abaixo um quadro sintetizado com resumo das decisdes

jurisprudenciais analisadas nesse estudo:

Acérdao Turma STJ | Reconheceu a responsabilidade Data

civil da instituicao financeira

2631104 /RJ 4° sim 30/06/2025
2155065 / MG 3° néao 11/03/2025
2179133 / SP 3° sim 14/04/2025
2225867/ TO 3° sim 15/09/2025

Fonte: Brasil, 2025.

A partir da anadlise das jurisprudéncias apresentadas, verifica-se que o
entendimento do Superior Tribunal de Justica tem desempenhado um papel essencial
na consolidacdo da responsabilidade das instituigdes financeiras frente as fraudes
cibernéticas. As decisdes apresentadas demonstram a interpretagéo voltada a efetiva
protecao do consumidor, com base na aplicagao do CDC e as relacbes bancarias,
conforme reconhecido na ADI n° 2.591/DF pelo Supremo Tribunal Federal.

Outo ponto de destaque € a Sumula 479 do STJ, a qual consolidou o
entendimento de que as instituicbes financeiras respondem objetivamente pelos
danos fraudes e delitos praticados por terceiros, caracterizando fortuito interno. Esta
Sumula reflete a aplicacéo da teoria do risco do empreendimento, na qual o fornecedor
deve suportar os riscos a sua atividade econémica, inclusive as decorrentes de falhas
em seus sistemas de segurancga.

As decisbes analisadas revelam, contudo, que a responsabilizacdo nao é
automatica: o Tribunal distingue as situagbes em que ha efetiva falha na prestacéo do
servico, como a auséncia de mecanismos que identifiquem transacdes atipicas ou
vulnerabilidade do sistema, das situacdes em que o proprio consumidor contribui de
forma exclusiva para o evento danoso, rompe O nexo causal e afasta a

responsabilidade da instituicdo. E o que se observa, por exemplo, nos casos de “golpe
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do motoboy”, em que o STJ ora reconhece a falha do banco pela inobservancia de
padrdes de seguranga, ora entende pela culpa exclusiva da vitima, quando esta
fornece voluntariamente seus dados sigilosos.

Nesse contexto, percebe-se que a jurisprudéncia brasileira vem buscando
equilibrar dois valores fundamentais: a protecao do consumidor, parte hipossuficiente
e vulneravel nas relagbes bancarias, e a seguranga juridica das instituicoes
financeiras, que n&o podem ser responsabilizadas por todo e qualquer ato fraudulento
praticado por terceiros. O critério decisivo, portanto, reside na analise do dever de
seguranga e da adequagdo do servigo prestado, considerando o padrédo de
comportamento esperado tanto da instituicdo quanto do consumidor (Brasil, 2025).

A jurisprudéncia nacional tem evoluido no sentido de afirmar uma
responsabilidade civil mais técnica e ponderada, que reconhece o risco inerente a
atividade financeira, mas também impde ao consumidor o dever de diligéncia e
cautela. O cenario atual demonstra uma tendéncia de fortalecimento da seguranca
digital e da responsabilidade preventiva das institui¢des, reafirmando o papel do Poder
Judiciario na construgdo de uma tutela eficaz diante dos desafios impostos pelas
fraudes cibernéticas e pela transformacgéao tecnoldgica das relagées de consumo.

Assim, pbde-se verificar as formas de analise jurisprudencial de
responsabilidade civil objetivas e subjetivas, com decisbes monocraticas
fundamentadas. ldentifica-se, nesse contexto, a caracterizagao e dissuasédo do CDC,
da LGPD, juntamente com o CC.
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CONCLUSAO

A presente pesquisa buscou compreender como a aceleragao tecnolégica e a
consolidagao da internet como espaco essencial de interagdo social e econdmica
remodelaram profundamente as relagdes de consumo, especialmente no que se
refere ao tratamento de dados pessoais. A crescente digitalizagdo das atividades
cotidianas ampliou a circulacdo de informagdes sensiveis e, consequentemente,
intensificou a vulnerabilidade dos consumidores diante de riscos informacionais. Esse
cenario imp6s ao ordenamento juridico brasileiro o desafio de formular mecanismos
eficazes de protecdo, capazes de assegurar a privacidade, a seguranga e a confianga
necessarias para o exercicio pleno dos direitos fundamentais no ambiente digital.

Nessa perspectiva, o estudo demonstrou que a evolugcdo da sociedade
informacional n&o apenas transformou a dinamica das relagbes de consumo, mas
também introduziu novas formas de lesividade, marcadas por técnicas sofisticadas de
fraude, engenharia social e ataques cibernéticos. Essas mudangas exigiram respostas
normativas estruturadas, como a criacdo da LGPD, além da consolidacdo de
entendimentos jurisprudenciais que reforgam a responsabilidade civil das instituicdes
financeiras diante de falhas na seguranga das informacgdes.

No primeiro capitulo, desenvolveu-se um panorama histérico acerca da
evolugdo tecnoldgica e normativa, examinando o surgimento e o processo de
expansao da internet, a intensificagdo das interagdes no ambiente digital e o
crescimento das condutas ilicitas praticadas em meio cibernético. Nesse contexto,
abordam-se os diplomas legais que conferem seguranga juridica ao tema, bem como
a forma pela qual o avango tecnolégico impds a necessidade de criagédo de
mecanismos de protecdo a privacidade e ao adequado tratamento dos dados
pessoais.

No segundo capitulo, analisou-se a responsabilidade civil das instituicoes
financeiras diante do vazamento de dados. Foram apresentados o regime juridico
aplicavel as relagbes de consumo, as modalidades de responsabilidade, subjetiva e
objetiva previstas no Codigo Civil e no Codigo de Defesa do Consumidor, além do
dever de segurancga imposto as instituicdes e o risco inerente as atividades bancarias.

Discutiu-se, ainda, a possibilidade de exclusao ou mitigagao da responsabilidade.
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O terceiro capitulo complementa o estudo com uma investigacao
jurisprudencial do TJ/RS e do STJ, com o intuito de demonstrar como as cortes tém
decidido controvérsias relativas a fraudes, falhas sistémicas e vazamentos de dados
pessoais. Examina-se a consolidagédo de entendimentos sobre o dever de seguranga
das instituigdes, a configuracdo do dano moral decorrente da exposi¢céo indevida de
informacgdes e as circunstancias que afastam ou reforcam a responsabilidade objetiva
no ambito consumerista. Verifica-se, ainda, que embora exista uma tendéncia
majoritaria no sentido de reconhecer a responsabilidade das instituicbes diante de
falhas na protecédo de dados, as decisdes nao sao inteiramente unanimes: alguns
julgados adotam interpretagdes mais restritivas, especialmente quando nao se
comprova o nexo causal ou quando ha indicios de culpa exclusiva do consumidor.

Em relagdo ao problema de pesquisa, questiona-se: como a instituicdo
financeira pode ser responsabilizada pela falha ou auséncia na protecao de dados
pessoais nos casos em que o consumidor foi induzido a erro? Como resposta ao
problema proposto, apresentou-se as seguintes hipoteses: a) Em analise a
caracterizagao da responsabilidade das institui¢gdes financeiras, caracterizando a boa-
fé objetiva dos consumidores e a necessidade de reparagéo do dano, a fim de que os
direitos das pessoas induzidas ao erro tenham amparo legal e jurisprudencial; b)
Identifica-se que a responsabilidade civil das instituigdes financeiras pode ser mitigada
caso se comprove a culpa exclusiva do consumidor.

Ainda assim, o fato de o consumidor ter sido induzido em erro e realizado
voluntariamente as transagdes financeiras afasta a responsabilidade civil das
instituicdes, as quais foram confirmadas no decorrer do estudo. Verificou-se que tanto
o TJ/RS quanto o STJ vém aplicando com rigor o dever de seguranga, reconhece o
nexo entre a atividade financeira, a exposi¢ao ao risco digital e o direito do consumidor
a indenizacao.

Contudo, constatou-se que a efetividade dessa protecdo exige mais do que
legislagcdo robusta: demanda fiscalizagdo continua, aprimoramento permanente dos
sistemas de segurancga e conscientizag&o das instituigdes financeiras quanto ao papel
que desempenham em uma sociedade orientada por dados. Além disso, observou-se
que o crescimento acelerado da criminalidade cibernética impde novos desafios ao
Poder Judiciario, que precisa acompanhar o ritmo das inovagdes tecnoldgicas para
oferecer respostas céleres e adequadas aos casos concretos.



56

A relevancia do tema confirma-se diante da centralidade dos dados pessoais
na vida digital e da necessidade de protecéo eficaz diante dos riscos informacionais
cada vez mais complexos. A pesquisa demonstrou que as hipoteses propostas foram
validadas: o ordenamento juridico, especialmente por meio da LGPD, do CDC e da
jurisprudéncia do TJ/RS e do STJ, afasta a culpa do consumidor quando este é
induzido a erro e reforga a responsabilidade objetiva das institui¢des financeiras por
falhas na seguranca de dados. Constatou-se, ainda, que a mitigagdo dessa
responsabilidade s6 ocorre em situagbes excepcionais de culpa exclusiva do
consumidor. Dessa forma, o estudo solucionou o problema de pesquisa ao evidenciar
que o sistema juridico brasileiro dispbe de mecanismos aptos a responsabilizar
adequadamente as instituicdes financeiras, embora sua plena efetividade demande
aprimoramento continuo das praticas de seguranca e de fiscalizagao.

A fim de manter um estudo mais singular sobre o tema, entende-se que
pesquisas futuras devem aprofundar a analise especifica da legislacdo aplicavel a
protecdo de dados, especialmente no que se refere a interpretacdo e
operacionalizagdo da LGPD. Trata-se de uma legislac&o ainda recente, cuja aplicagéo
pratica segue em construcédo e carece de maior exame doutrinario e jurisprudencial.
Assim, investigagcbes posteriores poderdo contribuir para esclarecer lacunas,
uniformizar entendimentos e consolidar parametros mais seguros para a tutela dos
direitos dos consumidores no ambiente digital.

Conclui-se, por fim, que o estudo reforca a centralidade do direito a protegao
de dados como direito fundamental, demonstrando que a confiangca do consumidor no
ambiente digital somente sera preservada quando houver responsabilizacao efetiva e
compromisso permanente com a seguranga da informagao. Assim, a responsabilidade
civil das instituigdes financeiras transcende o dever de indenizar: constitui instrumento
essencial de prevencao, de equilibrio das relagdes de consumo e de promocéo da

dignidade da pessoa humana na sociedade digital.
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