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RESUMO

O presente tema trata das acdes radicais de grupos terroristas que atinge
as multidées civis e do crescimento das ameacas cibernéticas com enfoque no
processo de racionalidade da lei penal. A delimitacdo tematica estudara acerca
do crescimento das acdes radicais de grupos terroristas, os efeitos diretos e
indiretos do (neo)terrorismo e a politica criminal do processo de racionalidade da
lei penal do Brasil como possivel resposta juridica a expansao dos crimes
cibernéticos. A problemética questiona em que medida o Direito Penal se revela
em resposta Juridica do Estado na prevencdo e repressdo a expansdo dos
grupos terroristas e ao aumento das formas de ameacas cibernéticas? O objetivo
geral do presente trabalho é analisar a expansdo dos grupos terroristas, a
utilizacdo de ameacas cibernéticas e a disseminacdo de novos métodos para a
expansao do (neo)terrorismo, a fim de verificar a racionalidade da lei penal como
resposta juridica do Estado. Concebe-se que este assunto possui expressivo
potencial para ensejar debates a respeito das novas ameacas cibernéticas e a
utilizagdo da mesma para a realizagdo de uma nova forma de ataque terrorista,
umavez que a internet ndo permanece mais apenas como meio de recrutamento
para novos membros, mas, também, como forma de expandir seus atos
terroristas. Atualmente a tematica ndo é abordada por inidmeros autores, no
entanto Baptista, Raposo, Wilkinson, Witcker e Woslozyn, s&o os principais
autores que abordam a tematica. No presente trabalho, a metodologia consiste
no estudo das praticas do saber e das praticas de exercicio do saber, tendentes
ao aperfeicoamento dos conhecimentos humanos (BITTAR, 2015, p.44). A
estruturacéo do trabalho foi dividida em trés capitulos, sendo o primeiro capitulo
0 contexto histérico e a conceituacdo de terrorismo, ja o segundo capitulo
discorre quanto a expansao do (neo)terrorismo e seu “modus operandi”, por fim,
o ultimo capitulo apresenta os fundamentos doutrinarios e legislativos sobre as
penalidades acerca dos atos terroristas. A metodologia utilizada no trabalho tem
natureza teodrica, objetivando fins descritivos, com o tratamento de dados de
forma qualitativa, utilizando procedimentos técnicos bibliograficos e
documentais, com a contemplacbes em fontes secundarias de pesquisa
bibliografica e como método de abordagem o hipotético-dedutivo. Ao cabo, se
verificou-se a caréncia do Cdédigo Penal brasileiro em relacdo ao crime de
terrorismo, a escassez de dispositivos com o intuito de prevenir e reprimir 0s atos
terroristas e a necessidade regulamentar novos dispositivos que tratem sobre 0
terrorismo.

Palavras-chave: (neo)terrorismo - ataques terroristas - ameacas cibernéticas -
grupos terroristas.



ABSTRACT

The present theme deals with the radical actions of terrorist groups that
affect civilian crowds and the growth of cyber threats with a focus on the
rationality process of criminal law. The thematic delimitation will study about the
growth of radical actions of terrorist groups, the direct and indirect effects of
(neo)terrorism and the criminal policy of the rationality process of Brazilian
criminal law as a possible legal response to the expansion of cyber crimes. The
problem questions the extent to which Criminal Law reveals itself in the State's
legal response in preventing and repressing the expansion of terrorist groups and
the increase in forms of cyber threats? The present work seeks to analyze the
expansion of terrorist groups, the use of cyber threats and the dissemination of
new methods for the expansion of (neo)terrorism, in order to verify the rationality
of criminal law as a legal response of the State. It is conceived that this subject
has significant potential to give rise to debates about the new cyber threats and
the use of it to carry out a new form of terrorist attack, since the internet no longer
remains only as a means of recruiting new members, but also as a way to expand
their terrorist acts. Currently, the theme is not addressed by numerous authors,
however Baptista, Raposo, Wilkinson, Witcker and Woslozyn are the main
authors who approach the theme. In the present work, the methodology consists
of the study of knowledge practices and practices of exercising knowledge, aimed
at improving human knowledge (BITTAR, 2015, p.44). The structuring of the work
was divided into three chapters, the first chapter being the historical context and
the concept of terrorism, the second chapter discusses the expansion of
(neo)terrorism and its "modus operandi”, finally, the last chapter presents the
doctrinal and legislative foundations on penalties for terrorist acts. The
methodology used in the work is theoretical in nature, aiming at descriptive
purposes, with qualitative data processing, using bibliographic and documentary
technical procedures, with consideration of secondary sources of bibliographic
research and the hypothetical-deductive approach method. In the end, the lack
of the Brazilian Penal Code in relation to the crime of terrorism, the scarcity of
devices to prevent and repress terrorist acts and the need to regulate new
devices that address terrorism were verified.

Keywords: (neo)terrorism - terrorist attacks - cyber threats - terrorist groups.



LISTA DE ABREVICACOES, SIGLAS E SIMBOLOS

N° - Numero

p. — Pagina

§ - Paragrafo

d. C —Depois de Cristo

ANPD — Autoridade Nacional de Protecdo de Dados
ART — Artigo

CF - Constituicao Federal

CP — Cddigo Penal

DAT — Departamento Antiterrorismo da Policia Federal
DPF — Departamento da Policia Federal

El — Estado Islamico

EUA — Estados Unidos da América

ISIS — Estado Islamico

LGPD - Lei Geral de Protecédo de Dados

MPF — Ministério Publico Federal

ONU — Organizacao das Nacdes Unidas

OTAN - Organizacao do Tratado do Atlantico Norte



SUMARIO

INTRODUGAOD ...t eee s es s s es s es s s 10
1 O TERRORISMO E O (NEO)TERRORISMO .......coiieiieieeeeeeeee e, 13
1.1 CONCEITO DE TERRORISMO ... 13
1.2 SURGIMENTO DO TERRORIOSMO E DO (NEO)TERRORISMO................ 16
1.3 DISTINCOES NECESSARIAS ... eseeae 18
2 A EXPANSAO DO (NEO)TERRORISMO E SEU “MODUS OPERANDY’ .....22
2.2 MODUS OPERANDI DO (NEO)TERRORISMO E TERRORISMO

CIBERNETICO E SUAS FINALIDADES ..o 24
2.3 OS PRINCIPAIS GRUPOS TERRORISTAS DA ATUALIDADE............. 29

3 FUNDAMENTOS DOUTRINARIOS E LEGISLATIVOS SOBRE AS

PENALIDADES ACERCA DOS ATOS TERRORISTAS ..o 35
3.1 ANALISE DA LEI 13.260/2016 — LEI ANTITERRORISMO......oooooooeeeeeeenn. 37
3.2 CARENCIA DO CODIGO PENAL EM RELACAO AO CRIME DE

(NEO)TERRORISMO ... seee s ees e sese s ses s senens 44
CONGCLUSAO ..o ee e e ee s e s s e st s e s e s e s s e s e sees e s s s ser s ser e 48

REFERENCIAS. ... ee e eveees e v s es e s e s sses s s sses e s s sesessessssessessssessesessessenanes 51



10

INTRODUCAO

7

O tema em questdo € o (neo)terrorismo: ameacas cibernéticas e a
racionalidade da lei penal, cuja delimitacdo estuda o crescimento das acdes
radicais de grupos terroristas, os efeitos diretos e indiretos do (neo)terrorismo e
a politica criminal do processo de racionalidade da lei penal do Brasil como
possivel resposta juridica & expansao dos crimes cibernéticos.

A problemética questiona em que medida o Direito Penal se revela em
resposta Juridica do Estado na prevencéo e repressao a expansao dos grupos
terroristas e ao aumento das formas de ameacas cibernéticas?

Como maneira de obter as respostas para a problemética acima arguida,
o desenvolvimento da pesquisa sera tracado com base nas trés hipoteses de
desenvolvimento abaixo mencionadas.

A primeira sustenta que a racionalidade da lei penal ndo sofre com a
expansao do (neo)terrorismo, tampouco com as novas ameagas cibernéticas,
visto que possui como disciplinador da matéria a Lei n° 13.260 de 2016,
denominada de Lei Antiterrorismo. A segunda parte da premissa de que a lei
penal tem sua racionalidade afetada de forma direta, devido ao crescimento de
diversos meios para o alastramento dos ataques terroristas, principalmente,
ligados a ameacas cibernéticas, tendo em vista escassez de dispositivos
reguladores de tal contetdo. A terceira e ultima hipétese € baseada na assertiva
de que a atual politica criminal se mostra uma eficaz forma de resposta juridica
para prevenir e reprimir as novas praticas terroristas cibernéticas.

Em relacdo ao objetivo geral, o presente trabalho busca analisar a
expansdo dos grupos terroristas, a utilizacdo de ameacas cibernéticas e a
disseminagédo de novos métodos para a expansao do (neo)terrorismo, a fim de
verificar a racionalidade da lei penal como resposta juridica do Estado.

No que diz respeito aos objetivos especificos a pesquisa sera conduzida
a partir da andlise da expanséo dos grupos terroristas, a utilizacdo de ameacas
cibernéticas e a disseminacdo de novos meétodos para a expansdo do

(neo)terrorismo, a fim de verificar a racionalidade da lei penal como resposta



11

juridica do Estado. Ademais, busca estudar o “Modus Operandi” do Terrorismo
Cibernético, bem como os objetivos dos principais grupos que disseminam essas
praticas. Outra razdo pela qual a presente monografia estd sendo realizada é
para estudar os fundamentos doutrinarios e legislativos sobre as penalidades
acerca dos atos terroristas, com énfase nas ameacas cibernéticas. O trabalho
também almeja pesquisar os métodos utilizados para o crescimento do
(neo)terrorismo e as respectivas sanc¢des implementadas na lei penal, com
intuito de controle e de prevencédo dos atos terroristas, bem como confrontar as
ideias normativas do direito ao novo terrorismo as fontes da racionalidade penal
orientada a combater a disseminacdo dos ataques terroristas e 0 seu
crescimento.

O trabalho em questéo também ird demonstrar a relevancia de abranger
0 tema em pauta, visto que o novo terrorismo tem relacdo direta com a
Legislacdo Penal e a Lei 13.260/2016, haja visto que ambas possuem
dispositivos expressos que visam a prevenir ataques terroristas promovidos por
grupos terroristas.

Ademais, 0s grupos terroristas tiveram consideravel aumento a partir do
século XXI, com aprimoramento da disseminacdo de ameacas cibernéticas,
razao por que € necessario o estudo do tema mencionado, para fins para
resultados positivos com relacéo a prevencao e repressao a expansao dos atos
terroristas e dos principais grupos.

O estudo sobre o (neo)terrorismo continua atraindo diversos olhares,
resultando em um crescimento ascendente, principalmente na area juridica.
Observado essa perspectiva, verifica-se que € possivel haver uma fragilidade da
racionalidade da lei penal, aspecto pelo qual resultou na execucdo desta
pesquisa.

A pesquisa possui hatureza tedrica observado que se vale de ideologias,
conceitos e ideias ja existentes, buscando reconstruir as teorias vigentes. O
tratamento dos dados se da de forma qualitativa, visto que esse aborda em
especifico o tema mencionado, com uma percepc¢ao mais profunda. Com relagéo
aos objetivos propostos, estes sao de carater explicativo, visando a esclarecer
os fatos geradores da expansédo do (neo)terrorismo e das formas de ameacgas

cibernéticas. Ademais, no tocante aos procedimentos técnicos séo bibliograficos,
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documentais, jurisprudenciais e estudo de determinados casos. O método de
abordagem utilizado € o hipotético-dedutivo.

A obra em questdo, em seu primeiro capitulo, analisa o surgimento do
terrorismo mundial, a conceituacao do terrorismo e do (neo)terrorismo e realiza
as distingbes necessarias para compreender o tema. O segundo capitulo aborda
a definicdo de ameacas cibernéticas, o modus operandi do (neo)terrorismo e do
terrorismo cibernético, além de discorrer quanto aos principais grupos terroristas
da atualidade. Ao cabo, o terceiro e Ultimo capitulo consiste na analise da Lei
13.260/2016 e na observancia da caréncia do Cédigo Penal em relagao ao crime

(neo)terrorismo.
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1 O TERRORISMO E O (NEO)TERRORISMO

1.1 CONCEITO DE TERRORISMO

O estudo sobre terrorismo € complexo e multifacetado, razdo por que,
como primeira tarefa, a pesquisa cuidara da abordagem conceitual. A primeira
alusado, ao conceito de terrorismo, foi feita pelo filosofo irlandés Edmund Burke
em Letters on a Regicide Peace (cartas sobre uma paz regicida), no ano de 1970.

Entretanto, sempre que se trata acerca do terrorismo, ha grande impasse
em conceituar tal tema. Diante disso, inicialmente, a pesquisa passa a utilizar o

conceito de Cuello Calon, citado por Cabette e Nahur (2017):

“Terrorismo significa a criacdo, mediante execuc¢éo repetida de delitos,
de um estado de alarme ou de terror na coletividade, ou em certos
grupos sociais, para impor ou favorecer a difusdo de determinadas
doutrinas sociais ou politicas. (CABETTE e NAHUR, 2017, p. 101).

Em plano internacional, a Organizacao das Na¢des Unidas (ONU), no dia
08 de outubro de ano de 2004, mediante Resolugcdo 1566, conceituou 0

terrorismo como:

“[...] atos criminosos, inclusive contra civis, cometidos com a intengéo
de causar a morte ou les6es corporais graves ou de tomar reféns com
0 propésito de provocar um estado de terror na populacdo em geral,
em um grupo de pessoas ou em determinada pessoa, intimidar a uma
populacdo ou obrigar a um governo ou a uma organizacao
internacional a realizar um ato, ou se abster de realizi-lo”. (ONU,
2004).

Outrossim, no plano nacional, importante mencionar a visdo do Exército

Brasileiro que conceituou o termo terrorismo, na MD35-G-01, como sendo:

‘Forma de agcdo que consiste no emprego da violéncia fisica ou
psicoldgica, de forma premeditada, por individuos ou grupos, apoiados
ou ndo por Estados, com o intuito de coagir um governo, uma
autoridade, um individuo, um grupo ou mesmo toda a populacdo a
adotar determinado comportamento. E motivado e organizado por
razdes politicas, ideolbgicas, econdmicas, ambientais, religiosas ou
psicossociais”. (MD35-G-01).

Conforme aludido por LIRA (2018), a definicdo de terrorismo decorre de

diversos fatores:
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As organizacfes sao multifacetadas e sempre inovam em meios de
execucdo dos atos violentos. Assim também ha indmeros grupos
terroristas, em sua maioria, com ideias e propositos distintos. Esses
matizes que identificam cada grupo terrorista terminam por criar
entraves semanticos para se definir o que é terrorismo, qual sua
finalidade e quais seus meios de operacao. (LIRA, 2018, p.32-33).

De acordo com a visdo de Raposo, o terrorismo é definido como:

Atos criminosos pretendidos ou calculados para provocar um estado
de terror no publico em geral, num grupo de pessoas ou em individuos
para fins politicos sao injustificaveis em qualquer circunstancia,
independentemente das consideracfes de ordem politica, filosofica,
ideoldgica, racial, étnica, religiosa ou de qualquer outra natureza que
possam ser invocadas para justifica-los. (RAPOSO, 2007).

Como salientado por Cabette e Nahur a tarefa de conceituar a expressao
terrorismo ndo € corriqueira, tampouco restrita, vez que esse provém
ocasionalmente do atual cenario vivenciado. Contudo, com o passar dos anos
foi possivel confirmar que o terrorismo faz uso da violéncia como meio para
amedrontar 0os seus alvos, seja por razbes politicas, religiosas, civicas etc
(CABETTE, NAHUR, 2017, p. 12).

A Lei 13.260/16, conhecida como a Lei Antiterrorismo do Brasil, conceitua

o terrorismo em seu artigo 2° da seguinte forma:

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos
atos previstos neste artigo, por razdes de xenofobia, discriminacéo ou
preconceito de raga, cor, etnia e religido, quando cometidos com a
finalidade de provocar terror social ou generalizado, expondo a perigo
pessoa, patriménio, a paz publica ou a incolumidade publica. (LEI N°
13.260/2016, art. 29).

Como visto, ndo existe um conceito exato de terrorismo, em razado de
algumas divergéncias na elaboracéo da definicdo de tal concepcédo, no entanto
identificar o sentido negativo do que ndo se coincide como pratica de terrorismo.
Ademais, buscar apenas um conceito para terrorismo se mostra uma tarefa
ineficaz, vez que a conceituagédo difere com relacdo ao propdsito que busca
exerce.

Entretanto, em relacdo ao terrorismo cibernético, ha na doutrina melhor

definicdo conceitual.
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O terrorismo cibernético ou Ciberterrorismo, é o terrorismo que se utiliza
da internet e dos aparelhos eletrbnicos como meios para a realizacdo dos
ataques terroristas.

Nesse sentido, Baptista (2016) descreve o Ciberterrorismo como:

[...] um ataque deliberado e motivado por questdes ideolégicas,
politicas ou religiosos contra sistemas de informagao ou infraestruturas
de Tl com a 33 finalidade de interromper servicos essenciais como o
fornecimento de agua, energia, servigos de emergéncia e hospitalares,
sistemas financeiros, controle de trafego aéreo e semelhantes.
Ataques ciberterroristas, para serem considerados como tal, devem
incutir o terror, como comumente entendido, isto &, ter como resultado
mortes e/ou destruicdo em larga escala, e devem ter uma motivagéo
politica, ideoldgica ou religiosa. A simples utilizacdo de computadores
pelos terroristas como um facilitador de suas atividades, seja para
propaganda, recrutamento, mineracdo de dados, comunicagcdo ou
outros fins, ndo é ciberterrorismo. (BAPTISTA, 2016).

Na mesma linha, Pinto (2011) conceitua Ciberterrorismo como:

Actos fundados em motivacdes politicas, ideolégicas ou sociais e em
opera¢cBes de hacking com o objectivo de causar prejuizos severos
(perda de vidas humanas, prejuizos econdmicos, ataques ou ameagas
contra sistemas informaticos, redes e a respectiva Informacado neles
armazenada) de forma a intimidar ou coagir um governo. Pode chegar
a ser um ataque fisico com o objectivo de destruir nos computorizados
de infraestruturas criticas (internet, telecomunicacdes) ou a grelha
elétrica de um pais ou de uma cidade. O Ciberterrorismo é semelhante
ao cibercrime, mas € uma versdo mais extrema do cibercrime, com
consequéncias piores. Nao existe uma definicdo normalizada
(standard) de Ciberterrorismo e de ciberterrorista, que agrade a todos,
pois a diferenga entre hacking normal e Ciberterrorismo depende
apenas da motivacao do ataque (politico ou pessoal). Ou seja, quando
€ pessoal ocorre apenas um ataque de hacking, mas se houver outras
motivacdes podera passar a ser considerado um acto ciberterrorista.
Independentemente da motivagdo, ambos podem ser punidos pelo
Computer Fraud and Abuse Actl dos EUA. Na Europa existe uma
tentativa de harmonizacéo entre as leis da Unido Europeia e dos EUA,
0 que significa que existem muitas semelhancgas nas leis aprovadas e
em vigor. (PINTO 2011, p.7)

O conceito da expressao Ciberterrorismo ou Terrorismo Cibernético,

também é aduzida por Barreto para quem o tema:

Refere-se ao emprego, por terroristas, de técnicas de destruicdo ou
incapacitacdo de redes computacionais de informacéo. Entre essas
redes, destaca-se a internet, em razdo do seu crescente fluxo de
informacdes, importancia, abrangéncia e extensdo geogréfica. Por
isso, especialistas em Terrorismo Cibernético costumam apoiar-se na
concepcao de cenarios possiveis, mediante avaliacdes feitas a partir
da quantificacdo das (1) vulnerabilidades conhecidas e existentes nos
sistemas informatizados, das (2) ameacas hipotéticas e reais que sobre
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eles incidem, e, finalmente, do (3) valor estratégico, politico ou
econdmico das informagfes operadas nesses sistemas. (BARRETO,
2017, p.63).
Assim, o terrorismo cibernético é usufruido pelos grupos terroristas, com
0 intuito de inviabilizar as redes de informacgao, bem como arruinar os aparelhos
eletrbnicos, principalmente os que estdo ligados a internet, visando causar o
maior numero de prejuizos possiveis, com a maxima agilidade de disseminacao
das ameacas. A facilidade de acesso a rede mundial de computadores, tornou
mais facil e eficaz obter riquezas de modo ilicito, sem haver precisar que o
criminoso saia de sua residéncia para praticar o crime (AGNOLETTO e
BEZERRA, 2020, p. 52-53).

1.2 SURGIMENTO DO TERRORIOSMO E DO (NEO)TERRORISMO

O terrorismo surge no século | d. C, enfatizando-se cada vez mais com o
passar dos anos. O termo terror era tido como um conceito politico, surgindo
como um regime utilizado por grupos isolados para enfrentar o Estado de forma
direta, tendo como principal método a violéncia, introduzido pelos jacobinos de
Robespierre, durante o ano de 1793, junto com a Revolucdo Francesa
(FRAGOSO, 1981, p. 14).

Conforme aludido por WOLOSZYN, o terrorismo sempre esteve presente

na histéria da humanidade:

Estima-se que tenha surgido durante a republica romana no séc. lll
a.C. como tatica militar sob o nome de guerra destrutiva ou guerra
punitiva, utilizada pelos exércitos conquistadores para afetar o
comportamento de populagBes e lideres das nagdes dominadas,
através do cometimento de a¢6es atrozes contra a populagéo civil, com
0 objetivo de causar terror e panico, impedindo desta forma, o apoio
desta populacdo a lideres locais, por temor a represélias.
(WOLOSZYN, 2005).

O terrorismo tem como objetivo mostrar ao mundo e principalmente aos
seus inimigos o proposito de sua luta, mesmo que, para alcancarem seus fins,
cologuem em risco a vida de diversas pessoas, dando para a causa, a sua
prépria vida, quando necessario. Utiliza-se o termo luta, visto que os membros

dos grupos terroristas avistam seus atos como uma forma de luta, um meio de

combate e ndo como um crime (PETERKE, 2014).
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De acordo com Hudson, tem-se como a uma das primeiras referéncias
expressas sobre o terrorismo o Sicarii (homens punhais), que se infiltravam nas
cidades comandadas pelos romanos, empregando o terror como meio estimular
a modificacdo na sociedade judaica da época (HUDSON, 1999, p.12).

Outrossim, merece nota que o terrorismo e a guerra ndo se confundem,
pois, de acordo com CALLEGARI, LIRA, REGHELIN, MELIA e LINHARES, o
meétodo utilizado pelo Estado para combater o terrorismo, possuindo relacéo
direta na diferenciac@o entre ato terrorista e ato de guerra. O fato é que cada
termo possui particularidades distintas, bem como resultados divergentes, nao
sendo possivel empregar a mesma conduta para ambos (CALLEGARI; LIRA;
REGHELIN; MELIA; e LINHARES, 2016, p.67).

Ja o (neo)terrorismo, surge em meados do século XIX, apds a revolucao
francesa, j& que “A histéria do mundo desde a Primeira Guerra Mundial tomou
forma a sombra de Lenin, real ou imaginario, como a histéria do mundo ocidental
no século XIX tomou forma a sombra da Revolugdo Francesa.”
(HOBSBAWN,1914, p. 288). Todavia, esse teve como obstaculo principal os
ataques terroristas de 11 de setembro de 2001, sucedendo na queda das torres
gémeas e na morte de inumeros civis, ato o qual foi ordenado pelo grupo islamico
da al-Qaeda, direcionados aos Estados Unidos.

De acordo com Teixeira da Silva, o (neo)terrorismo ocorre com a
reestruturacdo dos movimentos mujjahidin (os chamados afegaos), a partir do
ano de 1993, possuindo como marco principal o atentado contra World Trade
Center, planejado por uma das organizacOes terceirizadas pela Al Qaeda
(TEIXEIRA DA SILVA, 2001, p. 44-45).

O (neo) terrorismo expde algumas particularidades, as quais o diferem do

terrorismo antigo, segundo WITCKER:

“[...] o carater transnacional; o embasamento religioso e nacionalista; o
uso de terroristas suicidas; a alta letalidade dos ataques; e a orientacéo
antiocidental, sobretudo nos grupos fundamentalistas islamicos. Essas
caracteristicas nos remetem a uma nova modalidade, que poderia ser
chamada de neoterrorismo [...]". (WITCKER, 2005).

Conforme aludido por Veiga, o (neo)terrorismo é divido em ciclos, sendo
o ciclo anarquista, o ciclo anticolonial, o ciclo esquerdista e o ciclo religioso. No

inicio do ano de 1880 surge o ciclo anarquista, de origem Russa, sendo o
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responsavel pela mobilizacdo do terrorismo global, movido pela caréncia das
alteracdes defendidas por Czar Alexandre Il (VEIGA, 2018, p.16).

Veiga aduz que ciclo anticolonial tem inicio em 1920, decorrente do
tratado de paz de Versailles, o qual visava abater os impérios dominados com o
fim da Primeira Guerra Mundial. Ja o ciclo esquerdista teve origem no ano de
1960, motivado pela Guerra do Vietnam, no qual trouxe a tona novamente
algumas particularidades do primeiro ciclo, sendo conhecida pelos sequestros
de aeronaves e reféns. Tem-se o ciclo religioso como quarto ciclo, comegando
no ano de 1979 e possuindo o islamismo como ponto central, despertado pelo
inicio de novo século no calendario mucgulmano, a Revolucdo Iraniana e a
invasdo do Afeganistao pela Unido Soviética (VEIGA, 2018, p.17-19).

A distincao do antigo terrorismo e do (neo)terrorismo, pode ser verificada
em diversas caracteristicas como, o espaco utilizado na préatica dos atos
terroristas, as vitimas, o armamento, os locais dos atentados e 0s recursos

financeiros.

1.3 DISTINCOES NECESSARIAS

E possivel verificar que para muitos individuos o terrorismo e a guerra s&o
considerados como uma s6 acao, pressupondo que ambos 0s conceitos seriam
sindbnimos de um para o outro. Contudo, ambos sdo fendmenos distintos
conforme aludido por Wilkinson, o autor destaca o impasse na diferenciacéo
clara do ato de terrorismo e do ato de guerra (WILKINSON, 1976, p.19).

No mesmo sentido Melia aduz que o terrorismo necessita de controle
militar, exatamente por ndo se configurar como ato de guerra, sendo que esse
caracteriza uma tatica de um grupo mais ténue, carecendo de uma similar a forca
militar da qual ndo dispBe. Ja o ato de guerra é realizado perante um enorme
combate armado (MELIA, 2010, p. 70).

Segundo, Callegari; Lira; Reghelin; Melia e Linhares:

A diferenciacdo entre ato terrorista e ato de guerra importara em
consequéncias diretas na forma de combate ao terrorismo a ser
adotada pelo Estado. Isso se deve ao fato de ambos os fendmenos
exigirem formas diferentes de abordagem, levando-se em conta suas
motivagcbes e consequéncias especiais. (CALLEGARI; LIRA;
REGHELIN; MELIA; LINHARES, 2017, p.67).
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Por mais que ambos os atos se parecam de maneira muito similar,
podemos observar que os principais pontos que os distinguem sdo as suas
finalidades, bem como a escassez ou 0 excesso de armamentos (poder de fogo)
utilizados por um ou pelo outro.

Veja-se, por exemplo, que também ndo se pode confundir a conduta de
genocidio com o terrorismo.

O Genocidio possui como finalidade a exterminacdo de determinado
grupo étnico, religioso ou racial, conforme tipificado no artigo 1° da Lei n°
2.899/56:

Art. 1° Quem, com a inten¢éo de destruir, no todo ou em parte, grupo
nacional, étnico, racial ou religioso, como tal:

a) matar membros do grupo;

b) causar lesdo grave a integridade fisica ou mental de membros do
grupo;

c) submeter intencionalmente o grupo a condigbes de existéncia
capazes de ocasionar-lhe a destruicéo fisica total ou parcial;

d) adotar medidas destinadas a impedir os nascimentos no seio do
grupo;

e) efetuar a transferéncia forgada de criangas do grupo para outro
grupo;

Serd punido:

Com as penas do art. 121, § 2°, do Cédigo Penal, no caso da letra a;
Com as penas do art. 129, § 2°, no caso da letra b;

Com as penas do art. 270, no caso da letra c;

Com as penas do art. 125, no caso da letra d;

Com as penas do art. 148, no caso da letra e;

No mesmo sentido, Lima aduz que por mais que os dois crimes sejam
relativos com temas ligados a religido, a raca, a etnia e a nacionalidade, ambos

nao se misturam, principalmente por dois pontos:

a) bem juridico tutelado, sendo que para o terrorismo esse seria a
paz publica, j& para o genocidio seria a existéncia de um grupo
especifico (nacional, étnico, racial ou religioso). b) Especial fim de
agir, que para o terrorismo € o de provocar o terror social ou
generalizado, no entanto para o genocidio, é a intencao de destruir,
no todo ou em parte, determinado grupo. (LIMA, 2020, p. 952).

Dessa forma, ha relevante distin¢cdo pois o genocidio tem por finalidade o
confronto direto com um grupo especifico, visando sua destrui¢do de forma total
ou parcial, enquanto o Terrorismo tem como uma de suas principais

caracteristicas a generalizacéo, levantando o terror social como um todo.
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Da mesma forma, ndo se pode confundir agdes terroristas com 0s atos
praticados por movimentos sociais, ponto, inclusive, que foi objeto de muita
divergéncia por ocasido da criminalizacdo do terrorismo na legislacdo do Brasil.

Dai porque se defende que as manifestagBes sociais ndo podem ser
confundidas com o terrorismo, conforme aludido por Cruz e Peixoto o0s
manifestacfes sociais sao utilizadas como forma de confrontar diretamente o
Estado, sdo atos coletivos que possuem a influéncia da ideologia, bem como a
pluralidade de personalidades (CRUZ, PEIXOTO, 2019, p.24-25).

No mesmo sentido Callegari, Lira, Reghelin, Melia e linhares aduzem que:

As manifestacfes sociais ndo objetivam disseminar o sentimento de
terror ou medo na populagao civil. Ao contrario, em regra, desejam a
populacéo local ao seu lado, pois séo identificados com eles e, muitas
vezes, reivindicam em prol do grande grupo. (CALLEGARI, LIRA,
REGHELIN, MELIA, LINHARES, 2016, p. 73).

Alias, as manifestacBes sociais pés-moderno elevam a parcialidade do

individuo, nesse bojo Braz aduz:

Apostou-se numa pratica politica que valorizasse o cotidiano, o dia a
dia, o “aqui e agora”. As lutas sociais microscépicas séo valorizadas
através das experiéncias diversas vivenciadas pelos variados grupos
sociais que se constituiam sujeitos coletivos. Aflora, com isso, a
importadncia da dimensdo subjetiva dos sujeitos, reivindicando o
entendi- mento da subjetividade como reconhecimento da autonomia
dos interesses variados presentes na sociedade civil e de seus
respectivos grupos sociais. (BRAZ, 2012, p. 117).

Braz também se refere ao surgimento de uma politica destinada a rotina,
ao dia a dia, evidenciando-se uma sociedade subjetiva, assumindo de certa
maneira uma fantasia real (BRAZ, 2012, p. 117).

Pode-se observar que as manifestagcdes sociais envolvem a coletividade,
tendo como alvo principal o Estado, n&do valendo-se da utilizagéo do discurso de
terror, muito menos da operacionalizacéo do individuo. Ademais, nao é possivel
embaralhar o terrorismo com as manifestacdes sociais, pois ndo ha consideravel
ofensa ao bem juridico tutelado.

Como visto, embora o terrorismo seja um tema complexo e multifacetado,

dificultando sua compreensao, especialmente em relagdo a uma definicdo
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juridica, ha, por exclusao, um conceito possivel de ser formado, inclusive ao se
diferenciar as acdes terroristas de praticas semelhantes, mas, na esséncia,
muito distintas.

Feita essa observacdo, no préoximo capitulo a pesquisa cuidard da
abordagem da expansao do terrorismo e de suas novas formas, além da forma

de operacéo de seus agentes.
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2 A EXPANSAO DO (NEO)TERRORISMO E SEU “MODUS OPERANDY’

As formas de expans@es do terrorismo séo diversas. Porém, no caso da
pesquisa, sera estudado o ato terrorista cometido a partir da expansao dos meios
de comunicacéo, notadamente a rede mundial de trafego de dados. Nao ha como
conceituar de forma direta e simples o0 que seriam as ameacas cibernéticas, no
entanto, de acordo com o Manual MD35-G-01, essas podem ser consideradas

como.

Conjunto de ag¢Bes para uso ofensivo e defensivo de informagdes e
sistemas de comunicacdes para negar, explorar, corromper ou destruir
valores do adverséario baseados em informacgbes, sistemas de
informacgéo e redes de computadores. Estas ac6es sdo elaboradas
para obtencdo de vantagens tanto na area militar quanto na area civil.
(MD35-G-01, p2007).

O Manual Doutrina de Defesa Cibernética — MD31-M-07 (BRASIL, 2017,
p. 18) também conceituou ameaca cibernética como sendo ‘[...Jcausa potencial
de um incidente indesejado, que pode resultar em dano ao Espaco Cibernético
de interesse”.

As ameacas cibernéticas estdo ligadas diretamente ao cibercrime,
tornando-se um modo extremamente eficaz e 4gil para a realizacao de ataques
pela internet, utilizando a rede de computadores e os demais sistemas de
informagdes como um meio poderoso.

Conforme relatado pelo 11° Congresso das NagOes Unidas sobre

Prevencéo do Crime e Justica Penal realizado na Tailandia, no ano de 2005:

Os crimes informaticos sdo dificeis de captar e de conceptualizar.
Frequentemente, considera-se que constituem uma conduta proscrita
pelas legisla¢bes e/ou jurisprudéncia, que implica o uso de tecnologias
digitais para cometer o delito; que é dirigida contra as proprias
tecnologias da informacdo e comunicagdo; ou que envolve o uso de
acessorio de equipamento informatico na pratica de outros crimes.
(TAILANDIA, 2005).

E nitido que, com o passar dos anos a internet e os aparelhos eletrénicos
evoluiram de forma surpreendente, ocasionando um “upgrade” e impulsionando

as inovages para a implementacédo de novas ameacas cibernéticas.
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Sao diversos os tipos de ameacas cibernéticas existentes, todavia pode-
se referenciar as 06 (seis) formas mais comuns e utilizadas, de acordo com

Baptista:

Phishing: E o ato de tentar enganar os clientes a fornecer suas
informacgdes de seguranga pessoal; seus nimeros de cartdo de crédito,
detalhes de contas bancarias ou outras informagfes confidenciais,
fazendo-se passar por empresas confidveis em um e -mail. As
mensagens podem pedir aos destinatarios a “atualizar”, ” validar” ou
“confirmar” as informagdes da conta.

Spam: Outra forma de cibercrime é o spam. Sem duavida é o produto
da mais profunda capacidade da Internet de colocar poderes sem
precedentes nas méos de uma Unica pessoa. O e-mail de spam é a
distribuicdo de e-mails em massa que anunciam produtos, servi¢os ou
esquemas de investimento, que podem muito bem ser fraudulentos. O
objetivo do spam é enganar os clientes e leva-los a acreditar que irdo
receber um produto ou servigo genuinos, geralmente a um preco
reduzido.

Hacking: € uma das formas de cibercrime mais amplamente analisada
e debatida. Representa um intenso foco de preocupag¢des do publico
sobre a ameaca que essa atividade representa para a sociedade. Os
ataques ocorrem em diversas fases, como a coleta de informag6es ou
de reconhecimento, verificacdo e, finalmente, entrar no sistema de
destino. A coleta de informacdes envolve métodos de obtencdo de
informag&o ou abrir brechas de seguranca. E assim como a maneira
em que o tipo tradicional de furto é realizado.

Assédio cibernético ou bullying: Ciberassédio ou bullying é o uso de
dispositivos de informagcédo e comunicacao eletrdnicos, como e-mail,
mensagens instantdneas, mensagens de texto, blogs, telefones
celulares, pagers, mensagens instantaneas e péaginas web com
conteldo difamatério para intimidar ou assediar um individuo ou grupo
por meio de ataques pessoais ou outros meios.

Furto de identidade: Este é o tipo de fraude que apresenta o mais
rapido crescimento no Reino Unido. O furto de identidade é o ato de
obter informagfes confidenciais sobre outra pessoa sem 0 seu
conhecimento, usando esta informac&o para cometer outros crimes.
Fraude de cartdo de plastico: Fraude de cartdes de plastico é o uso
ndo autorizado de cartdes de plastico ou de crédito ou o roubo de
cartdes para saque de dinheiro ou obtencdo de bens. (BAPTISTA,
2016).

Como se Vé, deve-se ressaltar que a as ameacas cibernéticas sao
realizadas dentro do espago cibernético, o qual também é conceituado pelo
Manual Doutrina de Defesa Cibernética — MD31-M-07 (BRASIL, 2017, p. 18)
como “[...]Jespaco virtual, composto por dispositivos computacionais conectados
em redes ou nao, onde as informacdes digitais transitam, séo processadas e/ou
armazenadas’.

O mesmo Manual também definiu o conceito de cibernética, como sendo:

Termo que se refere a comunicacao e controle, atualmente relacionado
ao uso de computadores, sistemas computacionais, redes de
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computadores e de comunicacdes e sua interacdo. No campo da
Defesa Nacional, inclui os recursos de tecnologia da informacéo e
comunicacdes de cunho estratégico, tais como aqueles que compdem
o Sistema Militar de Comando e Controle (SISMC2), os sistemas de
armas e vigilancia, e os sistemas administrativos que possam afetar as
atividades operacionais. (MD31-M-07, 2017, p. 18).

Barbosa e Alves mencionam as diferencas do cibercrime para o

ciberterrorismo, sendo que:

Chama-se de cibercrime atos que envolvam qualquer pratica ilicita
dentro da rede digital ou que se utilizam dos instrumentos eletrénicos
para a colaboracdo do crime. Algumas dessas praticas criminosas
sdo roubo de dados pessoais, disseminagdo de virus em redes,
usurpacdo de sistemas, invasdo a elementos sigilosos, entre outros.
Por outro lado, se tem o ciberterrorismo, uma ramificacdo mais
perigosa e avancada do cibercrime, com o objetivo de cometer ataques
contra um grupo maior de pessoas ou até mesmo contra 0 proprio
Estado. (BARBOSA e ALVES, 2021).

De acordo com Agnoletto e Bezerra:

Para o combate ao cibercrime transnacional € fundamental a coleta,
armazenamento, lapidag&o e andlise das diversas condutas criminosas
perpetradas, visto que varios séo os crimes cometidos de forma conexa
e acompanhada, restando nesta ferramenta a maneira mais eficiente
de se buscar os elos de ligacdo para a captura de criminosos e
quadrilhas especializadas no cibercrimes, onde quer que eles se
encontrem, no territério patrio ou estrangeiro. (AGNOLETTO e
BEZERRA, 2020, p. 20).

Por tudo que se |é até aqui, pode-se concluir, ainda que de forma néo
definitiva, que as ameacas cibernéticas sdo ataques realizados com o0 emprego
de meio disponiveis no espaco cibernético, utilizando os aparelhos eletrénicos e
a internet como alguns dos meios mais rapidos para produzir danos aos inimigos,
danos esses que por muitas vezes sao irreparaveis.

A seguir, a pesquisa abordara melhor o emprego desses meios nos atos

terroristas, a fim de tragcar uma melhor compreensio do ‘modus operandi”.

2.2 MODUS OPERANDI DO (NEO)TERRORISMO E TERRORISMO
CIBERNETICO E SUAS FINALIDADES

O (neo)terrorismo, como o proprio nome sugere, € uma das novas formas

de terrorismo, distinguindo-se do terrorismo classico em diversos pontos como,
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as formas de ataques, seus alvos, suas motivagcdes entre outras
particularidades.

De acordo com Veiga (2018), o terrorismo € categorizado por algumas
fases, as quais s&o denominadas como “ondas”. O autor refere que tais ondas
podem ser encaradas como transitOrias e sistematicas, uma vez que apresentam
modus operandi distintos e que possuem um periodo de duracéo, se estendendo
por aproximadamente uma geracéao (VEIGA, 2018, p. 16).

Para Leite (2020), o surgimento da quinta onda podera transcorrer com a
chegada de novos meios de ataques, que tém caracteristica de menos onerosos
e com grandes impactos, como o ciberterrorismo, tendo em vista a consolidacdo
dos grupos radicais e a busca por recursos mais eficientes (LEITE, 2020, p. 22).

Nesse mesmo sentido, Leite (2020) aduz sobre o modus operandi do

(neo)terrorismo, de maneira que:

O terrorismo atual apresenta ataques com alto grau de letalidade, sem
nenhum comprometimento dos terroristas com a ética e a moral. Tem
como caracteristica selecionar alvos aleat6rios, 0 emprego da violéncia
indiscriminada em larga escala, bem como a mudancga dentro da
organizacao terrorista, para a estrutura de células descentralizadas e
independentes e que ndo interagem horizontalmente. Essas estruturas
dificultam sobremaneira a identificac@o e eliminacdo de acdes dessa
natureza, exigindo o aperfeicoamento das técnicas de Guerra ao
Terror. (LEITE, 2020, p. 22).

O (neo)terrorismo busca utilizar métodos mais eficientes e menos
custosos para a realizacao dos ataques terroristas, de modo que alcancem suas
finalidades de maneira mais célere. Ademais, estdo sempre buscando
mecanismos de inovacao para a realizacédo de seus ataques, bem como taticas
para o recrutamento de novos seguidores.

Conforme salientado por Coelho (2019) o novo terrorismo, principalmente
pés ataques de 11 de setembro, intensificou a utilizacdo das tecnologias, em
especial as formas de transmissdo como a internet, a fim de facilitar a préatica de
seus atos terroristas (COELHO, 2019, p. 57/58).

Atualmente, o terrorismo cibernético ou ciberterrorismo € tido como um
dos principais e favoritos modus operandi para a realizacdo dos ataques
ordenados por grupos terroristas, porguanto possuem um grande nivel de

alastramento.
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Na mesma linha, Coelho (2019) expdem sobre o fortalecimento no uso da

internet;

O crescimento da utilizacdo da internet na execucgdo de atentados foi
provavelmente proporcionado pela combinagdo entre novas
tecnologias e o maior foco das forcas de seguranca na movimentacao
de potenciais terroristas, sobretudo os que retornam de zonas de
conflito como a Siria e Iraque. Verificou-se ainda que a ampliacdo
dessa nova forma de utilizac&o da internet coincidiu com o aumento do
terrorismo de “ator Unico” na Europa. (COELHO, 2019, p. 61).

Segundo Weimann, apud Chagas (2012), o ciberterrorismo esta se
tornando um dos métodos mais utilizados pelos grupos terroristas, tendo em
vista seu baixo custo, seu anonimato em relacdo aos demais meios e a sua
grande variedade e numero de alvos disponiveis, possibilitando ataques as
empresas publicas e privadas, aos governos mundiais e aos proprios cidadaos
de todo o mundo (WEIMANN, apud CHAGAS, 2012, p. 34).

Ndo h& como identificar apenas uma finalidade com relacdo ao
(neo)terrorismo, uma vez que 0s ataques terroristas se valem de inuUmeras
motivacBes como a politica, a religido, preconceito de raca, etnia, entre diversas
outras.

Para Diniz, a finalidade do (neo)terrorismo seria 0 emprego da violéncia
em pessoas, as quais geralmente fazem parte de um grupo especifico, com o
intuito propagar medo e fazer a divulgacéo de seus atos terroristas, bem como o
porque da realizacéo de tais atos (DINIZ, 2002, p. 5).

Diniz, entdo, conclui que o (neo)terrorismo possui como finalidade/alvo

principal as questdes politicas:

[...] o terrorismo € uma etapa de uma seqiiéncia de a¢des que visa a
produzir um fim politico desejado, sendo melhor caracterizado,
portanto, como parte de uma estratégia, algo que definimos como um
estratagema; difere de outras formas de emprego da forca pela
maneira especifica como a emprega (o terror) e de outras formas de
emprego do terror por ndo visar nem a compelir nem a dissuadir, mas
sim a induzir no inimigo um comportamento que altere a relacdo de
for¢as em favor do grupo terrorista. (DINIZ, 2002, p. 15).

Entretanto, os atos terroristas, na atualidade, ndo estdo ligados

preponderantemente a politica, uma vez que com o passar dos anos surgiram
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outras causas passiveis de motivar grupos terroristas na realizacdo de novos
ataques.

Ja para Hoffman, citado por Alcantara, o (neo)terrorismo € planeado para
impor poder em determinados lugares, nos quais ainda néo exista poder ou em
locais que o tamanho do poder ainda ndo seja abundante. Ademais, refere esse
autor que o 0s atos terroristas visam causar terror psicologico a longo prazo nas
vitimas (HOFFMAN, citado por ALCANTARA, 2018, p. 56).

O ciberterrorismo, por sua vez, possui suas finalidades de uma maneira

mais clara e objetiva, conforme referido por Alcéntara:

[...] o ciberterrorismo aparece com o uso ativo do ciberespaco, com
operacdes focadas na mobilizagdo de pessoas (alvo das agles é a
mente humana) e na invasdo e destruicdo de sistemas e
dadostecnolégicos, principalmente de Infraestruturas Criticas (IC). Em
outras palavras, ha um viés estratégico no uso do ciberespaco,
objetivando o enfraquecimento do oponente, e ndo apenas o uso do
ciberespago como um multiplicador de forga. (ALCANTARA, 2018, p.
83-84).

Baptista também refere sobre a finalidade do ciberterorrismo, de modo

que:

[...] a finalidade de interromper servicos essenciais como o
fornecimento de agua, energia, servicos de emergéncia e hospitalares,
sistemas financeiros, controle de trafego aéreo e semelhantes.
Ataques ciberterroristas, para serem considerados como tal, devem
incutir o terror, como comumente entendido, isto €, ter como resultado
mortes e/ou destruicdo em larga escala, e devem ter uma motivagéo
politica, ideoldgica ou religiosa. A simples utilizagdo de computadores
pelos terroristas como um facilitador de suas atividades, seja para
propaganda, recrutamento, mineracdo de dados, comunicagdo ou
outros fins, ndo é ciberterrorismo. (BAPTISTA, 2016).

Para Lehfeld, Nunes e Silva, a sociedade moderna evoluiu
consideravelmente com relagéo as tecnologias, sendo esse um dos principais
motivos dos danos realizados por ciberterroristas a seguranca do Estado
(LEHFELD; NUNES e SIIVA, 2020, p. 3).

Os mesmos autores aduzem que os ataques advindos do ciberterrorismo,
sao realizados diretamente contra o Estado, de modo que podem gerar uma

intervencao na atuacao de soberania, conforme aludido a seguir:

Essa espécie de cibercriminalidade visa difundir o terrorismo comum
no ciberespeco, abrangendo todo o &a&mbito transnacional para,
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eficazmente, disseminar o terror e que podem acarretar diretamente
em uma interferéncia no poder soberano, pois o ato é praticado contra
o Estado. Isto ocorre justamente pela crise que a soberania sofre
guando confrontada com a globalizagédo, pois o ultimo é o meio em que
o ciberterrorismo se imp6em. (LEHFELD; NUNES e SILVA, 2020, p. 3).

Nesse sentido, menciona Tangerino:

Como destacam o0s especialistas em ciberespaco, com o
aumento da conectividade global e a ampliacdo dos grupos
extremistas, o0s instrumentos tradicionais de controle e prevencéo
criminais se tornardo inécuos — se ja ndo o sdo atualmente — sendo
certo que se demonstrar@o cada vez mais ineficazes no combate ao
crime, em especial aos atos de terror cibernéticos. (TANGERINO,
2016).

Agnoletto e Bezerra conceituam os crimes cibernéticos mistos, como

sendo:

Crimes cibernéticos mistos sdo aqueles em que ndo apenas se utiliza
a tecnologia para a comissdo delitiva, mas onde esta se torna
imprescindivel ou ao menos toma o delito particularmente ofensivo ou
lesivo. Crimes como os de pornografia infantil pela internet e as fraudes
bancarias eletrénicas exemplificam essa classificacdo. (AGNOLETTO
e Bezerra, 2020, p. 52).

Sendo assim, constata-se que o (neo)terrorismo utiliza como modus
operandi a realizacdo de ataques com um imenso nivel de mortandade,
marcados pelo emprego de violéncia fisica e psicolégica em seus alvos, sem
haver o acatamento das regras da moral e da ética pelos membros dos grupos,
tendo como finalidade disseminar o medo, a fim de dominar determinados grupos
ou até mesmo individuos, com base em suas motivacoes.

No tocante ao “modus operandi” do ciberterrorismo, esse emprega o uso
de novas tecnologias para a realizacdo de ataques na internet, valendo-se dos
diversos tipos de ameacas cibernéticas para alcancar o seu objetivo de maneira
eficiente, de modo que sua finalidade visa a destruir ou danificar
consideravelmente sistemas de informacdes, também contando com a aplicacéo
da violéncia.

O préximo item analisara os principais grupos que promovem acgles

violentas terroristas.
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2. 3 OS PRINCIPAIS GRUPOS TERRORISTAS DA ATUALIDADE

Com o surgimento do (neo)terrorismo houve manifestacdo de novos
grupos terroristas, no entanto ha grupos especificos, 0os quais sao responsaveis
pela maioria dos ataques terroristas, tornando-se esses 0s principais grupos
terroristas da atualidade.

De acordo com Dudley, existem 5 (cinco) grupos terroristas mais atuantes,
a saber o (Estado Islamico, o Taleban, o Al-Shabaab, A Al-Qaeda e Boko Haram)
que sdo responsaveis pela maioria das acdes que resultaram na morte de mais
de 18.000 mil pessoas até o ano de 2018. Ademais, no ano de 2017, esses
grupos foram os culpados pela morte de 10.632 mortes, sendo que nos ultimos
10 anos, 0S mesmos grupos tornaram-se responsaveis por 44% dos Obitos
decorrentes do terrorismo. (DUDLEY, 2018). J4 no ano de 2021, os grupos
terroristas causadores pela maioria das mortes foram o Estado Islamico, Al
shabaab, Talibd e Jamat Nusrat Al-Islam wal Muslimeen (JNIM), sendo que no
ano de 2020 trés desses grupos estavam elencados como 0s mais letais
(INSTITUTE FOR ECONOMICS & PEACE, 2018).

O Estado Islamico, também conhecido por (ISIL) e (ISIS), do ano de 2016
até o ano de 2018, era tido como o grupo terrorista mais fatal, uma vez que além
das atividades de sequestro e assassinato, o grupo também deliberava
bombardeios e explosbes (INSTITUTE FOR ECONOMICS & PEACE, 2018).

O ISIL opera, especialmente no Iraque e na Siria e, também estava ativo,
até 2017, em dez paises, sendo que realizou 286 ataques em quatro regides
diferentes na época. Contudo, ap6és 2017, o grupo teve uma diminuicdo
significativa no Irague e na Siria, o que resultou na perda de 20% de sua receita
e 60% de seu territério, decaindo seu rendimento na criacdo de um califado
(INSTITUTE FOR ECONOMICS & PEACE, 2018).

Também houve uma diminuigdo de 68% no numero de mortes advindas
dos ataques da ISIL na Europa, reduzindo de 198 mortes em 2016 para 64
mortes em 2017. Além disso, com base em todos os ataques realizados pelo
ISIL, verifica-se que 98% das mortes e dos incidentes aconteceram na Regiéao
do Oriente Médio e no Norte da Africa (INSTITUTE FOR ECONOMICS &
PEACE, 2018).
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Por sua vez, o Al-Shabaab é caracterizado por ser um grupo militante
extremista, o qual teve origem em 2006, apos a realizacdo de uma competicéo,
a qual visava o controle da capital da Somalia, operando em diversos paises
como a Quénia, Etidépia e Ugando, no entanto o principal pais de atuacao deste
grupo terrorista € a Somalia. O Al-Shabaab estd associado diretamente a Al-
Qaeda, buscando também, a construcdo de um estado islamico em seu pais de
origem (DUDLEY, 2018).

Esse grupo terrorista, em 2017, foi considerado como o mais letal na
Africa subsaariana, tendo em vista 0 aumento de 93% de mortes advindas de
ataques ministrados pelo Al-Shabaab, os quais ocasionaram mais de mil mortes
no mesmo ano. Também no ano de 2017, o grupo foi responsavel por uma
explosédo que ocorreu fora do hotel Safari, localizado na capital Mogadiscio,
resultando no O6bito de 588 pessoas e 316 feridos (INSTITUTE FOR
ECONOMICS & PEACE, 2018).

O Al-Shabaab faz uso de diversas taticas que resultaram no sucesso de
seus ataques, motivo pelo qual sobejou o Boko Haram em 2017, o qual
sustentava o titulo de grupo terrorista mais mortal até aquele momento. No
mesmo ano, o grupo realizou ataques que possuiam como objetivo diretamente
0 governo de seu pais e seus respectivos agentes (INSTITUTE FOR
ECONOMICS & PEACE, 2018).

Ja o Taliba teve origem no Afeganistdo em 1994, conhecido por ser um
grupo revolucionario, o qual em 1996 assumiu o controle de seu pais de origem,
anunciando o mesmo como um califado islamico. Em 2001, a OTAN realizou
uma invasdo no Afeganistdo, apartando o Talibd do pais, no entanto com o
passar dos anos o grupo esta reavendo, de maneira gradativa o controle de seu
territério de origem (INSTITUTE FOR ECONOMICS & PEACE, 2018).

Durante o ano de 2017, o Talib& administrava aproximadamente 11% de
seu pais, aléem de na época estar litigando em torno de 29% dos 398 distritos
localizados no Afeganistdo. Os ataques realizados pelo grupo no decorrer de
2017, resultaram na morte de inimeros policias e militares, uma vez que o grupo
foi o causante praticamente 700 ataques, sucedendo o 6bito de 3.571 pessoas
(DUDLEY, 2018).

Outrossim, o Talibd opera em 70% das provincias do Afeganistdo, motivo
pelo qual se tornou muito vigiado pelas autoridades, principalmente pelos
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militares, posto que 54% de seus ataques séo realizados mediante atentados a
bomba e assaltos armados, sendo esses os preferidos do grupo terrorista
(DUDLEY, 2018).

Outro grupo relevante no cenério € Al-Qaeda, surgida por volta da década
de 70 e 80, com o intuito de ajudar a impedir a invasédo por parte da unido
soviética, em decorréncia da Guerra Fria, além disso o grupo recebia auxilio dos
EUA, o qual fornecia além do treinamento, equipamentos, armas e municdes
para o grupo. Um dos grupos terroristas mais conhecidos do mundo, responsavel
pelos famosos ataques realizados em 11 de setembro de 2001 na cidade de
Nova York, sendo estes ordenados pelo lider do grupo, Osama Bin Laden,
tornando-se o principal antagonista dos Estados Unidos.

Apbs os ataques de 11 de setembro, a Al-Qaeda recebeu muitos olhares
do mundo inteiro, provocando o entusiasmo de inUmeros grupos terroristas e
obtendo novos admiradores. Tais ataques podem ser considerados como um
dos marcos do (neo)terrorismo (INSTITUTE FOR ECONOMICS & PEACE,
2018).

De acordo com Lawrence, mesmo apoés os ataques de 11 de setembro a

Al-Qaeda ainda mantinha células terroristas adormecidas nos EUA:

(...)concluiu que a Al-Qaeda possuia células dormentes ocultas nos
Estados Unidos. Os vinculos entre as células canadenses e
jordanianas apontavam para o seu pais. Porém, mesmo ap0s 0s
ataques as embaixadas americanas e a tentativa de langar uma bomba
no aeroporto de Los Angeles, a dire¢éo do fbi continuava vendo a Al-
Qaeda como uma ameaca distante e controlavel. (LAWRENCE, 2006,
p. 242).

O grupo teve uma grande ascendéncia durante o século XXI, tornando-se
um dos principais grupos terroristas do (neo)terrorismo. A Al-Qaeda vem
desenvolvendo seus métodos de ataques e objetivando de forma mais
inteligente os seus alvos, buscando resultados imediatos e com grande impacto,
gerando um alto nivel de letalidade. Além disto, veio conquistando e recrutando
inUmeros seguidores, 0s quais se identificaram com as causas que motivam o
grupo terrorista.

Por dltimo, mas ndo menos importante, ha o grupo Boko Haram, tendo
como significado “a educagédo ocidental € um pecado”, € caracterizado pela

violéncia extrema e por sua crueldade. Também conhecido como Jama’tu Ahlis
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Sunna Lidda’awati wal-Jihad, é tido como a organizagio mais tragica da Africa
Subsaariana até 2017. Boko Haram € considerado como o grupo terrorista mais
mortifero do mundo, sendo esse 0 grupo vivo na Nigéria, mesmo com sua
decaida em 2014 (INSTITUTE FOR ECONOMICS & PEACE, 2018).

Esse grupo terrorista teve origem no Nordeste da Nigéria, fundado por
Mohammed Yusuf em 2002. Entretanto, desde 2009 o grupo € liderado por
Abubakar Shekau, vindo a aprimorar-se em explosdes e bombardeios de
elevada repercusséo. Além disso, o grupo terrorista Boko Haram faz uso das
taticas terroristas mais excéntricas como a utilizacdo de mulheres e criangas
como suicidas, além do uso amplo de criancas, sendo que em 2016, de cinco
atentados, quatro foram realizados por individuos do sexo feminino (INSTITUTE
FOR ECONOMICS & PEACE, 2018).

De acordo com os dados, em 2017 o grupo terrorista Boko Haram realizou
dez ataques terroristas mais mortais, sendo que todos esses ataques foram
realizados dentro da Nigéria, a maioria no estado de Borno, motivo pelo qual
81% dos 6bitos decorrentes dos ataques, deram-se na Nigéria (INSTITUTE FOR
ECONOMICS & PEACE, 2018).

No Brasil, um marco histérico do (neo)terrorismo foi a Operacéo Hashtag,
realizada pelo DAT (Departamento Antiterrorismo da Policia Federal), em julho
de 2016. Nesta operacdo, houve a desmobilizacdo de jovens radicalizados,
sendo utilizada pela 1° vez a Lei n°® 13.260/16 — Lei Antiterror, conforme denuncia

realizada pelo MPF (Ministério Publico Federal), na qual consta que:

De 17 de marco a 21 de julho de 2016, os denunciados, de forma livre
e consciente da ilicitude de suas condutas, promoveram a organizacao
terrorista Estado Islamico do Iraque e do Levante (EIIL) ou Estado
Islamico do Iraque e da Sirial, por meio de publicacdes em redes
sociais, troca de materiais e didlogos em grupos de aplicativos. Em
inimeras ocasides, 0s denunciados demonstraram devogcdo a
organizacao terrorista, afirmando, inclusive, intencéo de agéo terrorista
no decorrer dos Jogos Olimpicos Rio 2016 e objetivo de reunido fisica
para preparacdo e treinamento para futura migracdo a regido de
dominacdo do grupo extremista. (MPF, dendincia, 2016, p. 3).

A realizacdo da Operacdo Hashtag, se deu apds o conhecimento de
publicacdes e didlogos de alguns individuos, as quais demonstraram cunho

radical, constatando-se apoio integral e incentivo as a¢cfes do grupo extremista

El. Ademais, verificou-se a existéncia de videos e imagens que possuiam carater
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de veneracéo a ideologia do grupo terrorista, conforme expresso pela denuncia
do Ministério Publico Federal (MPF).

A investigacao foi realizada pelo DAT (Divisdo Antiterrorismo da Policia
Federal), na qual SE constatou a ligacéo direta de 14 (quatorze) brasileiros com
outros participantes do grupo terrorista Estado Islamico. Além disso, verificou-se
a possivel realizacdo de um ataque terrorista nos jogos olimpicos de 2016, com
base em trocas de mensagens realizadas por redes socias como o Facebook,
Twitter, Instagram e Telegram, pelos integrantes do grupo terrorista, os quais se
autointitulavam como “Defensores da Sharia”.

Diante de tais fatos, o MPF denunciou 8 (oito) dos 14 (quatorze) suspeitos

de integrarem o grupo terrorista, referindo que:

[...] os denunciados, em didlogos, trocaram informa¢des acerca do
Estado Islamico, inclusive sobre os meios de migracdo para integragcéo
fisica da organizagdo extremista e sobre como realizar o juramento
(bay'at) ao lider da organizacéo (Abu Bakr al-Baghdadi2) pela internet.
Ainda, comemoraram ataques reivindicados pelo Estado Islamico, a
exemplo dos ataques na Franca (Paris e Nice) e Orlando/EUA e
reverenciaram os seus responsaveis (como Omar Mateen, autor dos
ataques em Orlando/EUA). Em mais de uma ocasido, os denunciados
abordaram, em didlogos, a oportunidade de atuac&o terrorista no
decorrer da Olimpiada (Rio 2016), diante do momento excepcional, de
protagonismo do Brasil no cenario internacional. Apontaram, também,
a presenca de individuos de diversas nacionalidades no Pais, o que
expandiria a repercussd@o dos atos em planejamento. Demonstraram
inequivoca vontade de atuag&o neste evento internacional, ante ao seu
simbolismo. (MPF, denuncia, 2016, p. 4).

A denudncia do MPF foi oferecida com base no art. 3° da Lei n°® 13.260/16,
apos apenas 3 (trés) meses da vigéncia da mesma no ordenamento juridico
brasileiro, circunstancia que, pela primeira vez a Lei Antiterror foi empregada.

De acordo com Lehfeld, Nunes e Silva, se o grupo realizasse o ataque
terrorista, esse ofenderia diretamente a Constituicdo Federal (CF), sendo:

Imperioso destacar que o desejado pelo grupo criminoso resultaria em
ofensa principalmente a Constituicdo Federal, pois repulsa o
terrorismo. Em segundo plano, atingiria a sociedade brasileira como
um todo, pois escolha de possiveis alvos civis com base em
preconceitos/esteredétipos implicaria uma afronta a diversidade cultural,
social e religiosa da qual o Brasil ¢ demasiadamente abundante.
(LEHFELD; NUNES e SILVA, 2020, p. 20).

O magistrado responsavel pelo julgamento do caso, condenou os 8 (0ito)
denunciados, fundamentando-se na Lei n° 13.260/2016, por integracdo de
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organizagdo terrorista e ato preparatorio, conforme artigos 3° e 5° da Lei
Antiterror. Além dessa condenacao, houve reconhecimento de pratica de crime
previsto na Lei n°® 12.850/2013, por ocorréncia de crimes de organizacao
criminosa. Também houve condenacdo com base na Lei n° 7.716/89 por ato de
racismo. Outra condenagdo encontrou fundamento na Lei n® 7.170/83, por
propaganda de perseguicao religiosa. Por fim, a sentenca reconheceu praticas
de crimes da Lei n® 2.889/56, por genocidio, da Lei n°® 8.069/90, por corrupcéo
de menor, tendo em vista que as investigagdes identificaram um menor de idade
como integrante do grupo.

Desta forma, a Operacdo Hashtag foi considerada um marco do
terrorismo no Brasil, na qual restou clara evidente que o pais ndo estaria imune
as acbes de grupos terroristas, tampouco aos ataques terroristas em solo
brasileiro. Alias, com a realizacdo dessa operacao, houve um receio nos modos
de prevencao dos ataques terroristas no pais.

Uma vez abordado o conceito, os modos de agir e 0s principais grupos
terroristas, a pesquisa avancara no seu fio condutor, buscando analisar a

resposta juridica brasileira em razdo das ameacas terroristas.
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3 FUNDAMENTOS DOUTRINARIOS E LEGISLATIVOS SOBRE AS
PENALIDADES ACERCA DOS ATOS TERRORISTAS

O ordenamento juridico brasileiro ndo possuia especifica atengdo com
crimes de terrorismo, motivo pelo qual se observa uma enorme caréncia em
relacdo as tipificacbes dos atos terroristas.

No Brasil, para disciplinar o terrorismo, foi criada a Lei n° 13.260/2016,
denominada lei antiterrorismo, a qual trata da tipificacdo, julgamento e puni¢des
para os crimes que possuem natureza terrorista em territério brasileiro. A referida
legislacdo regulamenta o disposto no art. 5°, inciso XLIII da Constituicdo Federal.

O terrorismo € vetusto, aprimorando-se cada vez mais com o passar do
tempo, no entanto o estudo aprofundado do tema é recente, tendo inicio apenas
no século XX, possuindo maior visibilidade com a ocorréncia de ataques
terroristas. No Brasil havia uma iluséria intuicdo de que o pais € isento de atos
terroristas, desatentando-se de fundamentos doutrinarios e legislativos com
relacédo as penalidades dessa modalidade de crime.

A Constituicdo Federal de 1988, abordou de forma concisa o tema
terrorismo, inserindo-o no titulo de garantias e direitos fundamentais. O art. 4° da
CF faz mencéo direta ao terrorismo, o qual versa sobre regéncia do pais em suas

relacdes internacionais:

Art. 4°. A Republica Federativa do Brasil rege-se nas suas relacdes
internacionais pelos seguintes principios: [...] VIII — repudio ao
terrorismo e ao racismo”. (Constituicdo Federal, 1988).
No art. 5° da Constituicdo Federal de 1988, encontra-se expresso que o
terrorismo devera ser equiparado a crime hediondo, desta maneira devera ser

insuscetivel de gracga ou anistia e inafiancavel:

Art. 5°.[...]: XLIIl — a lei considerara crimes inafiancaveis e insuscetiveis
de graca ou anistia a pratica de tortura, o trafico ilicito de entorpecentes
e drogas afins, o terrorismo e os definidos como crimes hediondos, por
eles respondendo os mandantes, 0os executores e 0s que, podendo
evita-los, se omitirem”.

A Lei n° 8.930/94, deu nova redacao ao art. 1° da Lei n° 8.072/90. O art.

1° define os crimes com carater de hediondos, ndo fazendo mencdo ao
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terrorismo, motivo pelo qual este € tido como equiparado a crime hediondo.

Estabelece expressamente o art. 1° que:

"Art. 1° S&8o considerados hediondos os seguintes crimes, todos
tipificados no Decreto-Lei ne 2.848, de 7 de dezembro de 1940 - Cédigo
Penal, consumados ou tentados:

| - homicidio (art. 121), quando praticado em atividade tipica de grupo
de exterminio, ainda que cometido por um sé agente, e homicidio
qualificado (art. 121, § 22, I, II, Ill, IV e V);

Il - latrocinio (art. 157, § 39, in fine);

Il - extorséo qualificada pela morte (art. 158, § 29);

IV - extorsdo mediante sequestro e na forma qualificada (art.
159, caput, e 88 12, 22 e 39);

V - estupro (art. 213 e sua combinagdo com o art. 223, caput e
paragrafo Unico);

VI - atentado violento ao pudor (art. 214 e sua combina¢do com o art.
223, caput e paragrafo Unico);

VII - epidemia com resultado morte (art. 267, § 19).

Paragrafo Unico. Considera-se também hediondo o crime de genocidio
previsto nos arts. 19, 22 e 32 da Lei n¢ 2.889, de 1¢ de outubro de 1956,
tentado ou consumado.”

Para fins de normas processuais e de execugao penal, o terrorismo
submete-se aos mesmos tratamentos dos crimes considerado hediondos,

versando sobre isso o art. 2° da Lei n° 8.072/90:

Art. 2°. Os crimes hediondos, a pratica da tortura, o tréfico ilicito de
entorpecentes e drogas afins e o terrorismo sdo insuscetiveis de: | —
anistia, graca e indulto; § 12 A pena por crime previsto neste artigo
serd cumprida inicialmente em regime fechado. 8 32 Em caso de
sentenca condenatéria, o juiz decidird fundamentadamente se o réu
podera apelar em liberdade. (Redacédo dada pela Lei n° 11.464, de
2007); § 42 A prisdo temporaria, sobre a qual dispde a Lei n® 7.960, de
21 de dezembro de 1989, nos crimes previstos neste artigo, tera o
prazo de 30 (trinta) dias, prorrogavel por igual periodo em caso de
extrema e comprovada necessidade. (Incluido pela Lei n® 11.464, de

2007).

Para NUCCI, embora o terrorismo nédo sendo um crime hediondo e sim
equiparado a este, 0s atos sdo, em sua esséncia ainda mais hediondos do que

0S crimes mencionados:

A tortura, o tréfico ilicito de entorpecentes e o terrorismo somente nao
sdo considerados hediondos — embora sejam igualmente graves e
repugnantes — porque o constituinte, ao elaborar o art. 5°, XLIlI, CF,
optou por menciona-los expressamente como delitos insuscetiveis de
fianca, graca e anistia, abrindo ao legislador ordinario a possibilidade
de fixar uma lista de crimes hediondos, que teriam o mesmo
tratamento. Assim, essas trés modalidades de infragbes s&o, na
esséncia, tdo ou mais hediondas que os crimes descritos Np rol do art.
1° da Lei 8.072/90. (NUCCI, 2008, p.600).


http://www.planalto.gov.br/ccivil_03/leis/L8072.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2007/Lei/L11464.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2007/Lei/L11464.htm#art1
http://www.planalto.gov.br/ccivil_03/leis/L7960.htm
http://www.planalto.gov.br/ccivil_03/leis/L7960.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2007/Lei/L11464.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2007/Lei/L11464.htm#art1
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De acordo com Silva, com a inclusdo do terrorismo no texto constitucional
de 1988, resultou na redemocratizacdo da abertura de politica do Pais,

modificando também o conceito de seguranca nacional, de modo que:

A inovacéo foi criada somente em 1988, a atual Constituicdo Federal,
gue se referiu expressamente ao terrorismo, enquadrando-o no &mbito
das relacgdes internacionais que o pais deve manter com outros paises.
Foi a redemocratizagdo quem trouxe abertura politica do pais e mudou
o conceito de seguranca nacional. O texto constitucional de 88, além
de referir-se indiretamente ao terrorismo por duas vezes, refere-se
diretamente ao assunto, tratando deste inclusive com destaque,
inserindo disposi¢Bes acerca do tema entre as clausulas pétreas.
(SILVA, 2010, p. 6).

O terrorismo possui previsao expressa na Constituicdo Federal de 1988,
bem como na Lei n°® 13.260/2016, a qual trata da tipificacdo do crime de
terrorismo. Entretanto, o pais ndo possuia uma politica criminal especial acerca
dos atos terroristas.

Por sua vez, na legislacéo brasileira, o ciberterrorismo se apresenta com
maior destaque, pois conforme aludido por Alves e Barbosa “é notério a
facilidade de obter dados e encontrar lacunas virtuais, o que estimula acdes
maiores que atinjam grupos maiores de pessoas” (ALVES e BARBOSA, 2021).

O ciberterrorismo é uma ramificacdo do cibercrime, sendo que no Brasil
ha alguns dispositivos que tratam dessa forma de crime, como a Lei Carolina
Dieckmann e o Cédigo Penal, no artigo 154 — A.

Merece nota, que o Brasil € um dos paises que compdem a Lei Geral de
Protecdo de Dados (LGPD), a qual é assegurada e fiscalizada pela Autoridade
Nacional de Protecdo de Dados (ANPD), 6rgao responsavel pelo cumprimento

da LGPD no pais.

3.1 ANALISE DA LEI 13.260/2016 — LEI ANTITERRORISMO

A Lei n® 13.260/2016 surgiu como um complexo normativo que tipificou o
terrorismo e foi originada do Projeto de Lei da Camara de n° 2016, de 2015,
surgindo da iniciativa da Presidente da Republica, estabelecendo diversos
crimes relacionados ao terrorismo, em regime de urgéncia. A referida lei busca

sangoes para os atos de terror praticados pelas organizagdes terroristas.
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A Lei Antiterror se inseriu no campo do Direito Penal de Terceira
Velocidade, incluindo-se no movimento de expanséao do Direito Penal, o qual foi
desenvolvido por Jésus-Maria Silva Sanchez, criando a Teoria das Velocidades
do Direito Penal.

Sanchez apud Garcez, divide o Direito Penal em trés velocidades, sendo

a primeira velocidade:

O Direito Penal de Primeira Velocidade ficou caracterizado pelo
respeito as garantias constitucionais classicas, tendo em vista a
aplicacdo da pena privativa de liberdade. Trata-se do modelo penal
classico, no qual o direito penal vem representado pela prisdo, sem
relativizacdo das garantias processuais do imputado. Gize-se que o
Estado responde ao crime de forma mais lenta, observando todos os
mandamentos do devido processo legal, mas visa o encarceramento
do criminoso ao final do processo penal.

O Direito Penal de Segunda Velocidade se caracterizou pela
substituicdo da pena privativa de liberdade por penas alternativas. O
estado abre mao aplicar ao infrator a pena de priséo, porém estabelece
a relativizacdo de garantias do imputado, i.e, opta-se por aplicar penas
restritivas de direitos ou pecuniérias, mas, em contrapartida, determina
a flexibilizagdo das regras do direito penal classico, proporcional a
menor intensidade da sancdo. Anote-se que o Estado responde ao
crime de forma mais rapida, mas abdica do carcere.

O Direito Penal de Terceira Velocidade, ao qual referimos que se insere
a lei em estudo, ficou marcado pelo resgate da pena privativa de
liberdade e pela manutencdo da flexibilizacdo de garantias do
imputado. Trata-se de uma mescla das velocidades anteriores, sendo
um modelo guiado pelos fundamentos do direito penal maximo. Esse
modelo abarca o Direito Penal do Inimigo. O Estado responde ao crime
de forma rapida e intensa, visando a submissdo do imputado ao
céarcere e restringindo suas garantias. (SANCHEZ, apud GARCEZ,
2021 p. 1398).

Ademais, Garcez registra uma Quarta Velocidade do Direito Penal na
atualidade, a qual destina-se a quem violar de forma grave os tratados
internacionais que versam sobre a tutela dos direitos humanos e, também para
os Chefes de Estado. Essa Quarta Velocidade englobaria os casos que sdo
julgados pelo Tribunal Penal Internacional, objetivando a aplicacdo de penas
mais rigidas (GARCEZ, 2020, p. 1398).

O 1° artigo da Lei Antiterror regulamenta o disposto no inciso XLIII do art.

59 da Constituicdo Federal, aduzindo que:

Art. 1° Esta Lei regulamenta o disposto no inciso XLIII do art. 5° da
Constituicdo Federal, disciplinando o terrorismo, tratando de
disposi¢Bes investigatorias e processuais e reformulando o conceito de
organizacao terrorista.
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O art. 2°, 81° da lei, estabelece quais 0s atos possiveis de caracterizar-se
como crime de terrorismo, mostrando que se trata de condutas de variadas

formas:

§ 1° S&o0 atos de terrorismo:

| - usar ou ameacar usar, transportar, guardar, portar ou trazer consigo
explosivos, gases toxicos, venenos, conteldos biolégicos, quimicos,
nucleares ou outros meios capazes de causar danos ou promover
destruicdo em massa;

Il — (VETADO);

Il - (VETADO);

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave
ameaca a pessoa ou servindo-se de mecanismos cibernéticos, do
controle total ou parcial, ainda que de modo temporario, de meio de
comunicacdo ou de transporte, de portos, aeroportos, estactes
ferroviadrias ou rodoviérias, hospitais, casas de salde, escolas,
estadios esportivos, instalagdes publicas ou locais onde funcionem
servicos publicos essenciais, instalacdes de geragdo ou transmissao
de energia, instalagBes militares, instalacbes de exploracao, refino e
processamento de petrdleo e gas e instituicdes bancarias e sua rede
de atendimento;

V - atentar contra a vida ou a integridade fisica de pessoa:

Pena - reclusdo, de doze a trinta anos, além das sancfes
correspondentes a ameaga ou a violéncia.

Ja o disposto no 82° do art. 2°, reporta-se de forma indireta as acoes
individuais, estipulando que ndo deve ser observado o0 que se encontra prescrito
em tal artigo:

Art. 2°, § 2° O disposto neste artigo ndo se aplica a conduta individual
ou coletiva de pessoas em manifestacdes politicas, movimentos
sociais, sindicais, religiosos, de classe ou de categoria profissional,
direcionados por propésitos sociais ou reivindicatérios, visando a
contestar, criticar, protestar ou apoiar, com 0 objetivo de defender
direitos, garantias e liberdades constitucionais, sem prejuizo da
tipificac@o penal contida em lei.

Como visto, o caput do mesmo artigo faz mencdo as questdes
teleoldgicas, sendo essa uma das maiores motivacdes para a realizacéo de atos
terroristas, como aludido por CALLEGARI, LIRA, REGHELIN, MELIA e
LINHARES, a intensificacdo de imigrantes em alguns paises, pode acarretar a
insatisfacdo de certos grupos religiosos, motivando-os a realizagédo de acgbes
terroristas (CALLEGARI; LIRA; REGHELIN; MELIA; e LINHARES, 2016, p.95).

Salienta-se, por oportuno, que as manifestacdes sociais ndo sao
consideradas atos terroristas, desde que nao apresentem 0s componentes que

se caracterizem como terrorismo, além de ndo ter como finalidade aterrorizar as
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pessoas. Desta forma, ndo € cabivel aplicar as san¢gfes destinadas aos atos
terroristas em desfavor das manifestacdes sociais, conforme expresso pelo art.
2°, 82° da Lei 13.260/2016.

Ademais, salienta-se o crime de dupla subjetividade passiva no art. 2°
desta lei, uma vez que possui pluralidade de vitimas para configuracao do crime
de terrorismo, devendo o ato ser praticado contra mais de apenas um individuo.

O art. 3° desta lei esta voltada para aquele que possui de alguma forma,
ligacdo com uma organizagao terrorista, deve-se ressaltar, que a pena imposta

nesse artigo € inferior a do art. 2°;

Art. 3° Promover, constituir, integrar ou prestar auxilio, pessoalmente
ou por interposta pessoa, a organizacao terrorista:
Pena - recluséo, de cinco a oito anos, e multa.

O artigo em questdo, possui a natureza juridica de um crime de perigo
abstrato, tendo em vista que sera aplicada a punicdo quando houver
concretizagdo de dano ao bem juridico de qualquer individuo.

O art. 5° se direciona aos atos preparatoérios, caracterizando a punicéo

destes como:

Art. 5° Realizar atos preparatérios de terrorismo com o propdsito
inequivoco de consumar tal delito:

Pena - a correspondente ao delito consumado, diminuida de um quarto
até a metade.

No artigo mencionado, verifica-se a existéncia de punicdo para os atos
preparatoérios relacionados ao terrorismo, 0s quais, via de regra, ndo sado punidos
pelo ordenamento juridico brasileiro nos demais crimes. Entretanto, na Lei
12.360/2016, constatou-se uma necessidade de aplicar uma punicédo para tais
atos, podendo utilizar como exemplo a troca de mensagens via celular,
objetivando realizar a execugéo de um ato terrorista. Ademais, a puni¢ao trazida
neste artigo, incide diretamente no Direito Penal do Inimigo, na verséo tedrica de
Gunter Jakobs.

O 81°do mesmo artigo, faz mencéo a previsdo de quem incorre na mesma

pena aplicada no caput do artigo, sendo:

8§ 1° Incorre nas mesmas penas 0 agente que, com o propdsito de
praticar atos de terrorismo:
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| - recrutar, organizar, transportar ou municiar individuos que viajem
para pais distinto daquele de sua residéncia ou nacionalidade; ou

Il - fornecer ou receber treinamento em pais distinto daquele de sua
residéncia ou nacionalidade.

Ja o 82° refere-se a punicdo para o terrorismo considerado interno, ou

seja, aquele que ocorre dentro do Pais:

§ 2° Nas hipéteses do § 1°, quando a conduta ndo envolver treinamento
ou viagem para pais distinto daquele de sua residéncia ou
nacionalidade, a pena sera a correspondente ao delito consumado,
diminuida de metade a dois tergos.

O 6° artigo da Lei 13.260/2016, faz alusao ao financiamento do terrorismo:

Art. 6° Receber, prover, oferecer, obter, guardar, manter em depésito,
solicitar, investir, de qualquer modo, direta ou indiretamente, recursos,
ativos, bens, direitos, valores ou servigos de qualquer natureza, para o
planejamento, a preparacdo ou a execuc¢do dos crimes previstos nesta
Lei:

Pena - reclusdo, de quinze a trinta anos.

Paragrafo Unico. Incorre na mesma pena quem oferecer ou receber,
obtiver, guardar, mantiver em depdsito, solicitar, investir ou de qualquer
modo contribuir para a obtenc&o de ativo, bem ou recurso financeiro,
com a finalidade de financiar, total ou parcialmente, pessoa, grupo de
pessoas, associacdo, entidade, organizacdo criminosa que tenha
como atividade principal ou secundaria, mesmo em carater eventual, a

pratica dos crimes previstos nesta Lei.

O 7° artigo, elenca as causas de aumento da pena de acordo com o
resultado de determinadas condutas terroristas:

Art. 7° Salvo quando for elementar da pratica de qualquer crime
previsto nesta Lei, se de algum deles resultar lesdo corporal grave,
aumenta-se a pena de um tergo, se resultar morte, aumenta-se a pena
da metade.
Neste artigo, pode-se apontar uma eventual falha do legislador no tocante
a incidéncia da majorante, pois se deveria levar em conta a quantidade de
mortes, uma vez que determinada conduta resultar em muitas mortes, sera
aplicavel a fragcdo de 1/3 ou de metade. Assim, cabera ao juiz analisar o nimero

de mortes, para realizar a dosagem da pena.
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Por sua vez, o artigo 10° refere-se as penas aplicadas nos casos de

desisténcia voluntéaria e arrependimento eficaz:

Art. 10. Mesmo antes de iniciada a execucdo do crime de terrorismo,
na hipétese do art. 5° desta Lei, aplicam-se as disposi¢des do art. 15
do Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo Penal.

Nos crimes em que se punem 0s atos preparatorios, € possivel que o
sujeito alcancado pelo arrependimento eficaz e desisténcia voluntaria, ainda que
nao tivesse iniciado a execucdo deste.

Com relacdo ao regime inicial de cumprimento da pena no crime de
terrorismo, tendo em vista que o0 mesmo é equiparado a hediondo, devera se
observar de forma cumulativa o disposto no art. 33, 83° e o disposto no art. 59,
ambos do Caodigo Penal.

O 18° artigo da lei informa que a redacdo do art. 1° da Lei n® 7.960 de

1989, passou a vigorar com o acréscimo da alinea p sendo:

Art. 18. O inciso Il do art. 1° da Lei n°® 7.960, de 21 de dezembro de
1989, passa a vigorar acrescido da seguinte alinea p :
CAE 10 e

p) crimes previstos na Lei de Terrorismo.” (NR)

Merece nota o fato de, que a Lei n® 7.960 versa sobre a prisdo temporaria
ao dispor que, quando houver qualquer razdo fundada e licita de que o individuo
tenha autoria ou participacdo em um ato que se configure terrorismo, podera ser
aplicada a prisdo temporaria do mesmo.

Contudo, deve-se ressaltar, que a prisdo temporaria serd aplicada com
base no disposto artigo 2°, 84° da Lei n°® 8.072/90, de forma que:

Art. 2° Os crimes hediondos, a pratica da tortura, o tréfico ilicito de
entorpecentes e drogas afins e o terrorismo s&@o insuscetiveis de:
(Vide Sumula Vinculante)
| - anistia, graca e indulto;

Il - fianca e liberdade proviséria.

Il - fianga. (Redacgéo dada pela Lei n° 11.464, de 2007)
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§ 1° A pena por crime previsto neste artigo sera cumprida integralmente
em regime fechado.

8 10 A pena por crime previsto neste artigo serd cumprida inicialmente
em regime fechado. (Redacéo dada pela Lei n° 11.464, de
2007)

§ 2° Em caso de sentengca condenatéria, o juiz decidira
fundamentadamente se o réu podera apelar em liberdade.

8 20 A progressdo de regime, no caso dos condenados aos crimes
previstos neste artigo, dar-se-4 ap6s o cumprimento de 2/5 (dois
quintos) da pena, se o apenado for primario, e de 3/5 (trés quintos), se
reincidente. (Redacdo dada pela Lei n® 11.464, de 2007)

§ 2° A progresséo de regime, no caso dos condenados pelos crimes
previstos neste artigo, dar-se-4 apés o cumprimento de 2/5 (dois
quintos) da pena, se o apenado for primario, e de 3/5 (trés quintos), se
reincidente, observado o disposto nos 88 3° e 4° do art. 112 da Lei n°
7.210, de 11 de julho de 1984 (Lei de Execucdo Penal). (Redacéo
dada pela Lei n® 13.769, de 2018) (Revogado pela Lei n® 13.964,
de 2019)

§ 3° A prisdo temporaria, sobre a qual dispbe a Lei n® 7.960, de 21 de
dezembro de 1989, nos crimes previstos neste artigo, tera o prazo de
trinta dias, prorrogavel por igual periodo em caso de extrema e
comprovada necessidade.

8§ 3o Em caso de sentenca condenatoria, o juiz decidird
fundamentadamente se o0 réu podera apelar em liberdade.
(Redacéo dada pela Lei n® 11.464, de 2007)

§ 40 A priséo temporaria, sobre a qual dispde a Lei no 7.960, de 21 de
dezembro de 1989, nos crimes previstos neste artigo, tera o prazo de
30 (trinta) dias, prorrogével por igual periodo em caso de extrema e
comprovada necessidade. (Incluido pela Lei n°® 11.464,
de 2007).

Desta maneira, nota-se que 0 prazo maximo é de trinta dias, prorrogaveis
somente uma Unica vez por mais trinta dias, ndo se aplicando neste caso o prazo
maximo de cinco dias.

Ao cabo, como ja referido o crime de terrorismo é equiparado a hediondo,
ndo havendo duvida sobre a equiparacao do art. 2° a de crime hediondo, tendo
em vista que o crime de terrorismo exige um especial motivo para agir e um
especial fim, sendo esses elementos especiais além do dolo. Ademais, deve-se
demonstrar as raz0es para a pratica de xenofobia, discriminacéo ou preconceito

de raga, cor, etnia e religido.
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3.2 CARENCIA DO CODIGO PENAL EM RELACAO AO CRIME DE
(NEO)TERRORISMO

Conforme ja analisado anteriormente, no Brasil, o crime de terrorismo esta
expresso no art. 4° da Constituicdo Federal e tipificado na Lei n°® 13.260/2016,
no entanto o Coédigo Penal brasileiro apresenta lacuna quando o assunto € o
crime de terrorismo, uma vez que grande parte do governo adere uma conduta
de “negacionismo”, no tocante a negar a existéncia de qualquer tipo de atividade

terrorista no Pais.

Para Silva, as preocupacdes com o crime de terrorismo somente entram

em destaque, ap0s a realizacdo de ataques terroristas, sendo que:

Embora o terrorismo seja fendmeno tdo antigo quanto a civilizagédo
humana, seu estudo pela doutrina juridica tem menos de um século e
a sua discussdo s6 aparece com mais forca quando atentados
ocorrem. Sendo assim, percebe-se que as providéncias contra o terror
sdo imediatistas, olvidando-se reais a¢bes preventivas, em detrimento
de medidas paliativas pds-ataque. Na verdade, o incremento constante
do terror revela a necessidade de uma abordagem que v& além da
discusséo meramente superficial. (SILVA, 2010, p.1).

Conforme mencionado por Lasmar:

Em realidade, o terrorismo internacional tem sido uma preocupac¢éo da
Policia Federal desde o inicio da década de 1980. Os atentados a
embaixada e quartéis estadunidenses em Beirute, em 1983, suscitou a
preocupac¢do no governo brasileiro de que sequestros de aeronaves e
atentados a bomba pudessem vir a ocorrer no Brasil. Essa
preocupacdo foi real o suficiente para levar a que uma Comisséo
Parlamentar Mista de Inquérito recomendasse ao Ministério da Justica
a criagcdo de um grupo especializado em contraterrorismo. Esse grupo
comecgou a operar alguns anos mais tarde se tornando o Comando de
Operacdes Taticas (COT) da Policia Federal. O COT se encontra ativo
até os dias de hoje e ainda tem como uma de suas competéncias a
resposta cinética a atos de terrorismo. (LASMAR, 2015).

Prosseguindo Silva, refere que:

Pesquisando como o terrorismo se manifestou na histdria do Brasil,
verifica-se que a raiz do terror no pais é frequentemente relacionada a
ditadura militar de 1964, quando, em 31 de marc¢o, setores militares
apoiados pelos EUA e por segmentos da sociedade civil brasileira
depuseram o entdo presidente Jodo Goulart, dando inicio ao periodo
gue marcou para sempre a histéria do pais. Com o Ato Institucional n°®
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5, de 13 de dezembro de 1968 (Al-5), o regime militar endureceu-se
ainda mais, desenvolvendo uma fase de intensa represséo e de caca
aos brasileiros considerados “subversivos” pela nova regra. (SILVA,
2010, p.3).

Dessa forma, ainda que o terrorismo esteja expresso em texto
constitucional, tal regramento ndo possui um instrumento normativo
infraconstitucional sobre a tematica do terror, uma vez que nao foi apropriada a
uma legislagéo penal correspondente (SILVA, p.2, 2010). De acordo com a
legislacéo européia, o Decreto n°® 4.269 de 1921 e a Lei n° 38, de 1935, foram os
primeiros dispositivos sobre a tematica, prevendo puni¢cdes para os autores de
crimes contra ordem publica (SILVA, p. 8, 2010).

Com relacéo ao ciberterrorismo, Barbosa e Alves mencionam que:

[...]sabendo que o ciberterrorismo é uma extensédo do terrorismo e uma
especificacdo do cibercrime, é valido toda e qualquer forma de
prevencdo contra tais praticas, visto que ndo sdo todos os
ordenamentos que preveem essa dinamica ilicita virtualmente, assim
como o Brasil também ndo desenvolveu medidas especificas dessa
forma necessaria. (BARBOSA e ALVES, 2021).

Verifica-se, portanto, que o Codigo Penal possui artigos especificos para
tratar de invasfes de sistemas de outros usuarios, conforme expresso pelo art.
154 - A:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informagfes sem autorizagdo expressa ou técita do usuério
do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita:  (Redacado dada pela Lei n® 14.155, de 2021)

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Redacéo
dada pela Lei n°® 14.155, de 2021).

Ademais, o 81° do mesmo artigo aduz sobre as demais possibilidades de

inclusdo no art. 154 — A, enquanto o 82° versa sobre o aumento de pena:

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput. (Incluido pela Lei
n®12.737, de 2012) Vigéncia

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da
invasdo resulta prejuizo econdmico. (Redacdo dada pela Lei n°
14.155, de 2021).
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Ja o 83° do art. 154 — A refere sobre a possibilidade de obtencéo de

conteudos privados e sigilosos:

8 30 Se dainvasao resultar a obtencao de contetido de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informactes
sigilosas, assim definidas em lei, ou o controle remoto n&o autorizado

do dispositivo invadido: (Incluido pela Lei n® 12.737, de 2012)
Vigéncia
Pena — reclusao, de 2 (dois) a 5 (cinco) anos, e multa. (Redacao

dada pela Lei n® 14.155, de 2021).

Por sua vez, os 84° e 5°, mencionam a hipotese de aumento da pena em

determinadas situacoes:

8 40 Na hipétese do § 30, aumenta-se a pena de um a dois ter¢os se
houver divulga¢éo, comercializagdo ou transmissdo a terceiro, a
gualquer titulo, dos dados ou informac¢des obtidos. (Incluido pela
Lein®12.737, de 2012) Vigéncia

§ 50 Aumenta-se a pena de um ter¢o & metade se o crime for praticado
contra: (Incluido pela Lei n® 12.737, de 2012)  Vigéncia

| - Presidente da Republica, governadores e prefeitos; (Incluido
pela Lein® 12.737, de 2012)  Vigéncia

Il - Presidente do Supremo Tribunal Federal; (Incluido pela Lei n°
12.737, de 2012) Vigéncia

lll - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou (Incluido pela Lei n° 12.737,
de 2012) Vigéncia

IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal. (Incluido pela Lei n°
12.737, de 2012) Vigéncia

Acdo penal (Incluido pela Lei n® 12.737, de 2012)  Vigéncia.

Agnoletto e Bezerra fazem algumas consideracdes gerais sobre o art. 154
— A do Cadigo Penal:

Trata-se de infracdo de menor potencial ofensivo, portanto, a
competéncia para julgamento de eventual crime serd do Juizado
Especial Criminal (Art. 61 da Lei 9.099/95). Em principio, consoante
regra prevista no Art. 69 da Lei 9.099/95, a investigacdo devera ser
feita através da lavratura de Termo Circunstanciado, entretanto, a
complexidade na apuracdo da autoria e materialidade do delito de



a7

invasao de dispositivo informatico, que muitas vezes ird demandar
requisicdo de dados cadastrais, pericia em computadores, busca e
apreensdo, interrogatérios de testemunhas, etc, provavelmente
ensejara a instauracao de Inquérito Policial.

Consumacao: por tratar-se de crime formal, consuma-se com a
invasao.

Sendo assim, a obtencado, adulteracdo ou destruicdo de dados ou a
instalacdo de vulnerabilidades serdo mero exaurimento do delito
informatico “invasao de dispositivo”.

Tentativa: Admite-se a tentativa. Ex. agente inicia 0os atos executorios
para invasdo do equipamento (computador), todavia, por razdes
alheias a sua vontade, ndo consegue violar os dispositivos de
seguranca.

Pena: A pena para o delito informatico previsto no “caput” do Art. 154-
A (detencdo de 03 meses a 01 ano, e multa) é baixa, apresentando
mais um componente de carater psicolégico para a prevencao do crime
do que uma efetiva punicdo ao autor. (AGNOLETTO e BEZERRA,
2020, p. 27).

Barbosa e Silva mencionam a importancia da aplicagao do Direito Penal

em face do ciberterrorismo:

Do ponto de vista indutivo, nota-se que muitas pessoas n&o
cometeriam crimes nas relacdes reais, ou seja, pessoa X pessoa,
porém no ciberespaco encontrardo a seguranca de cometer crimes,
seja pela forma direta de crime como fraude ou pelo uso de meios como
o virtual, exemplo tréfico de drogas. O direito penal € visto como a
razao final, ou seja, é preciso buscar todos os outros meios antes de
recorrer a esse ramo. Nesse sentido, diante das mudancas sociais, 0s
crimes cibernéticos tém se tornado cada vez mais comuns e despertam
algumas  suspeitas quando aparecem. Nessa  perspectiva,
considerando que a lei deve ser efetiva, € importante entender como o
direito penal se aplica diante do crime cibernético. Ou seja, se as
normas do direito penal ndo sdo aplicaveis, ndo ha necessidade de
tipifica-las. (BARBOSA e SILVA, 2021).

Como visto, embora tenha sido aprovada e sancionada a Lei Antiterror, é
possivel sustentar ainda uma debilidade na politica criminal do Pais em relacdo
a normatizacao de condutas consideradas com (neo)terrorismo. Essa concluséo
advém da constatacdo da pesquisa de que no sistema penal atual, ndo ha
mencao, de forma direta, o (neo)terrorismo antigo, ao contrario da Constituicdo
Federal e da Lei Antiterror (Lei n°® 13.260/2016). Ja com relagcdo ao
ciberterrorismo, esse possui um maior destaque no Cadigo Penal, tendo em vista
o disposto no artigo 154 — A e paragrafos, os quais estipulam as hipéteses de

crime e suas respectivas penas.
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CONCLUSAO

O presente estudo abordou a contextualizacdo do (neo)terrorismo:
ameacas cibernéticas e a racionalidade da lei penal, a partir do contexto
historico, social e juridico. Buscou-se, como objetivos delimitar o trabalho na
analise do surgimento deste novo terrorismo, nos métodos utilizados para
realizar os ataques terroristas, nas formas de disseminacédo das ideologias e
politicas dos grupos terroristas. Além disso, aprofundou-se no estudo da
utilizacdo do ciberterrorismo como uma das formas de operacdo do
(neo)terrorismo e analisou a caréncia da legislacao penal acerca da tematica.

A expansao do (neo)terrorismo possui reflexos diretos e indiretos no
crescimento das a¢des radicais de grupos terroristas, visando a utilizar a politica
criminal do processo de racionalidade da lei penal brasileira como uma resposta
juridica a expanséao dos crimes cibernéticos.

N&o ha como definir um Gnico conceito para terrorismo, uma vez que a
tematica é multifacetada e complexa, além de estar ligada diretamente ao
cenario atual vivenciado, motivo pelo qual ha grande divergéncia nos conceitos
de terrorismo. Contudo, verifica-se que todas as conceituacdes englobam a
utilizacdo de atos criminosos que empregam a violéncia e 0 medo para controlar
e amedrontar seus alvos, podendo sua motivacao estar relacionado a questdes
politica, religiosas ou ideoldgicas.

O ciberterrorismo, por sua vez, possui uma conceituacdo mais direta e
simples, apesar de também n&do possuir um unico conceito. O terrorismo
cibernético pode ser definido como acdes realizadas a partir de aparelhos
eletrbnicos, fazendo o uso da internet em grande parte dos ataques, 0s quais
atingem de forma rapida e quase sempre imperceptivel as redes computacionais
de informacdo, podendo causar-lhes uma incapacitacdo temporaria ou a
destruicéo total.

O velho terrorismo surge no século lll, a.C, como uma das iniUmeras
taticas empregadas pelos militares visando seus objetivos como as vitérias em
guerra e o recebimento do apoio da populacdo. Por sua vez, o (neo)terrorismo
surge apoOs a revolucdo francesa, no século XIX, reestruturando o antigo
terrorismo e trazendo um novo “modus operandi’ na realizacdo dos atentados.

Os ataques realizados em 11 de setembro de 2001, podem ser considerados
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como o marco inicial do novo terrorismo, além de destinar grande protagonismo
aos principais grupos terroristas da atualidade. Necessario salientar, que o
terrorismo e a guerra sdo acdes completamente distintas, possuindo como uma
das principais diferengas, a sua finalidade individual.

Embora o fenbmeno do terrorismo seja conhecido em boa parte do
mundo, sobretudo na América do Norte, Europa, Oriente Médio e Africa, no
Brasil, 0 mais expoente — e, talvez, o Unico — ato terrorista aconteceu com o
desencadeamento da Operagdo Hashtag, tida como um marco do
(neo)terrorismo, retomando o problema dos ataques terroristas, na qual
identificou a partir de mensagens por redes sociais, a realizacdo de um possivel
ataque terrorista durante as olimpiadas de 2016, sendo esse organizado pelo
grupo denominado como “Defensores de Sharia”, composto por brasileiros que
possuiam ligacdo com membros do Estado Islamico.

O terrorismo utiliza meios cruéis e mortiferos para a realizacdo de
ataques, tendo como motivacdo razfes pessoais, ligadas a fatores politicos,
religiosos e sociais, tendo como finalidade a punicdo de seus inimigos/alvos. Ja
a guerra, possui cunho social, visando combater alvos que possam ou estao
ameacando o Estado e a populacdo como um todo.

O (neo)terrorismo expandiu-se de maneira quase incoercivel,
principalmente nos avangos relacionados aos meios de comunicagdo e a
ampliacéo da rede mundial de computadores. O aperfeicoamento dos aparelhos
eletrbnicos e da internet resultou na evolucdo dos novos tipos de ameacas
cibernéticas como, o Phishing, o Hacking, o Spam entre varios outros. Desta
forma, o ciberterrorismo tornou-se um dos principais “modus operandi” do novo
terrorismo, tendo em vista sua eficacia, seguranca e baixo custo, bem como o
seu alto grau de impacto e destruicdo nos alvos selecionados.

As hipbéteses do presente trabalho, se delimitaram em analisar
racionalidade da lei penal brasileira, a qual sofre com a expansdo do
(neo)terrorismo, tendo em vista a extrema caréncia do Codigo Penal em relagéo
ao (neo)terrorismo, sendo que nao possui nenhuma previsao expressa em seus
artigos sobre esse crime. O crescimento dos meios de propagac¢ao dos ataques
terroristas, principalmente as ameacas cibernéticas afetam a racionalidade da lei
penal, uma vez que essa € desprovida de dispositivos que regulamentem a

tematica em questéao.
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A Lei 13.260/2016 (Lei Antiterror), foi elaborada exclusivamente para
tipificar e definir o terrorismo, além de estabelecer penalidades aos praticantes
de atos terroristas. Entretanto, o Direito Penal ndo se mostra absolutamente
eficaz para prevenir e reprimir as novas praticas terroristas cibernéticas.

O (neo)terrorismo e as ameacas cibernéticas carecem de um estudo mais
aprofundado, capaz de identificar as raizes dos atos terroristas, bem como um
método para frear a expansdo do ciberterorrismo, desenvolvendo formas
eficazes e seguras de prevenir ataques. Ademais, € necessario regulamentar
outros dispositivos que aduzam sobre a préatica do novo terrorismo, utilizando-se
as ameacas cibernéticas, as quais visam atingir seus alvos causando o maior
nivel de danificacao possivel e, ou sua destruicao total.

A pesquisa realizada foi capaz de demonstrar a caréncia da lei penal
brasileira em relacdo ao (neo)terrorismo e as ameacas cibernéticas, ressaltando
conceitos importantes, identificando o aperfeicoamento do ciberterrorismo como
‘modus operandi”, além de destacar que o Pais ndo esta totalmente livre da
possibilidade de realizagéo de atos terroristas.

Ao cabo, é visivel que o (neo)terrorismo teve uma enorme expansao no
século XXI, a qual resultou na aprimoragao de seus “modus operandi”, optando
por meios de ataques que fossem mais rapidos e eficazes como, as ameacas
cibernéticas. No entanto, o Direito Penal brasileiro ndo evoluiu no mesmo nivel
gue o (neo)terrorismo, deixando lacunas que precisam ser preenchidas com o
intuito de prevenir e penalizar os ataques terroristas, motivo pelo qual é
necessario buscar formas de repressédo aos atentados, minimizando as acfes

dos grupos terroristas.
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