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RESUMO

A contextualizagdo do tema parte do avanco das tecnologias da informacéo e
comunicagao, que tem transformado a forma como os crimes sdo praticados,
investigados e julgados. Nesse contexto, as provas digitais passaram a
desempenhar papel cada vez mais relevante no processo penal. A delimitagdo do
tema concentra-se na analise da admissibilidade das provas digitais no processo
penal brasileiro, especialmente quanto aos requisitos de validade, autenticidade,
integridade e respeito aos direitos fundamentais. Contudo, a utilizagdo dessas
evidéncias apresenta desafios juridicos e técnicos que exigem analise cuidadosa,
especialmente no que se refere a sua validade, autenticidade, integridade e
compatibilidade com os direitos fundamentais. Diante disso, o presente trabalho tem
como problema de pesquisa compreender como o ordenamento juridico brasileiro
pode assegurar a utilizagao legitima das provas digitais nos processos criminais,
considerando as dificuldades relacionadas a sua obtencao, preservacao e valoragao.
Parte-se da hipdtese de que, embora haja avangos legislativos e jurisprudenciais,
ainda existem lacunas normativas e desafios técnicos que comprometem a
seguranga juridica na utilizacdo dessas provas, sobretudo em relacdo a cadeia de
custodia e a protecdo de direitos fundamentais. O objetivo geral da pesquisa
consiste em analisar a utilizacdo das provas digitais no processo penal brasileiro,
identificando seus fundamentos juridicos, sua regulamentagdo normativa e os
principais desafios constitucionais envolvidos, além de apontar possiveis caminhos
para o aprimoramento de sua aplicagdo. Como objetivos especificos, busca-se
examinar os fundamentos juridicos das provas digitais, analisar sua regulamentacao
no ordenamento juridico brasileiro — especialmente no Cédigo de Processo Penal,
no Marco Civil da Internet e na Lei Geral de Protegdao de Dados — e investigar os
desafios relacionados a autenticidade, integridade, confiabilidade e limites
constitucionais dessas evidéncias. A pesquisa adota o método hipotético-dedutivo,
com abordagem qualitativa, desenvolvida por meio de reviséo bibliografica, analise
legislativa e estudo jurisprudencial, com base em doutrina especializada, normas
legais e decisbes dos tribunais superiores. O trabalho esta estruturado em trés
capitulos: o primeiro aborda os fundamentos juridicos das provas digitais no
processo penal; o segundo analisa sua regulamentagdo no ordenamento juridico
brasileiro; e o terceiro examina os desafios e limites constitucionais de sua
utilizagdo. Conclui-se que as provas digitais representam instrumento essencial para
a persecugao penal na sociedade digital, mas sua utilizacdo exige rigor técnico,
respeito a cadeia de custddia e observancia das garantias constitucionais, sendo
necessario o aperfeicoamento legislativo e a consolidagdo de parametros
jurisprudenciais para assegurar maior seguranga juridica no processo penal
brasileiro.

Palavras-chave: Provas digitais — Processo Penal — Cadeia de Custédia —
Tecnologia — Direitos Fundamentais.



ABSTRACT

The context of this topic stems from advances in information and communication
technologies, which have transformed the way crimes are committed, investigated,
and tried. In this context, digital evidence has come to play an increasingly important
role in criminal proceedings. The scope of this study focuses on analyzing the
admissibility of digital evidence in Brazilian criminal proceedings, particularly with
regard to the requirements of validity, authenticity, integrity, and respect for
fundamental rights. However, the use of such evidence presents legal and technical
challenges that require careful analysis, especially regarding its validity, authenticity,
integrity, and compatibility with fundamental rights. Therefore, the present study aims
to understand how the Brazilian legal system can ensure the legitimate use of digital
evidence in criminal proceedings, considering the difficulties related to its collection,
preservation, and evaluation. The research is based on the hypothesis that, despite
legislative and jurisprudential advances, there are still normative gaps and technical
challenges that compromise legal certainty in the use of digital evidence, particularly
in relation to the chain of custody and the protection of fundamental rights. The
general objective of this research is to analyze the use of digital evidence in Brazilian
criminal procedure, identifying its legal foundations, normative regulation, and the
main constitutional challenges involved, as well as proposing possible paths for
improving its application. The specific objectives include examining the legal
foundations of digital evidence, analyzing its regulation within the Brazilian legal
system — especially in the Code of Criminal Procedure, the Civil Rights Framework
for the Internet, and the General Data Protection Law — and investigating the
challenges related to authenticity, integrity, reliability, and constitutional limits of such
evidence. The research adopts the hypothetical-deductive method, with a qualitative
approach, developed through bibliographic review, legislative analysis, and
jurisprudential study, based on specialized doctrine, legal norms, and decisions from
higher courts. The study is structured into three chapters: the first addresses the
legal foundations of digital evidence in criminal procedure; the second analyzes its
regulation within the Brazilian legal system; and the third examines the constitutional
challenges and limits of its use. It is concluded that digital evidence represents an
essential instrument for criminal prosecution in a digital society; however, its use
requires technical rigor, respect for the chain of custody, and strict observance of
constitutional guarantees, making legislative improvement and the consolidation of
jurisprudential parameters necessary to ensure greater legal certainty in Brazilian
criminal proceedings.

Keywords: Digital evidence — Criminal procedure — Chain of custody — Technology —
Fundamental rights.
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INTRODUCAO

A utilizagdo das provas digitais nos processos criminais no Brasil, apontando
seus avangos, limitagbes e os principais desafios juridicos é tema que apresenta
grande relevancia no atual cenario juridico e em razdo do avango fatico das
tecnologias. Para tanto, este trabalho analisara a admissibilidade, validade e eficacia
das provas digitais no processo penal brasileiro, com énfase na legislagdo nacional
aplicavel (Codigo de Processo Penal, Marco Civil da Internet e Lei Geral de Protecao
de Dados), na jurisprudéncia do Supremo Tribunal Federal (STF) e do Superior
Tribunal de Justica (STJ), bem como na doutrina concernente a tematica.

O fio condutor da pesquisa consiste na busca pela compreensao de como o
judiciario brasileiro pode assegurar a validade, autenticidade e integridade das
provas digitais em processos criminais, diante das dificuldades técnicas e juridicas
que envolvem sua coleta, correta preservacgao e utilizacdo. A partir dessa premissa,
parte-se da hipotese de que a utilizacdo das provas digitais no &mbito do processo
penal é dificultosa pela falta de regulamentagdo especifica, que impedem um
parametro especifico para seu tratamento, e por sua vulnerabilidade na cadeia de
custddia, em relagdo a manutencao e a preservagao da prova, assim como 0s
controles éticos e morais acerca de sua utilizagao.

A pesquisa tem como objetivo geral compreender a utilizagdo das provas
digitais no processo penal brasileiro, identificando seus principais desafios juridicos
e tecnologicos, bem como possiveis solugdes para garantir sua eficacia e
conformidade com os direitos fundamentais. Este objetivo se divide nos seguintes
objetivos especificos: a) Estudar o tratamento juridico das provas digitais,
conceituando-as, classificando-as e examinando a legislagdo, a doutrina e a
jurisprudéncia aplicaveis, especialmente no dmbito do Supremo Tribunal Federal e
do Superior Tribunal de Justica; b) Investigar os principais desafios e perspectivas
do uso das provas digitais, avaliando questdes relacionadas a autenticidade,
integridade, cadeia de custdédia e compatibilidade com os direitos fundamentais,
além de propor medidas de aperfeicoamento legislativo, jurisprudencial e

tecnologico.
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Em um primeiro momento, a pesquisa aborda a utilizagdo de provas digitais
em processos criminais no Brasil, os seus desafios e as perspectivas que decorrem
da necessidade de refletir sobre um dos assuntos mais atuais e complexos do
Direito Processual Penal, especialmente considerando o crescente uso de
tecnologias na vida cotidiana e, consequentemente, na pratica de delitos. A
relevancia do estudo, em segundo momento, se manifesta tanto no plano teérico, ao
contribuir para a construgao doutrinaria em um campo ainda em desenvolvimento,
quanto no plano pratico, ao fornecer subsidios para a uniformizagdo de
entendimentos jurisprudenciais e para o aperfeicoamento da atuagdo dos
operadores do direito, em especial magistrados, advogados, membros do Ministério
Publico e peritos.

A viabilidade da pesquisa é garantida pela existéncia de ampla legislagéo
correlata, em destaque o Codigo de Processo Penal, o Marco Civil da Internet e a
Lei Geral de Protecdo de Dados, assim como pelo crescente numero de decisdes
judiciais dos tribunais superiores, que permitem uma analise critica da aplicagcao
concreta do tema. No mesmo sentido, a coeréncia da investigacdo esta em seu
alinhamento com os principios constitucionais que regem o processo penal, 0s quais
sao constantemente tensionados diante da utilizagado de provas digitais, tendo como
possiveis contribuicdes do estudo a indicacdo de caminhos para a harmonizagao
entre a necessidade de eficiéncia na persecugao penal e a protegdo das garantias
individuais.

Nesse cenario, € possivel sustentar que as repercussdes do trabalho, por sua
vez, vao além da esfera académica, ja que envolvem a segurancga juridica dos
processos criminais, a protecdo de direitos fundamentais e o fortalecimento da
credibilidade das instituigdes judiciais perante a sociedade. Dessa forma, a pesquisa
se mostra pertinente e necessaria, pois enfrenta um problema real e atual, buscando
oferecer solugdes tedricas e praticas capazes de aprimorar a justica penal em um
contexto de sociedade cada vez mais digitalizada.

Para se atender a metodologia cientifica da pesquisa, o presente trabalho tem
como método de analise de dados o método hipotético dedutivo, se caracterizando
como uma pesquisa tedrica, de revisdo bibliografica, tendo, portanto, fontes
indiretas, de forma geral, especialmente de livros, revistas e artigos. A interpretagao
dos dados obtidos dar-se-a através do meio qualitativo de abordagem dos dados, de

forma descritiva e por meio de um processo indutivo. Ainda, a pesquisa
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desenvolvida tem como métodos auxiliares o método histérico e o método
comparativo, para fins de melhor compreender e a aprofundar-se no objeto central
desta pesquisa.

O trabalho de curso é, para maior organizagdo, dividido em trés capitulos,
além desta introducdo e de sua conclusdao. Na sequéncia € apresentada a
distribuicdo do trabalho. No primeiro capitulo, sera examinado o tratamento juridico
das provas digitais no processo penal, com a conceituagao, classificacdo, evolugao
doutrinaria e analise dos principios processuais aplicaveis. O segundo capitulo
abordara a regulamentagdo das provas digitais no ordenamento juridico brasileiro,
com enfoque no Cdédigo de Processo Penal, na cadeia de custddia, no Marco Civil
na Internet, na Lei Geral de Protecdo de Dados e nas normas de protegcao de
criangas e adolescentes no ambiente digital, bem como a interpretacéo
jurisprudenciais dos tribunais superiores. O terceiro capitulo tera como objeto de
analise os principais desafios e limites constitucionais do uso das provas digitais,
avaliando aspectos relacionados a autenticidade, integridade, confiabilidade,
privacidade e compatibilidade com os direitos fundamentais, além de discutir o
equilibrio entre a eficiéncia da persecugado penal e as garantias constitucionais. Ao
final, serdo apresentadas as fontes de pesquisa utilizadas, consolidando a

fundamentacéo tedrica e normativa do estudo.
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1 FUNDAMENTOS JURIDICOS DAS PROVAS DIGITAIS NO AMBITO DO
PROCESSO PENAL

O processo penal, no sistema juridico brasileiro, € um dos ramos do direito
que mais se destaca pela protecdo das garantias fundamentais e pela exigéncia de
elevados padrdes de seguranca juridica. Essa condi¢cdo decorre, principalmente, do
fato de que esse ramo do direito trata diretamente da possibilidade de restricdo de
direitos fundamentais dos individuos, como a liberdade, a honra e a dignidade,
exigindo, portanto, rigor na condugdo dos procedimentos e na formagdo do
convencimento judicial.

Nesse contexto, enquanto em outras areas do direito a producédo probatdria
pode estar voltada a formacdo da chamada verdade processual, no processo penal
busca-se, de forma mais intensa, a aproximag¢ao com a verdade real dos fatos. Isso
se justifica pela adogao do sistema acusatorio pela Constituicado Federal de 1988, no
qual a atuagao estatal deve estar pautada na garantia de que nenhum individuo seja
punido sem que haja prova suficiente e legitima da pratica delitiva. Assim, a prova
assume papel central no processo penal, sendo tratada com especial cautela e rigor
técnico, justamente para evitar condenagdes injustas e assegurar o respeito aos
direitos e garantias fundamentais do acusado (Nucci, 2008).

Dessa forma, diante da sensibilidade que envolve a produgao probatéria no
processo penal, a insergdo de novos meios de prova no ordenamento juridico
brasileiro constitui tema de grande relevancia e complexidade. Nesse cenario, a
crescente utilizagdo de provas digitais, decorrente de evolugao das tecnologias de
informacao e da comunicagao, passou a levantar importantes discussées no ambito
juridico-penal. As evidéncias digitais, a0 mesmo tempo em que ampliam as
possibilidades de investigacdo e reconstrugdo dos fatos, também trazem novos
desafios relacionados a autenticidade, integridade, confiabilidade e admissibilidade,
exigindo uma analise cuidadosa de seus fundamentos juridicos e de sua
compatibilidade com os principios que regem o processo penal brasileiro.

Para melhor compreender estas questdes, o presente trabalho foi estruturado
em trés capitulos interdependentes. O primeiro capitulo examina os fundamentos
juridicos das provas digitais no processo penal, abordando o conceito de prova, sua
evolugdo no ambiente digital, a natureza juridica e os principios processuais penais

aplicaveis. O segundo capitulo analisa a regulamentagdo das provas digitais no
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ordenamento juridico brasileiro, com enfoque no Codigo de Processo Penal, na
cadeia de custddia, no Marco Civil da Internet, na Lei Geral de Protecdo de Dados e
nas normas de protecao de criangas e adolescentes no ambiente digital. Por fim, o
terceiro capitulo discute os desafios e os limites constitucionais das provas digitais,
especialmente quanto a autenticidade, integridade e confiabilidade das evidéncias,
bem como os direitos fundamentais envolvidos e o equilibrio entre a eficiéncia da

persecucgao penal e as garantias constitucionais.

1.1 CONCEITO DE PROVA NO PROCESSO PENAL E EVOLUGAO DAS PROVAS
DIGITAIS

O estudo acerca das provas digitais e sua utilizagdo no processo penal exige,
em um primeiro momento, estabelecer um conceito da propria prova, sua finalidade e
seu tratamento legal, a fim de compreender a singularidade da prova digital. Ademais,
para estudar este tipo especifico de elemento probatério, € necessario discriminar
suas particularidades, em relacdo ao seu tratamento na lei e na doutrina,
especificamente.

A fim de desenvolver esta pesquisa, € necessario que, no primérdio, se obtenha
uma defini¢cao clara de o que é prova, uma vez que o objeto desta pesquisa € uma de
suas especies. Nesse sentido, a prova judicial € todo mecanismo colocado a
disposigdo das partes para que consigam formar a convicgdo do juiz a respeito da
existéncia do fato afirmado na causa de pedir, nas razdes defensivas e/ou em
manifestagdes posteriores (Silva, 2022, p. 199).

Portanto, a prova ndo € um fim em si mesmo, mas esta sempre relacionada a
uma pretensdo probatoria, seja para afirmar ou negar a existéncia de um fato ou
correlagdo, geralmente relacionada ao desenvolvimento de um processo judicial.
Nesse sentido, a prova ndo € algo materialmente preciso, pode se apresentar das
mais diversas formas dentro da agao.

Assim, as provas decorrem da realidade, tendo como fung¢do de corroborar uma
tese, ajudar na construgdo da verdade ou sustentar determinadas alegacoes.
Portanto, as mudangas na forma de vida, a evolugao da tecnologia, a modernizagao
dos sistemas de comunicagéo e informagcao afetam, também, as espécies possiveis

de prova. E dessa intensa modernizagdo da sociedade e do avanco cada vez maior
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do desenvolvimento de tecnologias digitais que decorre o conceito de prova digital
(Silva, 2022).

A prova é parte essencial do processo penal, em especial em razdo da
necessidade de que sejam respeitados, no decurso do processo penal as garantias e
direitos fundamentais dos individuos. O Estado, para promover a acusag¢ao € punigao,
em razdo de qualquer ato ilicito, precisa seguir normas e regulamentagbes
especificas, a fim de assegurar a ndo-violacao de direitos dos acusados. Assim, a
necessidade probatdria de tudo que se afirma é primordial. Nao se pode punir sem o
devido julgamento, embasado em material probatério robusto (Cortez, 2023).

Nesse cenario, a teoria da prova assume papel central como instrumento de
contencdo de eventuais excessos do poder punitivo estatal, especialmente diante de
construgdes como o denominado Direito Penal do Inimigo. Isso porque tal concepgao,
ao admitir um tratamento diferenciado a determinados individuos considerados
perigosos, tende a flexibilizar as exigéncias probatérias e a relativizar garantias
processuais, abrindo espaco para decisdes fundadas em presungdes ou juizos
antecipados de culpabilidade (Cortez, 2023).

Em contrapartida, no ambito de um processo penal orientado pelo Estado
Democratico de Direito, a produgado probatéria deve observar critérios rigorosos de
legalidade, confiabilidade e submissdo ao contraditério, ndo se admitindo qualquer
mitigagcdo desses parametros em razdo da natureza do crime ou da figura do
acusado. Assim, a teoria da prova reafirma a necessidade de que toda imputacao
penal seja demonstrada por meio de elementos concretos e validos, funcionando
como verdadeiro limite a adogado de praticas incompativeis com o garantismo penal
(Horita, 2023).

Ndo se mostra mais adequada a adocdo da concepcao de Direito Penal do
Inimigo, sobretudo diante da consolidacdo do modelo garantista, que prioriza a
protecdo dos direitos fundamentais e a limitacdo do poder punitivo estatal. Referida
teoria, ja aplicada em determinados contextos, baseava-se na distingdo entre
criminosos comuns e individuos considerados inimigos do Estado, aos quais se
negava, em certa medida, a perspectiva de ressocializacdo e o pleno acesso as
garantias juridicas. Melhor dizendo, essa modalidade de punitivismo seria destinada
aos individuos que praticassem delitos gravissimos, a exemplo de terrorismo e
genocidio, o que impediria 0 seu retorno ao convivio em meio a outros cidadaos
(Horita, 2023).



18

A teoria do direito penal do inimigo foi criada pelo penalista alemao Gunther
Jakobs, no decorrer de 1980, visando a relativizagdo das garantias constitucionais
concedidas pelo Estado ao cidaddo, o que seria aplicado as pessoas que
excedessem ao comportamento toleravel e esperado da sociedade. Desse modo,
esses individuos transgressores deveriam ser tratados como inimigos e ndo como
cidadaos ou pessoas detentoras de direitos (Horita, 2023).

No sistema brasileiro atual, o direito processual penal adota o sistema
acusatério, que foi consagrado com a promulgagao da Constituicdo Federal de 1988.
Referido sistema caracteriza-se pela separacao das fungcbes de acusacdo, defesa e
julgamento, assegurando a paridade de armas entre as partes, os direitos
fundamentais da parte ré e a imparcialidade do magistrado responsavel pela analise
do caso concreto (Lopes Jr, 2023).

Nesse modelo, a titularidade da acdo penal publica é conferida ao Ministério
Publico, cabendo ao juiz atuar como terceiro imparcial, condutor do processo e
responsavel pelo proferimento de decisdo adequada e com base nas provas
produzidas pelas partes integrantes da agédo, com a devida observancia aos principios
constitucionais, em especial do contraditério e da ampla defesa, do devido processo
legal e da presuncgédo de inocéncia (Lopes Jr, 2023).

Nesse contexto, a estrutura acusatéria do processo penal impde limites claros a
atuacdo judicial, vedando a iniciativa probatéria ampla por parte do magistrado e
reforcando o protagonismo das partes na producdo de provas. Assim, a atuagao do
juiz deve permanecer restrita a garantia da regularidade do procedimento e a
apreciacao imparcial dos elementos probatérios apresentados pela acusagao e pela
defesa, evitando-se qualquer postura que possa comprometer a imparcialidade do
julgador ou gerar desequilibrio na relagdo processual. Dessa forma, preserva-se a
l6gica de democracia do processo penal e assegura-se que a formagdo do
convencimento judicial decorra exclusivamente das provas produzidas sob o crivo do
contraditorio e da ampla defesa, em consonancia com os fundamentos do sistema
acusatério, previstos na Constituicdo Federal (Lopes Jr, 2023).

No entanto, o avango das tecnologias digitais e dos servigos informatizados
resultou em uma revolugdo no modo de vida tradicional. Além de influenciar nas
mais basicas tarefas diarias, como um telefonema ou o envio de uma carta, os
dispositivos eletrbnicos surgiram e modernizaram toda a sociedade, especialmente

nas areas econdmica e juridica (Horita, 2023).
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A partir dai, a populagdo mundial adotou diversos recursos facilitadores para o
cotidiano e, na mesma oportunidade, para as atividades laborais, de modo que, além
de possuir a praticidade de um dispositivo movel capaz de enviar e receber
mensagens instantaneas, tornou-se possivel a digitalizagao integral dos processos
judiciais, a partir do uso de sistemas integrados e de aparelhos eletrénicos
compativeis (Horita, 2023).

Para além da modernizacdo das ferramentas de trabalho, com a substituicdo
dos processos judiciais fisicos em papel por plataformas digitais ageis que permitem
a tramitacdo, o acompanhamento simplificado e a gestao eficiente das demandas, a
coleta e a apresentacdo dos elementos probatérios também foram fortemente
influenciadas pela evolugéo tecnoldgica (Lopes Jr, 2023).

A utilizacdo das provas digitais no direito, de forma geral, decorre da
interpretacédo extensiva do artigo 369 do Codigo de Processo Civil. O referido artigo

apresenta o seguinte texto:

Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que nao especificados neste Cddigo,
para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na convicgéo do juiz. (Brasil, 2015)

Isso se da em razao, especialmente, de o direito seguir a realidade, mas nao
ser capaz de prever seus desdobramentos. Em outras palavras, é impossivel para o
legislador, ou mesmo para doutrina, descrever todos os possiveis meio de provas
que podem vir a ser empregados pelas partes em um possivel futuro conflito. Essa
l6gica decorre de dois fatores principais: ndo ha como prever todas as situagdes
praticas possiveis; e ndo ha como prever o desenvolvimento da tecnologia ou as
inovagdes vindouras (Lopes Jr, 2023).

Da mesma forma, no Codigo de Processo Penal, o conteudo acerca das
provas, embora bastante amplo, ndo é capaz de disciplinar, de forma absoluta, todos
0s possiveis meios de prova existentes ou possiveis. Assim, a regra contida no texto

do Cddigo de Processo Penal determina apenas que:

Art. 157. Sao inadmissiveis, devendo ser desentranhadas do processo, as
provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais.

§ 1° Sdo também inadmissiveis as provas derivadas das ilicitas, salvo
quando nao evidenciado o nexo de causalidade entre umas e outras, ou
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quando as derivadas puderem ser obtidas por uma fonte independente das
primeiras. (Brasil, 1940)

Portanto, é possivel perceber a relagao direta entre as previsdes especificas
dos dois codigos, que apresentam forte conexado. Em outras palavras, é possivel que
as partes apresentem as provas livremente, desde que a sua produgdo seja
moralmente legitima, ainda que ndo prevista em lei, mas em respeito as garantias
constitucionais e nao consideradas ilicitas ou obtidas em violacdo ao ordenamento
juridico (Lopes Jr, 2023).

A expansao das tecnologias digitais transformou significativamente as formas
de comunicagdo, armazenamento e compartilhamento de informagdes, criando
novos desafios para o Direito Penal e a para a atividade probatéria. Em um contexto
marcado pela crescente preocupagédo com os riscos associados ao ambiente virtual,
observa-se uma ampliacdo das demandas por mecanismos mais eficientes de
investigacdo e repressao criminal. Todavia, a necessidade de enfrentamento dos
delitos praticados por meios tecnolégicos ndo afasta a observancia das garantias
processuais que estruturam o Estado Democratico de Direito. Nesse sentido, a
admissibilidade das provas digitais deve ser examinada a luz dos principios
constitucionais e processuais penais, assegurando que a busca pela verdade dos
fatos n&o resulte na relativizacao de direitos fundamentais (Wendt, 2021).

Sob essa perspectiva, a utilizagdo de elementos probatérios extraidos de
dispositivos eletronicos, plataformas digitais e sistemas informaticos exige a
observancia de critérios rigorosos relacionados a legalidade, autenticidade,
integridade e confiabilidade da prova. A evolugdo tecnolégica ampliou as
possibilidades de obtencdo de evidéncias, mas também aumentou os riscos de
manipulacéo, adulteragao e violagdo da privacidade dos individuos. Por essa razao,
a admissibilidade das provas digitais encontra-se diretamente vinculada ao respeito
a cadeia de custddia, ao controle jurisdicional das medidas investigativas invasivas e
a preservagao do contraditério e da ampla defesa. Assim, a incorporacéo dessas
novas formas de prova ao processo penal deve ocorrer de maneira compativel com
as garantias constitucionais, permitindo que a inovagao tecnoldgica contribua para a
efetividade da justica sem comprometer a legitimidade da persecugao penal (Wendt,
2021).

Embora a pesquisa esteja voltada a compreensdao do emprego da prova

digital no ambito do processo penal, € necessaria a compreensdo de que o
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ordenamento juridico é uno e se comunica entre si. O fato € que, nenhum dos ramos
do direito existe sozinho, uma vez que ha trocas, interagdes e relagbes entre eles,
produzindo um entrecruzamento que faz com que, mesmo quando se estuda um
ramo em especifico, como no caso o direito penal, a compreensao do tratamento de
um assunto no ordenamento juridico como um todo é essencial (Bobbio, 2011).

A partir desse aspecto do ordenamento juridico, e, sabendo que o uso de
provas digitais ainda € bastante controverso nos processos, por diversas razdes,
pode-se fazer util a analise de como esta prova é tratada nos mais diversos ramos
do direito, assim como em outras jurisdigdes.

Como ja se abordou na relagao entre os ramos do direito, vale fazer a analise
de ramos do direito no qual o uso da prova digital ja se encontra mais solidificado.
Exemplo disso é o direito trabalhista, ramo em que os Tribunais Regionais do
Trabalho se orientam, pela primazia da defesa de relagdes equanimes de emprego,
no qual a prova digital ja vem, ha algum tempo, encontrando guarida (Silva, 2022).

Nessa esfera judicial, em especial, o entendimento que tem prevalecido,
tanto na doutrina quanto nos tribunais, é que, desde que nao seja ilegal, e dentro de
padrdes éticos, a prova digital pode e deve ser aceita nos processos. No entanto,
em razéo de sua fragilidade, especialmente no que se trata de sua veracidade (no
caso daquelas que nao configuram documentos digitais, conceito que ainda sera
explorado), sua presenga no processo nao pode servir como justificativa para que se
negue ou dificulte a produgcdo dos demais tipos de prova, seja a oitiva de
testemunhas, o depoimento pessoal ou a prova pericial, requisitada por quaisquer
das partes do processo (Silva 2022).

No campo da prova em geral, a prova digital também conhecida como digital
evidence ou prova electronico-digital, trata-se de qualquer dado ou elemento
armazenado em um aparelho tecnoldgico, a exemplo de um computador, contendo
uma representacao da realidade, e que podera ser transmitido por meio de sistemas
e redes de comunicacéao eletrénica, no formato binario, de acesso restrito ou publico
(Vaz, 2012).

Destaca-se que, embora tenham se tornado informacgdes inteligiveis, as
provas digitais precisam ser utilizadas e consideradas com parciménia, uma vez que
podem ser adulteradas ou corrompidas por qualquer interessado que possua o

conhecimento técnico necessario para fazé-lo. Nesse sentido (Vaz, 2012):
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De fato, a principal caracteristica da prova digital reside no fato de se tratar
de objeto imaterial (sequéncia numérica), que pode ser facilmente alterado,
como também pode ser copiado e difundido, necessitando de um
equipamento intermediario para ser acessado.

Por outro lado, ndo se pode afirmar que a ndo durabilidade seja
caracteristica de toda prova digital, pois os dados informaticos armazenados
em dispositivos eletrénicos sdo submetidos a técnicas de preservacgado. De
igual modo, os dados transmitidos em rede sdo captados e fixados em
suportes eletronicos, de forma a os tornar permanentes (Vaz, 2012).

Para Gomes Filho, assumindo o carater da fragilidade da manutencédo das
provas digitais, o processo penal precisa utilizar-se de métodos de precaucgao
voltados a garantia de autenticidade e a fidedignidade dos elementos e as
informacdes de prova, no fito de tornar possivel uma recapitulacdo histérica o mais
préxima possivel da realidade (Gomes Filho, 2012, p. 308).

Uma das grandes questbes para a utilizagdo destas provas tem sido o
imparavel e latente avango da tecnologia em todos os aspectos da vida cotidiano
dos individuos. Outrossim, além de questdes éticas inerentes ao uso desenfreado da
tecnologia, levantasse o questionamento acerca da possibilidade de violagdo da
intimidade dos individuos pelo acesso a determinados dados. Isso se deve ao fato
de que ha registros digitais/online/tecnologicos, de praticamente qualquer diario,
desde questdes psicoldgicas, de saude ou deslocamento dos individuos, das quais
existem marcadores, registros e evidéncia digitais (Cortez, 2023).

Dai porque o uso da prova digital requer, ainda, uma atencdo especial em
relagcdo a sua integridade e a manutengdo de sua consisténcia. Embora bastante
ampla e com diversas apresentagdes possiveis, uma questdo que se impde sobre a
prova digital, e que tem sido alvo de diversas discussbes é a facilidade de

adulteracao e violagao deste. Nesses termos, tem-se na doutrina que:

(...) é preciso preservar a autenticidade e a integridade em todo processo de
produgdo da prova digital, desde sua identificagdo, coleta, extracdo de
resultados, até a apresentagao no processo ou procedimento de destino. A
ideia é construir verdadeiro registro histérico da evidéncia, de toda a vida da
prova. A ideia é que se alguém seguir os mesmos passos ja dados na
producao da prova, o resultado sera exatamente o mesmo. Nesse ponto, &
importante sinalizar datas, horarios, quem teve acesso, onde o acesso foi
feito e até quaisquer alteragbes inevitaveis relacionadas. (THAMAY;
TAMER, 2020, p. 114)

O que é expresso, nessa compreensao, € que a prova digital deve seguir, da
melhor forma possivel, as regras impostas na cadeia de custédia, as demais provas

empregadas no processo penal.



23

Isto posto, uma das questdes a ser levantada para a utilizacdo da prova
digital é sua integridade, consistente na garantia de que nao esteja adulterada,

garantindo-se seu uso eticamente correto, como observa Thamay e Tamer:

[...] a qualidade da prova digital que permite a certeza com relagéo a sua
completude e ndo adulteragao [...] isenta de qualquer modificagdo em seu
estado ou adulteracdo desde o momento da realizagdo do fato até a
apresentagao do resultado prova, estando apta a demonstrar a reproducao
do fato em sua completude e integridade (THAMAY; TAMER, 2020, p. 45).

E, portanto, um dos grandes desafios da prova digital, a demonstracdo de que
0 meio probatério ndo é forjado, adulterado ou passivel de uma mera falsificagao.
Para tanto, um dos meios mais utilizados € o de uma pericia técnica, seja em
relacdo a prépria prova ou dos aparelhos em que esta se origina (sejam celulares,
computadores, ou qualquer outro meio de armazenamento). Esse processo, no
entanto, além de nao obter respostas satisfatérias em todos os casos, demanda
alguns gastos do Estado, que se referem a recursos humanos, financeiros e ao
proprio tempo despendido para a autenticagao da prova.

A obtencdo das provas digitais se da pelos mais diversos meios, a exemplo
da interceptacéo telefénica, regulamentada pela Lei n.° 9.296, de 24 de julho de
1996, ou da extragdo de dados de um aparelho telefénico, para o fim de obter os
elementos necessarios para a comprovagao da (in)existéncia de uma determinada
infracdo penal (Brasil, 1996).

Para que sejam estudadas as provas digitais, e compreendidos os mais
diversos desdobramentos de seu emprego, € necessario o entendimento acerca da
classificagdo desta prova. Isto porque, quando se refere ao termo prova digital, ndo
se quer falar de um tipo unico de prova, ou que tenha apenas um formato de
apresentagdo. Ha, portanto, diversas formas de se analisar, interpretar e
compreender as provas digitais, de acordo com a forma com as quais estas se
apresentam (Thamay; Tamer, 2020).

Sendo assim, para essa analise, o conceito mais relevante é o de documento
digital, uma vez que o meio probatorio adveio de um carater de veracidade mais
conciso e presumivel que outras formas de prova digital. Por sua caracteristica de
documento, tem viés maior de confiabilidade, eis que, em regra, ndao é afetada por

sua disposi¢cao em meio tecnoldgico ou virtual (Thamay; Tamer, 2020).
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Nessa linha, o documento digital pode ser compreendido como toda
informacdo registrada em meio eletrbnico capaz de representar fatos ou
manifestacdes de vontade, mantendo aptiddo para produzir efeitos juridicos. E dizer,
ainda que armazenado ou transmitido por sistemas informatizados, tal documento
conserva a natureza documental que tradicionalmente Ihe é atribuida no direito
probatério, desde que sejam preservados elementos que assegurem sua
autenticidade, integridade e possibilidade de verificacdo. Desse modo, mecanismos
tecnoldgicos como assinaturas digitais, certificados eletrénicos e registros de dados
tornam-se instrumentos relevantes para garantir a confiabilidade desses
documentos, permitindo sua adequada utilizacdo no ambito processual e reforcando
sua forga probatdria perante o juizo (Thamay; Tamer, 2020).

Como visto, a questédo da prova documental digital encontra muitos aspectos
e mescla conceitos de prova e de plataforma digital, de tal sorte que muitas vezes

aparece fundir os conceitos, como observam os autores abaixo:

E prova documental, por exemplo, o resultado prova obtido no processo a
partir de CD, midia ou HD juntado aos autos em que consta determinado
video que interessa a discussao juridica estabelecida. (...) Igualmente, é
prova documental aquela obtida a partir da juntada de extratos de registros
eletrénicos (IP, data e hora) obtidos em demanda anterior de quebra de
sigilo em face de provedor. As capturas de tela ou printscreen também
produzem provas documentais. Em suma, o fato esta registrado em algum
suporte fisico ou eletrdnico? E esse suporte ndo é outra prova especifica?
Se a resposta for positiva para ambas as questdes, o resultado prova
extraido sera documental. (THAMAY; TAMER, 2020, p. 114)

O que fica claro na analise do texto é a diversidade de formas e
circunstancias em que a prova documental digital pode se apresentar ao processo.
Em verdade, ha um vasto espaco na forma de enquadramento legal das provas
digitais, inclusive em razdo das mais diferentes maneiras em que ela pode se
apresentar, por sua propria natureza ambigua e diversa.

Diante dessa pluralidade de formatos e contextos de producao de provas,
torna-se necessario que o ordenamento juridico e a pratica processual adotem
critérios capazes de orientar a adequada qualificacdo e valoracdo desses
elementos no ambito do processo, sem prejuizo do aperfeicoamento da legislagao
acerca da prova. Isso porque a variedade dos suportes digitais, como mensagens
eletrbnicas, arquivos armazenados em dispositivos, registros de sistemas

informaticos e conteudos publicados em plataformas digitais, demonstra que a
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prova documental digital ndo se apresenta de maneira uniforme, exigindo do
intérprete uma analise cuidadora das circunstancias da obtengao, preservagao e
apresentagao do elemento probatério (Vaz, 2012).

Assim, a correta identificacdo de sua natureza juridica e a observancia de
requisitos técnicos relacionados a autenticidade, a integridade e a rastreabilidade
tornam-se fatores essenciais para garantir sua admissibilidade e confiabilidade no
contexto da atividade jurisprudencial (Vaz, 2012).

Logo, uma vez tendo sido analisadas tais questdes de interpretagao legal e
doutrinaria, € imprescindivel que se analise, na pratica, como tem se dado a
proposi¢cao, admissao, producao e valoragao das provas digitais no processo penal.
Para tanto, o capitulo a seguir explorara as decisdes dos tribunais, em especial dos

tribunais superiores, sobre o tema.

1.2 NATUREZA JURIDICA, CLASSIFICACAO E CARACTERISTICAS DAS
PROVAS DIGITAIS

A compreensdo da natureza juridica, da classificagcdo e das caracteristicas
das provas digitais constitui etapa essencial para a adequada analise de sua
utilizacdo no processo penal contemporaneo. O avango das tecnologias de
informacdo e comunicacdo transformou profundamente os meios de producio e
armazenamento de evidéncias, exigindo da doutrina e da legislagdo uma releitura
dos institutos tradicionais da teoria geral da prova.

Nesse cenario, as provas digitais passam a ser examinadas sob a perspectiva
de sua natureza juridica, de sua insergao nas categorias probatorias classicas e de
suas particularidades técnicas, como a volatilidade, a replicabilidade, a dependéncia
de sistemas informatizados e a necessidade de preservagao da cadeia de custdodia.
Entdo, o estudo deste capitulo busca delimitar os contornos conceituais e estruturais
das provas digitais, estabelecendo critérios para sua identificagédo, classificagao e
valoragao no ambito do processo penal, de modo a assegurar seguranga juridica,
confiabilidade e respeito as garantias fundamentais (Saad; Rossi; Partata, 2024).

A partir dessas premissas, torna-se necessario compreender que as provas
digitais ndo constituem uma categoria probatéria completamente autbnoma no
ordenamento juridico brasileiro, mas sim uma adaptagdo dos meios de prova

tradicionais as novas formas de producdo e armazenamento de informacdes no
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ambiente tecnolégico. Em outras palavras, o conteudo digital n&do altera, por si so, a
esséncia juridica da prova, mas modifica a forma pela qual ela é proposta, admitida,
produzida e valorada no processo penal. Assim, uma mensagem eletrénica, um
arquivo armazenado em dispositivo digital ou um registro de comunicagdo em
aplicativo de mensagens pode assumir natureza de prova documental, prova pericial
ou até mesmo elemento indiciario, dependendo do contexto em que é produzido e
utilizado, o que demonstra a necessidade de uma analise cuidadosa de sua
classificagao juridica (Saad; Rossi; Partata, 2024).

Nesse sentido, como se analisou no item anterior, a doutrina tem buscado
enquadrar as provas digitais dentro das categorias probatérias ja existentes,
especialmente na prova documental, tendo em vista que muitas das evidéncias
digitais consistem em registros de informag¢des armazenadas em meio eletrénico,
capazes de representar fatos ou manifestacbes de vontade. Entretanto, a
complexidade técnica desses elementos também faz com que, em diversas
situacdes, seja necessaria a realizacdo de pericia especializada para verificar sua
autenticidade e integridade, aproximando-as da prova pericial. Dessa forma,
percebe-se que as provas digitais possuem natureza hibrida, podendo transitar entre
diferentes classificagées probatdrias, conforme a forma de obtencgao, o tipo de dado
apresentado e a finalidade de sua utilizagdo no processo penal.

Além disso, uma das caracteristicas mais marcantes das provas digitais € a
sua volatilidade, isto é, a facilidade com que os dados podem ser alterados,
apagados ou manipulados sem deixar vestigios aparentes. Diferentemente dos
documentos fisicos tradicionais, que apresentam maior estabilidade material, os
registros digitais dependem de sistemas informatizados e de estruturas tecnoldgicas
para sua preservacgao, o que exige cuidados especificos desde o momento de sua
coleta até sua apresentagdao em juizo. Essa caracteristica impoe a necessidade de
procedimentos técnicos rigorosos, capazes de garantir que o conteudo digital
permaneca integro e fiel a sua forma original, evitando-se questionamentos quanto a
sua confiabilidade (Wendt, 2021).

Outra caracteristica relevante é a replicabilidade das provas digitais, uma vez
que os dados eletrbnicos podem ser copiados inumeras vezes sem que haja, em
tese, alteracdo do conteudo original. Embora essa possibilidade facilite o
armazenamento e o compartilhamento das informacgdes, também aumenta o risco de

manipulagdo ou de perda da referéncia ao arquivo original, tornando ainda mais
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importante a preservacdo da cadeia de custddia. Nesse contexto, a correta
identificacdo da origem do dado, do dispositivo em que foi armazenado, do momento
de sua coleta e das pessoas que tiveram acesso ao material torna-se elemento
essencial para assegurar a validade da prova no processo penal (Wendt, 2021).

Ademais, as provas digitais apresentam forte dependéncia de sistemas
informatizados, plataformas tecnolégicas e dispositivos eletrénicos, o que significa
que sua compreensdo e analise exigem, muitas vezes, conhecimentos técnicos
especializados. Essa dependéncia tecnoldgica reforca a importancia da atuagéo
pericial e da adog¢ao de protocolos adequados de coleta e preservacao dos dados,
evitando-se interpretagdes equivocadas ou falhas na analise do material probatério.
Nesse sentido, o dialogo entre o direito e a tecnologia torna-se indispensavel para
que o processo penal consiga lidar de forma adequada com as novas formas de
evidéncia surgidas na sociedade digital.

Registra-se que a correta compreensao da natureza juridica, da classificagao
e das caracteristicas das provas digitais € fundamental para garantir sua adequada
valoragdo no processo penal. Ao reconhecer suas particularidades técnicas e sua
insercdo nas categorias probatoérias tradicionais, o ordenamento juridico pode
estabelecer critérios mais seguros para sua admissibilidade, evitando tanto a
rejeicao injustificada de evidéncias relevantes quanto a aceitagdo de elementos
probatérios frageis ou ilicitos.

Dessa forma, o estudo das provas digitais ndo se limita a sua definicdo
conceitual, mas representa etapa indispensavel para a construcdo de um sistema
probatério compativel com as transformagdes tecnolégicas da sociedade
contemporanea e com as garantias constitucionais que estruturam o processo penal
brasileiro.

Destaca-se, ainda, que a admissibilidade das provas digitais no processo
penal encontra estreita relacdo com a observancia dos direitos e garantias
fundamentais previstos na Constituicido Federal, especialmente os direitos a
intimidade, a privacidade, ao sigilo das comunicag¢des e ao devido processo legal. A
obtengado de dados armazenados em dispositivos eletrénicos, registros telematicos e
conteudos extraidos de aplicativos de mensagens demanda, em diversas hipéteses,
autorizagcdo judicial fundamentada, sob pena de ilicitude probatéria. Assim, o
emprego de mecanismos tecnoldgicos de investigacdo deve ocorrer dentro de

limites juridicos claramente definidos, de modo a impedir praticas abusivas a
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assegurar o equilibrio entre a efetividade da persecugédo penal e a protecdo das
liberdades individuais.

Outrossim, a evolugao das provas digitais também tem provocado importantes
debates acerca da autenticidade e da confiabilidade dos elementos obtidos em
ambiente virtual, especialmente diante da crescente sofisticagdo das técnicas de
manipulagéo de dados, edicdo de arquivos e producédo de conteudos falsificados. A
disseminacdo de ferramentas capazes de alterar imagens, videos, audios e
mensagens eletrOnicas reforca a necessidade de mecanismos técnicos de
verificacdo e de validagcdo da integridade dos arquivos digitais apresentados em
juizo. Nesse cenario, institutos como a certificagcdo digital assumem papel
fundamental para conferir maior segurancga juridica a utilizacdo dessas evidéncias no
processo penal contemporaneo.

Ao arremate, observa-se que o desenvolvimento das provas digitais impde ao
sistema de justica criminal constantes adaptacgdes institucionais e metodoldgicas,
exigindo capacitagdo técnica dos operadores de direito e aprimoramento dos
instrumentos normativos relacionados a producao probatoéria. A complexidade dos
ambientes digitais, somada a rapidez com que novas tecnologias surgem e se
transformam, demonstra que a analise das evidéncias eletrbnicas nédo pode
permanecer limitada aos modelos tradicionais de investigacéo e valoracéo da prova.
Dessa forma, a construgdo de um modelo processual penal compativel com a
realidade tecnologica contemporanea depende da integragdo entre conhecimento
juridico e técnico, assegurando que a utilizagdo das provas digitais ocorra de

maneira legitima, eficiente e juridicamente segura.

1.3 PRINCIPIOS PROCESSUAIS PENAIS APLICAVEIS AS PROVAS DIGITAIS

A analise das provas digitais no processo penal exige a compreensdo dos
principios processuais penais que orientam sua proposi¢cdo, admissao, producao e
valoragdo no ordenamento juridico brasileiro. Nesse contexto, os principios
constitucionais e processuais assumem papel fundamental na delimitacao dos limites
e garantias relacionadas a obtengao e utilizagao das evidéncias digitais, assegurando
que a busca pela verdade real — ou possivel — ndo comprometa os direitos
fundamentais do investigado ou acusado. Assim, principios como o devido processo

legal, o contraditério e a ampla defesa, a legalidade, a proporcionalidade, a presuncgéo
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de inocéncia e a inadmissibilidade das provas ilicitas constituem parametros
indispensaveis para a validagdo das provas digitais, garantindo a integridade do
processo penal e a protecdo das liberdades individuais diante do avango das
tecnologias de informag&o e comunicagéo.

Nesses limites, o principio do devido processo legal assume posi¢ao central
na analise das provas digitais, uma vez que estabelece que nenhuma prova pode
ser admitida ou utilizada no processo penal sem a observancia das garantias legais
e constitucionais previstas no ordenamento juridico. No contexto das evidéncias
digitais, esse principio impde que a coleta, o armazenamento, o tratamento e a
apresentacao dos dados em juizo sejam realizados de maneira regular, transparente
e conforme os procedimentos legais, evitando-se praticas arbitrarias ou invasivas
por parte do Estado. De tal modo, qualquer prova digital obtida sem o respeito as
normas processuais ou mediante violagdo de direitos fundamentais deve ser
considerada invalida, sob pena de comprometer a legitimidade da persecugao penal
e o proprio Estado Democratico de Direito (Engelmann, s.d).

Da mesma forma, o contraditério e a ampla defesa constituem garantias
indispensaveis a utilizagdo das provas digitais no processo penal, pois asseguram
as partes o direito de conhecer, impugnar e produzir provas em relagdo aos
elementos digitais apresentados nos autos. A natureza tecnologica dessas
evidéncias exige que a defesa tenha acesso integral ao conteudo probatério, bem
como as informagdes relativas a sua origem, forma de obtengdo e preservagéo,
permitindo a verificagcdo de sua autenticidade e integridade. De tal sorte, ndo basta
que a prova digital seja apresentada no processo; € necessario que ela seja
submetida ao crivo do contraditério, possibilitando a contestacdo de sua validade e a
realizacdo de pericias ou diligéncias que garantam a paridade de armas entre
acusacao e defesa (Atheniense, 2025).

Além disso, o principio da legalidade também exerce papel fundamental na
delimitagcdo do uso das provas digitais, pois estabelece que a atuagéo estatal deve
estar estritamente vinculada a lei, especialmente quando envolve a obtencao de
dados pessoais, comunicag¢des particulares ou registros eletrénicos. Nesse contexto,
medidas como interceptagdo de comunicagdes, quebra de sigilo telematico, acesso
a dispositivos eletrbnicos e coleta de dados armazenados em plataformas digitais
devem ser previamente autorizadas pelo Poder Judiciario e fundamentadas em

previsao legal especifica, sob pena de nulidade da prova obtida. Essa premissa
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busca evitar abusos e assegurar que a utilizagdo das tecnologias de investigacao
ocorra dentro dos limites constitucionais, preservando os direitos fundamentais dos
individuos (Cometti, 2024).

Outro principio relevante é o da proporcionalidade, que orienta a avaliacao da
necessidade e da adequacado das medidas utilizadas para a obtencido das provas
digitais. Esse principio exige que a intervencao estatal nos direitos fundamentais
seja justificada, necessaria e proporcional ao objetivo pretendido, evitando-se
medidas excessivas ou desnecessarias. No ambito das evidéncias digitais, isso
significa que a coleta de dados deve ser limitada ao estritamente necessario para a
investigacado, respeitando-se a privacidade e a intimidade dos individuos,
especialmente em um contexto de ampla circulagdo de informagdes no ambiente
virtual.

Destacam-se, também, os principios da presuncdo de inocéncia e da
inadmissibilidade das provas ilicitas, que reforcam a necessidade de cautela na
utilizagdo das provas digitais no processo penal. A presuncao de inocéncia impode
que nenhuma pessoa seja considerada culpada sem prova licita e suficiente de sua
responsabilidade penal, enquanto a inadmissibilidade das provas ilicitas impede que
elementos obtidos mediante violagao de direitos fundamentais sejam utilizados para
fundamentar decisdes judiciais. Dessa forma, as provas digitais somente poderao
ser admitidas quando obtidas de maneira legal, integra e confiavel, garantindo que a
busca pela verdade real ndo se sobreponha as garantias constitucionais que
estruturam o processo penal brasileiro.

Também merece destaque o principio da confiabilidade da prova, diretamente
relacionado a necessidade de preservacdo da autenticidade e da integridade das
evidéncias digitais durante todas as fases da persecucdo penal. Em razdo da
facilidade de alteragédo, exclusdo ou manipulagdo dos dados eletrbnicos, torna-se
indispensavel a adocdo de procedimentos técnicos capazes de assegurar que o
conteudo apresentado em juizo corresponda efetivamente ao material originalmente
coletado. Assim, a observancia dos artigos 158-A a 158-F do Cddigo de Processo
Penal assume relevancia ainda maior no ambito das provas digitais, funcionando
como mecanismo destinado a garantir a rastreabilidade, a preservacdo e a
confiabilidade dos elementos probatorios obtidos em ambiente tecnoldgico (Cunha,
2023).
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Além disso, o principio da motivacdo das decisdes judiciais também possui
especial relevancia na valoragao das provas digitais, tendo em vista a complexidade
técnica frequentemente envolvida na analise desses elementos probatérios. O
magistrado precisa fundamentar de forma clara e detalhada as razbes pelas quais
atribuiu credibilidade ou rejeita determinada evidéncia digital, especialmente quando
houver controvérsia acerca de sua autenticidade. A referida exigéncia decorre nao
apenas do dever constitucional de fundamentacao das decisdes judiciais, previsto no
artigo 93, inciso IX, da Constituicdo Federal, mas também da necessidade de
assegurar transparéncia e controle sobre a atividade jurisdicional, evitando decisées
baseadas exclusivamente em critérios incompreensiveis as partes ou
desacompanhadas de justificativa (Silva, 2026).

Observa-se, ainda, que a crescente utilizacdo de tecnologias digitais na
investigacdo criminal impde novos desafios a harmonizagdo entre eficiéncia
investigativa e protecdo das garantias fundamentais. A ampliacdo do acesso estatal
a bancos de dados, sistemas de monitoramento, registros telematicos e ferramentas
de inteligéncia artificial exige permanente reflexdo acerca dos limites constitucionais
da atividade probatéria.

Os principios processuais penais passam a desempenhar fungao ainda mais
relevante como instrumentos de contencdo do poder estatal, assegurando que a
modernizagdo tecnolégica da persecucdo penal ndo resulte em flexibilizagado
indevida dos direitos fundamentais. Entdo, a aplicagado dos principios constitucionais
as provas digitais representa elemento indispensavel para a construgdo de um
processo penal democratico, compativel com o0s avangos tecnoldgicos e

comprometido com a preservagao das garantias individuais.
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2 REGULAMENTAGAO DAS PROVAS DIGITAIS NO ORDENAMENTO JURIDICO
BRASILEIRO

A crescente utilizagcdo das tecnologias da informagdo e comunicagdo nas
relagbes sociais e nas atividades econdmicas e institucionais trouxe impactos
significativos para o Direito, especialmente no campo do processo penal. A produgao
e o armazenamento de dados em ambiente digital passaram a integrar de forma
intensa a dinamica das investigagdes criminais, exigindo do ordenamento juridico
brasileiro mecanismos capazes de disciplinar a obtencdo, a preservacido e a
utilizacdo dessas informagdées como meios de prova. Nesse contexto, a
regulamentagcdo das provas digitais assume papel fundamental para garantir
seguranga juridica e assegurar que a atuacdo estatal ocorra dentro dos limites
estabelecidos pela Constituicdo e pelas leis processuais.

A consolidacédo das provas digitais no processo penal ndo ocorreu de forma
imediata, mas foi resultado de um processo gradual de adaptacéo legislativa e
jurisprudencial as transformag¢des tecnologicas da sociedade contemporanea. O
Cddigo de Processo Penal, ainda que elaborado em periodo anterior a era digital,
passou a ser interpretado de maneira evolutiva, permitindo a incorporagéo de novos
meios de prova, desde que respeitados os principios constitucionais e as garantias
processuais. Como destaca Eugénio Pacelli, 0 sistema probatério brasileiro admite
todos os meios de prova moralmente legitimos, o que possibilita a utilizagdo de
evidéncias tecnoldgicas, desde que obtidas de forma licita e devidamente
fundamentadas (Pacelli, 2023).

Nesse cenario, a legislagédo brasileira passou a incorporar normas especificas
voltadas a protecdo de dados, a regulamentagdo do ambiente digital e a disciplina
da cadeia de custédia, criando um conjunto normativo que busca dar maior
seguranga a utilizacado das provas eletrénicas no processo penal. Leis como o Marco
Civil da Internet, a Lei Geral de Protecdo de Dados e as alteragdes introduzidas no
Cddigo de Processo Penal pela Lei n° 13.964/2019 representam importantes
avangos na construgcao de um sistema juridico capaz de lidar com os desafios das
evidéncias digitais, estabelecendo parametros para sua obtencdo e preservagao
(Brasil, 2014; Brasil, 2019).

Além da legislagdo, a atuacdo dos tribunais superiores tem sido essencial na

consolidagdo das regras aplicaveis as provas digitais, especialmente na definicao
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dos limites da atuacdo investigativa e na protecdo dos direitos fundamentais
envolvidos. O Supremo Tribunal Federal e o Superior Tribunal de Justiga tém
desempenhado papel relevante ao estabelecer critérios para a validade de provas
obtidas em dispositivos eletronicos, interceptagdes telematicas e registros digitais,
contribuindo para a construgao de uma interpretagao constitucionalmente adequada
do sistema probatério (Lopes, Jr., 2023).

Dessa forma, a regulamentacao das provas digitais no ordenamento juridico
brasileiro n&o se restringe a um unico diploma legal, mas resulta da conjugagcao
entre normas constitucionais, legislacéo infraconstitucional, a esteira da Teoria do
Dialogo das Fontes, além de uma solida construgéo jurisprudencial. Esse conjunto
normativo busca assegurar que a utilizacdo das evidéncias digitais ocorra de
maneira legitima, equilibrando a necessidade de eficiéncia na persecugéo penal com
a protecéo das garantias fundamentais do individuo (Marques, 2012).

A partir dessa perspectiva, o presente capitulo tem como objetivo analisar a
regulamentacao das provas digitais no ordenamento juridico brasileiro, examinando
as principais normas aplicaveis, os mecanismos de preservacao da cadeia de
custodia e a legislacao especifica relacionada ao ambiente digital. Busca-se, assim,
compreender como o sistema juridico nacional tem estruturado os parametros para a
obtencéao e utilizagdo das provas eletronicas, contribuindo para a construgédo de um
processo penal mais seguro, eficiente e compativel com os principios do Estado

Democratico de Direito.

2.1 AS PROVAS DIGITAIS NO CODIGO DE PROCESSO PENAL E A CADEIA DE
CUSTODIA

A analise das provas digitais no Cédigo de Processo Penal brasileiro exige,
inicialmente, a compreensao de que o ordenamento juridico nacional n&o foi
originalmente estruturado para lidar com evidéncias de natureza tecnoldgica.
Elaborado em 1941, o Cdodigo de Processo Penal foi concebido em um contexto
histérico completamente distinto da realidade digital atual, o que explica a auséncia
de previsao expressa acerca das provas eletrébnicas em sua redacgao original. Ainda
assim, a evolugdo legislativa e a interpretacdo sistematica do ordenamento
permitiram a incorporagao das provas digitais ao sistema probatério, especialmente

a partir da reforma promovida pela Lei n°® 13.964/2019, que introduziu regras mais
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claras sobre a cadeia de custddia e o tratamento das evidéncias no processo penal
(Brasil, 1941; Brasil, 2019).

Nesse contexto, o Coddigo de Processo Penal passou a estabelecer
parametros mais objetivos para a preservagao da prova, garantindo maior segurancga
juridica quanto a sua utilizagdo. A introdugao dos artigos 158-A a 158-F representou
um avango significativo, pois passou a disciplinar de forma expressa a cadeia de
custddia, entendida como o conjunto de procedimentos utilizados para manter e
documentar a historia cronologica da prova, desde o momento de sua coleta até sua
apresentagcdo em juizo. Essa regulamentagdo tornou-se especialmente relevante
para as provas digitais, cuja fragilidade e facilidade de manipulagao exigem cuidados
técnicos ainda mais rigorosos para garantir sua autenticidade e integridade (Lopes
Jr., 2023).

A cadeia de custddia, nesse sentido, ndo se limita a simples guarda do
material probatério, mas envolve uma série de etapas que asseguram a
confiabilidade da prova ao longo de todo o processo investigativo e judicial. O
Cddigo de Processo Penal estabelece fases como reconhecimento, isolamento,
fixacdo, coleta, acondicionamento, transporte, recebimento, processamento,
armazenamento e descarte da prova, criando um procedimento técnico que busca
preservar sua originalidade e evitar contaminagdes ou adulteragdes. Conforme
destaca Eugénio Pacelli, a cadeia de custddia tem como principal finalidade garantir
a credibilidade do material probatério, assegurando que a prova apresentada em
juizo seja a mesma que foi originalmente coletada, sem altera¢des ou interferéncias
indevidas (Pacelli, 2023).

No ambito das provas digitais, a importancia da cadeia de custddia torna-se
ainda mais evidente, uma vez que os dados eletrénicos podem ser facilmente
alterados, copiados ou apagados sem deixar vestigios aparentes. Arquivos digitais,
mensagens eletronicas, registros de acesso e dados armazenados em dispositivos
tecnologicos exigem procedimentos técnicos especificos para sua preservagao,
como a utilizagdo de ferramentas de extracdo forense, registros de logs e
documentacgéo detalhada de todas as etapas de manuseio. Nesse sentido, Gustavo
Badaro ressalta que a cadeia de custddia € elemento essencial para a validade da
prova, pois assegura a rastreabilidade do material probatorio e permite o controle de

sua autenticidade pelas partes e pelo juiz (Badaré, 2022).
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Além disso, a correta observancia da cadeia de custédia estd diretamente
relacionada ao principio do devido processo legal e a garantia do contraditério e da
ampla defesa. Dai porque quando ndo ha controle adequado sobre a origem e a
preservagao da prova digital, abre-se espago para questionamentos quanto a sua
veracidade, o que pode comprometer toda a persecucdo penal. E por isso que Aury
Lopes Jr. destaca que a prova, no processo penal, deve ser produzida sob rigido
controle das garantias constitucionais, sendo inadmissivel qualquer elemento
probatério cuja origem ou integridade n&o possa ser verificada pelas partes (Lopes
Jr., 2023).

Outro ponto relevante diz respeito a possibilidade de nulidade das provas
digitais quando nao observadas as regras da cadeia de custddia. A auséncia de
registro das etapas de coleta, armazenamento e analise pode comprometer a
confiabilidade da evidéncia e gerar sua exclusdo do processo, especialmente
quando houver violagao de direitos fundamentais ou risco de adulteracdo do material
probatdrio. Nesse sentido, Renato Brasileiro de Lima afirma que a quebra da cadeia
de custédia pode afetar a credibilidade da prova e, em determinadas situagoes,
ensejar sua invalidagdo, sobretudo quando demonstrado prejuizo as partes (Lima,
2023).

Dessa forma, percebe-se que a regulamentagcao da cadeia de custédia no
Caodigo de Processo Penal representa um dos principais instrumentos de seguranca
juridica para a utilizagao das provas digitais no Brasil. Ao estabelecer procedimentos
técnicos e juridicos para a preservagao das evidéncias, o legislador buscou garantir
maior confiabilidade ao sistema probatdrio, evitando abusos e assegurando que a
atuacao estatal ocorra dentro dos limites constitucionais. Assim, a correta aplicagéo
dessas normas é essencial para que as provas digitais possam cumprir sua fungao
no processo penal, contribuindo para a reconstrugédo dos fatos sem comprometer as

garantias fundamentais do individuo.

2.2 O MARCO CIVIL DA INTERNET E A LEI GERAL DE PROTECAO DE DADOS
NA PERSECUCAO PENAL

A crescente utilizagdo da internet e das tecnologias digitais transformou
profundamente a forma como as relacbes sociais se desenvolvem, repercutindo

diretamente no campo do direito e, em especial, no processo penal. Nesse contexto,
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a necessidade de regulamentar o ambiente digital levou a criagdo de normas
especificas voltadas a protegao de dados e a disciplina do uso da internet no Brasil,
com destaque para o Marco Civil da Internet e para a Lei Geral de Protecédo de
Dados. Essas legislagbes passaram a desempenhar papel fundamental na
persecucgao penal, sobretudo no que se refere a obtencéo, preservacao e utilizacio
de provas digitais, estabelecendo limites e parametros para a atuagcéo do Estado na
coleta de informagdes em ambiente virtual (Brasil, 2014; Brasil, 2018).

O Marco Civil da Internet, instituido pela Lei n® 12.965/2014, representa um
dos principais marcos regulatérios da internet no Brasil, ao estabelecer principios,
garantias, direitos e deveres para o uso da rede. Entre seus dispositivos mais
relevantes para o processo penal estdo aqueles que tratam da protecdo da
privacidade, da guarda de registros de conex&o e de acesso a aplicagdes de internet
e da necessidade de ordem judicial para o fornecimento de dados pessoais e
conteudos de comunicagdes privadas. Essa regulamentagdo buscou equilibrar a
liberdade de uso da internet com a protecédo dos direitos fundamentais, garantindo
que a obtenc&o de dados para fins investigativos ocorra dentro de parametros legais
e com respeito ao devido processo legal (Mendes; Doneda, 2016).

Nesse sentido, o Marco Civil da Internet estabeleceu um importante sistema
de protecdo aos dados dos usuarios, exigindo que provedores de conexdo e de
aplicagdes mantenham registros por periodo determinado e somente os fornegam
mediante ordem judicial, salvo hipéteses especificas previstas em lei. Essa premissa
reforca a ideia de que a coleta de provas digitais ndo pode ocorrer de forma
arbitraria, devendo sempre respeitar os direitos fundamentais do individuo,
especialmente a privacidade e o sigilo das comunicagdes. Conforme destaca Danilo
Doneda, a regulamentacao da internet no Brasil foi construida com base na protegéo
da dignidade da pessoa humana, buscando impedir o uso abusivo de informagdes
pessoais pelo Estado ou por particulares (Doneda, 2021).

Paralelamente ao Marco Civil da Internet, a Lei Geral de Protecdo de Dados
(Lei n° 13.709/2018) ampliou significativamente a protecao juridica das informagdes
pessoais, estabelecendo regras mais rigorosas para o tratamento de dados,
inclusive no ambito estatal. A LGPD introduziu conceitos fundamentais como dado
pessoal, dado sensivel, tratamento de dados e bases legais para utilizagdo das
informacdes, criando um sistema normativo voltado a prote¢ao da privacidade e a

garantia do controle dos individuos sobre seus préprios dados. Embora tenha sido
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concebida com foco nas relagdes civis e comerciais, a lei também repercute na
persecucao penal, especialmente no que se refere ao acesso, armazenamento e
utilizacao de dados digitais em investigagcdes criminais (Bioni, 2019).

A aplicagdo da LGPD na persecugao penal exige interpretagdo cuidadosa,
uma vez que a prépria legislagao prevé hipoteses de tratamento de dados para fins
de seguranga publica, investigacédo e repressao de infragdes penais. Ainda assim,
tais atividades nao estdo totalmente livres de controle juridico, devendo observar
principios como necessidade, adequagao, proporcionalidade e finalidade. Laura
Schertel Mendes destaca que a protecao de dados pessoais deve ser compreendida
como um direito fundamental autbnomo, o que impde limites a atuagao estatal,
inclusive no campo da investigagao criminal, evitando excessos e garantindo maior
protecao ao cidadéo (Mendes, 2014).

Além disso, a interagao entre o Marco Civil da Internet e a LGPD demonstra a
preocupacao do legislador brasileiro em construir, a esteira da Teoria do Didlogo das
Fontes, um sistema equilibrado entre eficiéncia investigativa e protecéo de direitos
fundamentais. Enquanto o Marco Civil estabelece regras especificas para a
obtengdo de registros e dados de usuarios, a LGPD reforca a necessidade de
protecao das informagdes pessoais e da transparéncia no tratamento de dados.
Juntas, essas normas contribuem para a constru¢ao de um modelo de persecugao
penal mais seguro, no qual a utilizagcdo de provas digitais ocorre dentro de
parametros legais claros e compativeis com o Estado Democratico de Direito (Bioni,
2019; Doneda, 2021).

Dessa forma, percebe-se que o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados desempenham papel essencial na regulamentagdo das provas
digitais no processo penal brasileiro, estabelecendo limites a atuagédo estatal e
garantindo maior protegao aos direitos fundamentais dos individuos. A observancia
dessas normas € indispensavel para assegurar a legitimidade das investigacbes e a
validade das provas obtidas em ambiente digital, evitando abusos e promovendo
maior seguranga juridica na persecucgao penal contemporanea.

Essas inovagdes do Marco Civil da Internet e da Lei Geral de Protecédo de
Dados nao sao as unicas, porque ja existia a Lei do Cibercrime, Lei n® 12.737/2012,
que alterou o Codigo Penal criando novos tipos penais, e, mais recente, o Estatuto
da Crianga e do Adolescente Digital, instituido pela Lei n® 15.211/25, que dispde

sobre a protecao de criangas e adolescentes em ambientes digitais.
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2.3 0OS CRIMES CIBERNETICOS E A PROTECAO DE CRIANGAS E
ADOLESCENTES NO AMBIENTE DIGITAL

Os chamados crimes cibernéticos, também conhecidos como delitos
informaticos, correspondem as condutas ilicitas praticadas por meio de dispositivos
eletronicos, sistemas informatizados ou redes de computadores, tendo como objeto
tanto os proprios sistemas quanto os dados neles armazenados. No ordenamento
juridico brasileiro, a tipificacdo especifica desses crimes ganhou maior destaque
com a promulgacdo da Lei n® 12.737/2012, que introduziu dispositivos no Cddigo
Penal voltados a repressdo de condutas praticadas no ambiente digital,
especialmente diante do avango das tecnologias da informagao.

O principal marco dessa legislagdo foi a inclusdo do art. 154-A no Cdédigo
Penal, que passou a tipificar o crime de invasdo de dispositivo informatico. Tal
conduta consiste em acessar, sem autorizagdo, dispositivo alheio, conectado ou nao
a internet, mediante violacdo de mecanismo de seguranga, com o objetivo de obter,
adulterar ou destruir dados ou informacdes, ou ainda instalar vulnerabilidades para
obtengdo de vantagem ilicita. Trata-se de crime que tutela a privacidade, a
intimidade e a segurancga das informagdes, valores fundamentais em uma sociedade
cada vez mais digitalizada.

A lei também prevé hipdteses equiparadas, como a producgao ou distribuicdo
de programas destinados a pratica da invasdo, bem como causas de aumento de
pena quando ha prejuizo econdmico ou quando a invasao resulta na obtencédo de
conteudos sensiveis, como comunicagbes privadas ou segredos comerciais.
Ademais, a pena é agravada quando ha divulgagdo ou comercializagdo dos dados
obtidos, evidenciando a preocupacao do legislador com a circulagdo indevida de
informacdes no ambiente virtual.

Outro aspecto relevante é a previsao do art. 154-B, que estabelece que, em
regra, a agdo penal nesses casos depende de representacdo da vitima, salvo
quando o crime é praticado contra a Administracao Publica ou servigcos publicos. Tal
previsao reforca o carater personalissimo da violagdo, especialmente quando se
trata de dados privados.

Além disso, a Lei n® 12.737/2012 promoveu alteragdes em outros dispositivos
do Caddigo Penal, como o art. 266, ampliando a prote¢ao para abranger a interrupgao

ou perturbacado de servigos informaticos e telematicos, e o art. 298, equiparando o
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cartdo de crédito ou débito a documento particular para fins de falsificagdo. Essas
modificagdes demonstram a adaptagdo do direito penal as novas formas de
criminalidade decorrentes do uso da tecnologia.

Dessa forma, os crimes cibernéticos representam um desafio contemporéaneo
para o sistema penal, exigindo constante atualizagao legislativa e interpretativa, bem
como o desenvolvimento de mecanismos eficazes de investigagdo e producgéo de
provas digitais, sempre em consonancia com as garantias fundamentais previstas na
Constituicado Federal.

Por sua vez, a protecédo de criangas e adolescentes no ambiente digital tem
se tornado uma das principais preocupacdées do ordenamento juridico brasileiro
diante do avango das tecnologias e da ampliacdo do acesso a internet. O espaco
virtual, embora represente um importante instrumento de educagao, comunicagao e
desenvolvimento social, também expde o publico infantojuvenil a diversos riscos,
como crimes cibernéticos, exploragao sexual, cyberbullying, vazamento de dados e
contato com conteudos inadequados. Nesse cenario, o direito passou a buscar
mecanismos mais eficazes de protegdo, adaptando a legislagdo ja existente e
criando novos instrumentos normativos capazes de assegurar a protegéo integral
prevista na Constituicdo Federal e no Estatuto da Criangca e do Adolescente (Brasil,
1988; Brasil, 1990).

O Estatuto da Crianca e do Adolescente (ECA), instituido pela Lei n°
8.069/1990, ja estabelecia, desde sua origem, a prioridade absoluta na prote¢céo dos
direitos das criangas e adolescentes, fundamentando-se no principio da prote¢ao
integral e no melhor interesse do menor. Com o avango da sociedade digital, tornou-
se necessario ampliar a interpretacao do Estatuto para abarcar também as situacdes
ocorridas no ambiente virtual, especialmente no que se refere a coleta de dados, a
exposi¢cao de imagens e a pratica de crimes por meio da internet. Conforme destaca
Ishida, o ECA deve ser interpretado de forma evolutiva, acompanhando as
transformagdes sociais e tecnoldgicas, de modo a garantir a efetiva prote¢cdo dos
direitos da crianca e do adolescente também no ambiente digital (Ishida, 2023).

Nesse contexto, passou-se a utilizar a expressao “ECA Digital” para se referir
ao conjunto de normas e medidas voltadas a protecdo de criangas e adolescentes
na internet, ndo se tratando de uma nova lei especifica, mas de uma adaptacao do
Estatuto da Crianga e do Adolescente as demandas do mundo digital. Essa

perspectiva envolve a aplicagdo conjunta do ECA, do Marco Civil da Internet, da Lei
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Geral de Protecdo de Dados e da legislagao penal, criando um sistema de protecao
mais amplo e eficaz. Segundo Rossato, Lépore e Cunha, a prote¢édo da crianga e do
adolescente no ambiente digital exige atuagao integrada do Estado, da familia e da
sociedade, garantindo seguranga no uso da internet e prevenindo violagbes de
direitos fundamentais (Rossato; Lépore; Cunha, 2019).

Além disso, a legislacao brasileira passou a prever mecanismos especificos
de repressao a crimes praticados contra criangas e adolescentes no ambiente
virtual, especialmente aqueles relacionados a pornografia infantil e a exploragcéo
sexual online. O préprio ECA, em seus artigos 240 a 241-D, estabelece crimes
relacionados a producgado, divulgacdo e armazenamento de material envolvendo
criancas e adolescentes, incluindo aqueles praticados por meio da internet. Essas
disposi¢des reforcam o compromisso do Estado com a protegdo da dignidade e da
integridade do menor, reconhecendo a gravidade das infragbes cometidas no
ambiente digital (Brasil, 1990).

Outro aspecto relevante diz respeito a obtengdo de provas digitais em
investigacdes envolvendo crimes contra criangcas e adolescentes. Nesses casos, a
atuacdo das autoridades deve observar tanto a necessidade de eficiéncia
investigativa quanto a protegcado da vitima, evitando sua exposi¢gao e garantindo o
sigilo das informacgdes. Guilherme de Souza Nucci destaca que a persecugao penal
em crimes envolvendo menores exige sensibilidade juridica e rigor técnico,
especialmente na coleta e preservagao de provas digitais, para evitar a revitimizagéo
e assegurar a efetividade da justica (Nucci, 2023).

A Lei Geral de Protecdao de Dados também desempenha papel importante
nesse cenario, ao prever tratamento diferenciado para dados pessoais de criancas e
adolescentes, exigindo consentimento especifico e medidas de seguranga mais
rigorosas. O artigo 14 da LGPD estabelece que o tratamento de dados de menores
deve atender ao seu melhor interesse, reforcando a ideia de protegao integral no
ambiente digital. Para Bruno Bioni, a protecdo de dados de criangas e adolescentes
representa um dos pontos mais sensiveis da legislagdo brasileira, pois envolve a
tutela de individuos em condi¢do de desenvolvimento e vulnerabilidade, exigindo
maior responsabilidade dos agentes que tratam essas informacdes (Bioni, 2019).

Dessa forma, o chamado ECA Digital representa uma evolugédo necessaria do
sistema juridico brasileiro, buscando adaptar a protecdo da infancia e da

adolescéncia as novas realidades tecnoldgicas.
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A integracéo entre o Estatuto da Crianga e do Adolescente, o Marco Civil da
Internet, a Lei Geral de Protecdo de Dados e a legislagdo penal demonstra a
preocupacao do legislador em construir um ambiente digital mais seguro, no qual as
provas digitais possam ser utilizadas de forma legitima na persecugao penal, sem
comprometer os direitos fundamentais dos menores. Assim, a protecao de criancas
e adolescentes no ambiente digital torna-se elemento essencial para a construgao
de um processo penal mais justo, eficiente e compativel com os valores do Estado
Democratico de Direito (ECA, 2025).

Como visto, a evolugao recente da legislagdo penal brasileira evidencia um
movimento claro de atualizacdo normativa diante da crescente digitalizagdo das
relagdes sociais, com a criagdo de novos tipos penais voltados aos crimes
praticados em ambiente virtual — como invasdo de dispositivo informatico,
estelionato eletrénico, stalking e cyberbullying — e a edicdo de leis estruturantes
como o Marco Civil da Internet, a Lei Geral de Protecdo de Dados e, mais
recentemente, o ECA Digital, que densificam deveres, responsabilidades e
parametros de proteg&o de sujeitos vulneraveis no espaco digital (Gomes, 2026).

Em verdade, esse avanco legislativo reflete o reconhecimento de que o
fendmeno criminal contemporaneo deixa, em regra, rastros eletrénicos, tornando a
prova digital elemento central da persecucédo penal e do proprio processo. Nesse
contexto, a validade da resposta estatal ndo depende apenas da tipificacdo da
conduta, mas da capacidade de obtencdo, preservacdo, controle e valoracio
rigorosa das evidéncias digitais, com observancia da legalidade, da cadeia de
custddia, da protegao de dados e das garantias constitucionais.

Assim, a prova digital deixa de ocupar um papel acessoério e passa a ser
estrutura probatéria decisiva, indispensavel para a efetividade da tutela penal em um
Estado de Direito que busca harmonizar eficiéncia investigativa, seguranca juridica e

protecao dos direitos fundamentais.
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3 DESAFIOS E LIMITES CONSTITUCIONAIS DA PROVA DIGITAL

A consolidagdo das provas digitais no processo penal brasileiro trouxe
avancos significativos para a investigagao criminal, mas também revelou uma série
de desafios juridicos e constitucionais que exigem analise cuidadosa por parte da
doutrina e da jurisprudéncia. A utilizacdo de dados eletrdnicos como meio de prova
envolve questdes sensiveis relacionadas a privacidade, a intimidade, ao sigilo das
comunicagdes e ao devido processo legal, o que torna indispensavel a definicdo de
limites claros para a atuacéo estatal. Nesse contexto, a prova digital ndo pode ser
analisada apenas sob a perspectiva de sua utilidade investigativa, sendo necessario
considerar, sobretudo, os impactos que sua obtengcdo e utilizagdo podem gerar
sobre os direitos fundamentais do individuo.

O avango das tecnologias da informagdo ampliou significativamente a
capacidade de coleta e armazenamento de dados, permitindo que autoridades
investigativas tenham acesso a um volume cada vez maior de informacgdes pessoais.
Dispositivos eletrénicos, redes sociais, aplicativos de mensagens e sistemas de
armazenamento em nuvem passaram a concentrar dados que revelam aspectos
intimos da vida dos individuos, o que torna a obtencéo dessas informagdées um tema
sensivel no ambito do processo penal. Como observa Gustavo Badard, o uso de
novas tecnologias na produgdo de provas exige cautela e rigor juridico, pois a
facilidade de acesso a dados eletrbnicos pode levar a violagdes de direitos
fundamentais se ndo houver controle adequado (Badaro, 2022).

Nesse cenario, a Constituicao Federal de 1988 desempenha papel central na
delimitagcdo dos limites da prova digital, ao estabelecer garantias fundamentais que
devem orientar toda a atuagao estatal. Direitos como a inviolabilidade da intimidade,
da vida privada e das comunicagbes, previstos no artigo 5° incisos X e XlI,
funcionam como verdadeiras barreiras juridicas contra abusos investigativos,
assegurando que a busca por provas ndo comprometa a dignidade da pessoa
humana e o devido processo legal. Segundo Alexandre de Moraes, os direitos
fundamentais atuam como instrumentos de contencédo do poder estatal, garantindo
que a atuacdo do Estado ocorra dentro dos parametros constitucionais (Moraes,
2023).

Além dos direitos fundamentais, o proprio modelo de processo penal adotado

no Brasil, baseado no sistema acusatorio, impde limites a obtencao e utilizagao das
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provas digitais. Isso porque o processo penal deve ser estruturado a partir da
separagao entre as fungbes de investigar, acusar e julgar, garantindo a
imparcialidade do magistrado e o respeito as garantias processuais do acusado.
Nesse sentido, Aury Lopes Jr. destaca que o processo penal deve ser compreendido
como um mecanismo de protecdo contra o exercicio arbitrario do poder punitivo,
razao pela qual a obtencdo de provas deve sempre respeitar os limites
constitucionais e legais (Lopes Jr., 2023).

Outro desafio relevante diz respeito a autenticidade, a integridade e a
confiabilidade das provas digitais, aspectos que se tornam ainda mais complexos
diante da possibilidade de manipulagdo de dados eletrbnicos. A facilidade de
alteracdo de arquivos, mensagens e registros digitais exige a adogao de critérios
técnicos rigorosos para garantir que as evidéncias apresentadas no processo sejam
verdadeiras e integras. Conforme ressalta Eugénio Pacelli, a prova somente pode
ser considerada valida quando produzida de forma licita e submetida ao
contraditorio, assegurando que sua veracidade possa ser verificada pelas partes e
pelo juiz (Pacelli, 2023).

Nesse cenario, a atuagao da jurisprudéncia tem sido essencial na construgao
de parametros para enfrentar esses desafios, especialmente no que se refere a
licitude das provas digitais e a protegcdo das garantias constitucionais. No ambito dos
tribunais superiores, o Supremo Tribunal Federal e o Superior Tribunal de Justica
tém contribuido para a consolidacdo de entendimentos que buscam equilibrar a
eficiéncia da persecugdao penal com a preservagdo dos direitos fundamentais,
reconhecendo a nulidade de provas obtidas de forma ilicita e reforcando a
importancia do respeito ao devido processo legal.

Diante desse panorama, o presente capitulo tem como objetivo analisar os
principais desafios e limites constitucionais da prova digital no processo penal
brasileiro, examinando aspectos relacionados a autenticidade, a integridade e a
confiabilidade dos dados eletrénicos, bem como os direitos fundamentais envolvidos
em sua obtencao e utilizagdo. Busca-se compreender como o ordenamento juridico
e a jurisprudéncia tém enfrentado essas questdes, de modo a assegurar que a
tecnologia seja utilizada de forma compativel com os principios do Estado

Democratico de Direito.
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3.1 PROVA DIGITAL: AUTENTICIDADE, INTEGRIDADE E CONTROLE
JURISPRUDENCIAL

A aplicagdo no processo penal, por se tratar de efetividade de norma penal de
ultima ratio do direito, parte da premissa de que todas as provas devem receber um
cuidado especial, passando por um amplo contraditério. No caso da prova digital, tal
cuidado nao é diferente, o que muitas vezes dificulta seu uso, em razdo de
carateristicas proprias desta. Assim, muitos tribunais, nas mais diversas instancias,
entendem que é imprescindivel a analise pormenorizada da prova.

A jurisprudéncia do Superior Tribunal de Justica segue o entendimento de que
o 6nus de garantir a idoneidade da prova digital, quando necessaria para o deslinde
de determinado expediente criminal, € do Estado. Assim, o Estado deve garantir que
a manipulacdo dos elementos digitais seja realizada pelos servidores e profissionais
adequados, devendo assegurar as partes, ainda, a prévia manifestagdo sobre a
prova coletada, em atencéo aos principios do contraditério e da ampla defesa.

Nesse sentido, a Sexta Turma do Superior Tribunal de Justiga, na analise de
Agravo Regimental nos autos do Agravo em Recurso Especial (AREsp) n°
2.944.868/GO, julgado em 05 de agosto de 2025, assim de decidiu:

PROCESSUAL PENAL. AGRAVO REGIMENTAL NO AGRAVO EM
RECURSO ESPECIAL. CRIMES CONTRA A HONRA. PROVAS DIGITAIS.
QUEBRA DA CADEIA DE CUSTODIA. INADMISSIBILIDADE DA PROVA.
ART. 619 DO CPP. SUMULA N. 7/STJ. AGRAVO REGIMENTAL
DESPROVIDO. [...] 3. De acordo com a jurisprudéncia do Superior Tribunal
de Justica, a quebra da cadeia de custédia pode levar a inadmissibilidade
das provas digitais, sendo 6nus do Estado comprovar a integridade e
confiabilidade das fontes de prova apresentadas. 4. A matéria referente a
suficiéncia ou insuficiéncia do acervo probatorio foi devidamente analisada
pela Corte local, com base nas peculiaridades do caso concreto, ndo sendo
possivel o reexame de provas nesta instancia, conforme a Sumula n. 7/STJ.
5. Quanto a alegagéao de violagédo ao art. 619 do Cédigo de Processo Penal,
o Tribunal de origem manifestou-se claramente sobre os aspectos faticos e
juridicos relevantes, ao destacar que os recorridos foram ouvidos na
condicao de declarantes e nio investigados, e que ndo ha registros sobre a
origem, forma de acesso e tratamento das evidéncias digitais. A decisao foi
baseada na falta de elementos que pudessem conferir subsisténcia a
persecucao criminal, como a auséncia de informag¢des sobre a origem do
video e a maneira pela qual os "prints" do grupo de WhatsApp foram
obtidos. 6. Agravo regimental desprovido. (AgRg no AREsp n.
2.944.868/GO, relator Ministro Antonio Saldanha Palheiro, Sexta Turma,
julgado em 5/8/2025, DJEN de 20/8/2025.)
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Com efeito, o entendimento jurisprudencial da Corte da Cidadania € de que
todo o caminho pelo qual a prova digital percorre devera ser devidamente
documentado e registrado pela autoridade policial, sob pena de danificar a
legalidade e a autenticidade probatdrias, ja que, eventual lacuna pode vir a camuflar
uma adulteragdo do conteudo.

Em outras palavras, o Superior Tribunal de Justica reconhece a possibilidade
de inadmissibilidade da prova digital quando n&o estiverem presentes elementos
minimos que assegurem a sua origem, integridade e confiabilidade. No caso
analisado pelo precedente, a Corte destacou que a auséncia de informagdes acerca
da forma de obtencao das evidéncias digitais, bem como da origem do video e do
modo pelo qual os prints de conversas foram capturados, compromete a verificagdo
da regularidade da cadeia de custddia, fragilizando a forga probatéria do material
apresentado.

Dessa forma, evidencia-se que, embora as provas digitais estejam
amplamente admitidas no processo penal brasileiro, sua validade depende da
observancia dos procedimentos que permitam rastrear seu percurso desde a coleta
até a apresentagao em juizo, recaindo sobre o Estado o 6nus de demonstrar que
tais elementos foram preservados de maneira adequada, a fim de garantir a sua
autenticidade e a confiabilidade necessaria para fundamentar a persecucao penal
(Lopes Jr., 2023).

Neste aspecto, se houver a comprovacéo do efetivo prejuizo ao acusado, a
Unica saida é a nulidade do ato processual, conforme previsdo do principio pas de

nullité sans grief', ilustrado pelo artigo 563 do Codigo de Processo Penal.

O novo Cadigo de Processo Civil brasileiro, Lei no 13.105/2015, também, de
modo expresso, assentou a normatividade do principio pas de nullité sans
grief (principio da instrumentalidade das formas ou do formalismo
moderado), ao enunciar em seu artigo 277 que, “quando a lei prescrever
determinada forma, o juiz considerara valido o ato se, realizado de outro
modo, lhe alcancgar a finalidade” (BRASIL, 2015). Trata-se, entdo, de se
voltar a atencdo n&o aos efeitos juridicos dos atos processuais, mas sim as
finalidades alcangadas, mesmo por efeitos juridicos diversos, inesperados,
imprevisiveis ou colaterais dos atos questionados. (Dezan; Carmona, 2016)

Nao se pode esquecer de que apesar de ser necessario o registro de todos os

procedimentos adotados para preservacdo da integridade, autenticidade e

1 Principio segundo o qual ndo se declara a nulidade de um ato sem que seja provado o prejuizo
causado por ele (BRASIL, s.d.).
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confiabilidade da prova, a auséncia de comprovagao ou, pelo menos, de indicios
robustos de eventual adulteragdo, é circunstancia que afasta a decretacdo de
nulidade do ato processual (Saad; Rossi; Partata, 2024).

Na mesma perspectiva, a Corte Cidada também entendeu que a auséncia de
documentagdo adequada sobre o manuseio dos elementos digitais de prova néo é
suficiente para afastar a condenacao por ilicito penal, desde que haja outros
componentes probatérios a respaldar a punicdo, a exemplo de documentos
testemunhais coesos e harmoénicos. Nesse contexto, analisa-se o conteudo do

seguinte julgado do Tribunal da Cidadania:

DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL. NULIDADE
PROCESSUAL. CADEIA DE CUSTODIA. AGRAVO REGIMENTAL NAO
PROVIDO.

I. Caso em exame

1. Agravo regimental interposto contra decisdo que negou provimento a
recurso ordinario em habeas corpus, no qual se pleiteava o
reconhecimento de nulidade processual ab initio ou desde a audiéncia de
instrugdo, por violagao aos principios do devido processo legal, da ampla
defesa, do contraditério e da regularidade da cadeia de custddia.

2. O paciente responde a agao penal pela suposta pratica do crime de
ameaga no contexto de violéncia doméstica, com base em &udios
acessiveis apenas por meio de link externo, sem formalizagdo nos autos,
alegando-se violagédo aos principios do contraditério e da ampla defesa.

Il. Questao em discusséo

3. A questdo em discussao consiste em saber se a disponibilizagdo de
prova digital por link externo, sem formalizagdo nos autos e sem controle
estatal, compromete a autenticidade e confiabilidade da prova,
configurando nulidade processual.

4. A questao também envolve a analise da necessidade de demonstragao
de prejuizo concreto para a decretagdo de nulidade processual, conforme
o art. 563 do CPP.

lll. Razbes de decidir

5. A disponibilizagao da prova por link externo, sem indicios concretos de
adulteragdo, nao configura quebra da cadeia de custddia, conforme
entendimento do Tribunal de origem.

6. A desisténcia da Defesa em formalizar a juntada do audio aos autos
reforca a inexisténcia de prejuizo concreto ao contraditério e a ampla
defesa.

7. A anadlise definitiva sobre a prestabilidade do material probatério deve
ser realizada no momento da sentenga, ndo cabendo ao habeas corpus
antecipar essa avaliagao.

IV. Dispositivo e tese

8. Agravo regimental nao provido.

Tese de julgamento: "1. A disponibilizagdo de prova digital por link externo,
sem indicios concretos de adulteragédo, ndo configura quebra da cadeia de
custddia. 2. A desisténcia da Defesa em formalizar a juntada do audio aos
autos reforca a inexisténcia de prejuizo concreto ao contraditério e a
ampla defesa. 3. A analise definitiva sobre a prestabilidade do material
probatério deve ser realizada no momento da sentenga."

Dispositivos relevantes citados: CPP, art. 563; CPP, arts. 158-A a 158-F.
Jurisprudéncia relevante citada: STJ, RHC 150.827/MT, Rel. Min.
Reynaldo Soares da Fonseca, Quinta Turma, julgado em 21/09/2021; STJ,
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AgRg no HC 752.444/SC, Rel. Min. Ribeiro Dantas, Quinta Turma, julgado
em 04/10/2022.

(AgRg no RHC n. 215.459/MS, relator Ministro Otavio de Almeida Toledo
(Desembargador Convocado do TJSP), Sexta Turma, julgado em
24/6/2025, DJEN de 30/6/2025.)

O exame do aludido julgado demonstra que o Superior Tribunal de justica
tem adotado postura contumaz na avaliagdo da validade das provas digitais,
especialmente no que se refere a alegagao de quebra da cadeia de custodia. No
caso em questdo, a Corte entendeu que a simples disponibilizacdo do material
probatério por meio de link externo ndo é suficiente, por si s, para caracterizar
irregularidade ou nulidade processual, desde que nao existam indicios concretos
de adulteracao do conteudo.

Além do mais, o Tribunal destacou a necessidade de observancia do
principio pas de nullité sans grief, consagrado no artigo 563 do Codigo de Processo
Penal, pelo qual a decretagcdo de nulidade exige a demonstragdo efetiva de
prejuizo a parte. Assim, ao considerar que a prépria defesa desistiu da
formalizagao da juntada do audio nos autos, concluiu-se pela auséncia de prejuizo
ao contraditério e a ampla defesa, reforcando o entendimento de que a discussao
acerca da confiabilidade e do valor probatorio do material digital deve ocorrer no
momento adequado da instrugdo e, sobretudo, na fase de prolacao da sentenca
(Lopes Jr., 2023).

Na mesma perspectiva, a Corte Cidada também entendeu que a auséncia
de documentagdo adequada sobre o manuseio dos elementos digitais de prova
nao é suficiente para afastar a condenacéo por ilicito penal, desde que haja outros
componentes probatérios a respaldar a punicdo, a exemplo de documentos
testemunhais coesos e harmonicos.

Essa logica encontra-se presente no seguinte julgado do Superior Tribunal

de Justica:

DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL NO AGRAVO
EM RECURSO ESPECIAL. ESTUPRO DE VULNERAVEL. PROVAS
DIGITAIS E TESTEMUNHAIS. AUSENCIA DE QUEBRA DA CADEIA DE
CUSTODIA. IMPOSSIBILIDADE DE ABSOLVICAO. AGRAVO
IMPROVIDO. I. CASO EM EXAME

1. Agravo regimental interposto contra decisdo monocratica que conheceu
do agravo para negar provimento ao recurso especial, em razdo dos
Obices das Sumulas 7 e 83 do STJ, cuja pretensdo era a absolvigdo do
agravante diante da nulidade das provas.

2. A condenagado do agravante foi fundamentada em depoimentos da
vitima e de familiares, além de capturas de tela de mensagens de
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WhatsApp, consideradas provas licitas pelo Tribunal de Justica de Séao
Paulo, que nao vislumbrou indicios de manipulagdo das mensagens.

3. O agravante alega violagdo dos arts. 155 e 158-A do Coadigo de
Processo Penal, aduzindo que a condenagdo foi fundamentada
exclusivamente na palavra da vitima e em elementos colhidos no inquérito
policial, além de alegar quebra da cadeia de custodia das provas digitais.
Il. QUESTAO EM DISCUSSAO

4. A questdo em discussao consiste em saber se a condenagao pode ser
mantida com base em provas testemunhais e prints oriundos de conversas
de WhatsApp, sem pericia. lll. RAZOES DE DECIDIR

5. A condenacéo foi mantida com base em provas testemunhais coesas e
harmonicas, além de prints de conversas de WhatsApp, que, embora nio
periciados, ndo apresentaram indicios de adulteragao.

6. Desconstituir o julgado, buscando uma absolvigdo pela conduta
criminosa analisada na origem, ndo encontra amparo na via eleita, dada a
necessidade de revolvimento do conjunto fatico-probatério, procedimento
de andlise exclusivo das instancias ordinarias e vedado a este Superior
Tribunal de Justi¢ca, em sede de recurso especial, ante o 6bice sumular n.
7/STJ. IV. DISPOSITIVO E TESE

7. Agravo regimental improvido.

Tese de julgamento: "1. E possivel a condenagdo com base em prints de
conversas de WhatsApp, que, embora n&o periciados, ndo apresentaram
indicios de adulteragdo, corroborada por outros elementos probatérios,
como provas testemunhais coesas e harmonicas".

Dispositivos relevantes citados: CPP, arts. 155 e 158-A.

Jurisprudéncia relevante citada: STJ, AgRg no AREsp 2.574.502/SP, Rel.
Min. Joel llan Paciornik, Quinta Turma, julgado em 08.10.2024;

STJ, AgRg no AREsp 2.201.089/MG, rel. Min. Teodoro Silva Santos, Sexta
Turma, julgado em 20.2.2024.

(AgRg no AREsp n. 2.841.690/SP, relator Ministro Carlos Cini Marchionatti
(Desembargador Convocado TJRS), Quinta Turma, julgado em 17/6/2025,
DJEN de 25/6/2025.)

A analise do referido julgado evidencia a tendéncia da jurisprudéncia em
admitir a utilizacdo de provas digitais, mesmo quando ndo submetidas a pericia
técnico formal, desde que estejam inseridas em um conjunto probatério harmdnico e
nao apresentem indicios de adulteragao.

Em outras palavras, no caso concreto, o Superior Tribunal de Justica
entendeu que os prints de conversas de Whatsapp, aliados aos depoimentos
consistentes da vitima e de testemunhas, foram suficientes para sustentar a
condenacao, afastando a alegacédo de quebra da cadeia de custddia. Desse modo,
observa-se que a Corte valorou ndo apenas o meio digital em si, mas principalmente
a coeréncia entre os diversos elementos probatérios presentes nos autos,
reforcando a ideia de que a prova digital, quando corroborada por outros meios de
prova e analisada dentro do contexto fatico-probatério, pode possuir relevante forga
persuasiva na formagao do convencimento judicial.

A analise da jurisprudéncia demonstra que o reconhecimento da ilegalidade

da prova digital depende da comprovagao de efetivo prejuizo ao réu. Em outras
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palavras, a quebra da cadeia de custdodia somente sera reconhecida quando
evidenciado que tal irregularidade comprometeu o exercicio do contraditério ou da
ampla defesa. Assim, embora o sistema processual penal adote, em regra, uma
postura garantista, observa-se certa flexibilizagdo quanto a utilizagdo das provas
digitais, admitindo-se sua valoragao para fins condenatorios quando corroboradas

por outros elementos probatérios idoneos constantes dos autos.

3.2 DIREITOS FUNDAMENTAIS, PRIVACIDADE E LIMITES A OBTENGCAO DA
PROVA DIGITAL

A obtencao de provas digitais no processo penal deve ser compreendida a
partir de uma perspectiva que valorize, antes de tudo, os direitos fundamentais e as
garantias constitucionais relacionadas a privacidade e a intimidade dos individuos no
ambiente digital. Com o avango acelerado das tecnologias de informacdo e a
crescente utilizagdo de dados eletrénicos nas investigagdes criminais, 0 processo
penal passou a lidar com novas formas de producdo de prova, muitas vezes mais
invasivas e complexas do que os meios tradicionais. Esse cenario exige uma
reflexdo cuidadosa sobre os limites da atuagao estatal, de modo que a busca por
eficiéncia investigativa nao resulte em violagdes de direitos fundamentais ou em
praticas incompativeis com o Estado Democratico de Direito.

Nesse contexto, a protecado constitucional da intimidade, da vida privada, do
sigilo das comunicacgbes e dos dados pessoais assume papel decisivo na definicao
dos parametros de licitude das provas digitais. A coleta e o uso dessas informacgdes
devem ocorrer dentro de um marco juridico claro, orientado pelos principios do
devido processo legal, da reserva de jurisdicdo, da proporcionalidade e da
legalidade. Em termos praticos, isso significa que o Estado n&do pode agir de forma
arbitraria ou indiscriminada na obtengcédo de dados eletrénicos, sendo necessario
sempre ponderar a eficiéncia da investigagcdo com a preservagéo da dignidade da
pessoa humana e da privacidade dos envolvidos (Moraes, 2023).

A Constituicdo Federal de 1988 representa o principal fundamento dessa
protecao, ao estabelecer, no artigo 5° incisos X e Xll, a inviolabilidade da vida
privada, da honra, da imagem e do sigilo das comunicagdes, incluindo as
comunicagoes de dados e telefénicas, admitindo restricbes apenas mediante ordem

judicial e nos termos da lei. Essas garantias constitucionais funcionam como um
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verdadeiro limite ao poder investigativo do Estado, assegurando que o acesso a
dados eletrénicos ocorra apenas quando houver autorizagao judicial e justificativa
legal adequada. Dessa forma, as provas digitais obtidas sem o respeito a essas
exigéncias tendem a ser consideradas ilicitas, comprometendo sua validade no
processo penal e podendo levar a nulidade dos atos processuais que delas
decorram (Brasil, 1988).

A protecao dos dados pessoais foi ainda mais fortalecida com a entrada em
vigor da Lei n° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados
(LGPD), que introduziu no ordenamento juridico brasileiro uma nova cultura de
tratamento de informagdes pessoais. Embora a LGPD nao se aplique integralmente
as atividades de investigacdo criminal, seus principios passaram a influenciar
diretamente a forma como os dados devem ser coletados e utilizados pelo Estado.
Principios como finalidade, adequacado, necessidade e seguranga reforcam a ideia
de que a coleta de dados deve ser limitada ao estritamente necessario para a
investigacao, evitando medidas amplas e invasivas que possam atingir direitos
fundamentais de maneira desproporcional (Brasil, 2018; Doneda, 2020).

Outro aspecto relevante diz respeito ao principio da reserva de jurisdigdo, que
se apresenta como uma das principais garantias contra abusos na obtencado de
provas digitais. Dai porque medidas como interceptagao telematica, quebra de sigilo
de dados e acesso ao conteudo de celulares e computadores dependem de
autorizacdo judicial prévia, justamente para assegurar que a investigagdo ocorra
dentro dos limites legais e constitucionais. Até porque a jurisprudéncia dos tribunais
superiores tem reafirmado essa exigéncia, consolidando o entendimento de que o
acesso a dados digitais sem autorizacgdo judicial configura violagédo a privacidade e
compromete a validade da prova. Esse posicionamento demonstra a preocupacgao
do sistema juridico brasileiro em proteger os direitos fundamentais mesmo diante
das novas possibilidades tecnoldgicas de investigacado (Nucci, 2023; Lima, 2022).

Nesse caminho, o principio da proporcionalidade também se mostra essencial
no debate, pois impde que toda medida investigativa seja adequada, necessaria e
equilibrada em relagdo ao objetivo pretendido. Dessa maneira, ndo basta que a
prova digital seja util para a investigacdo, pois € preciso que sua obtencdo nao
represente um sacrificio excessivo aos direitos fundamentais. Assim, o Estado deve
sempre optar por meios menos invasivos quando disponiveis, utilizando medidas

mais restritvas apenas quando forem realmente indispensaveis. A
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proporcionalidade, nesse sentido, atua como um instrumento de controle do poder
estatal, garantindo que a eficiéncia da persecugédo penal ndo ultrapasse os limites
impostos pela Constituicao (Barroso, 2020; Sarlet; Marinoni; Mitiero, 2022).

Nesse cenario, o direito a autodeterminagdo informativa ganha destaque
como um importante mecanismo de protegao da liberdade individual. Originado no
direito constitucional alemao, esse conceito reconhece que cada pessoa deve ter
controle sobre seus proprios dados e informagdes, impedindo que o Estado ou
terceiros realizem coletas indiscriminadas de informagdes pessoais. No campo das
provas digitais, isso significa que o acesso a dados deve ser sempre justificado,
limitado e transparente, evitando praticas de vigilancia generalizada que possam
comprometer a privacidade e a dignidade da pessoa humana. Trata-se de uma
garantia que reforgca a ideia de que a tecnologia deve servir a justica, e ndo se
transformar em instrumento de controle excessivo sobre a vida dos individuos
(Mendes; Branco, 2021; Doneda, 2020).

A cadeia de custddia da prova digital também se insere nesse contexto de
protecao dos direitos fundamentais, pois garante a integridade e a confiabilidade das
informagdes utilizadas no processo penal. Alias, com a reforma introduzida pela Lei
n°® 13.964/2019, o Cddigo de Processo Penal passou a exigir o registro detalhado de
todas as etapas de coleta, armazenamento e analise dos vestigios, inclusive digitais.
Essa exigéncia busca evitar manipulagdes, adulteracées ou contaminagbes da
prova, assegurando que os dados apresentados em juizo sejam auténticos e
confiaveis, além de preservar o contraditério e o devido processo legal (Brasil, 2019;
Lopes Jr., 2023).

Nessa perspectiva, € importante reconhecer que o avango das tecnologias de
investigacdo, como o monitoramento digital, a analise de metadados, a inteligéncia
artificial e a coleta massiva de dados, traz novos desafios ao direito processual
penal. O uso dessas ferramentas amplia significativamente o poder investigativo do
Estado, o que torna ainda mais necessaria a existéncia de mecanismos juridicos de
controle e de protecdo dos direitos fundamentais. Nesse sentido, a obtengcao de
provas digitais deve sempre estar alinhada aos valores constitucionais,
especialmente a dignidade da pessoa humana, garantindo que a busca pela verdade
real ndo se sobreponha as garantias individuais. Assim, o processo penal
contemporaneo deve buscar um equilibrio permanente entre tecnologia, eficiéncia

investigativa e protecao dos direitos fundamentais, assegurando que a justica seja
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realizada sem comprometer as liberdades essenciais do cidadao (Greco Filho, 2019;
Badar¢, 2022).

Assim, & imprescindivel conhecer da extensdo das limitagbes do processo
legal ao tratamento da prova digital dentro da cadeia de custodia. Das mesmas
protecdes e garantias das quais gozam os documentos, informagdes e dados dos
individuos, gozam também os dados que se apresentarem de forma digital, cabendo
ressaltar que por sua natureza multipla, muitos séo os direitos protegidos pela sua
preservagao. Assim, as provas digitais podem ter relagdo com os direitos de
intimidade, dignidade ou mesmo dados sensiveis dos individuos, razao pela qual, no

processo penal, devem receber especial atengao e tratamento.

3.3 AS PROVAS DIGITAIS E O EQUILIBRIO ENTRE A EFICIENCIA DA
PERSECUCAO PENAL E AS GARANTIAS FUNDAMENTAIS

A utilizacdo das provas digitais no processo penal contemporaneo impde a
necessidade de harmonizar dois valores essenciais do Estado Democratico de
Direito: a eficiéncia da persecugdo penal e a preservagdo das garantias
fundamentais do individuo. E fato que o crescente emprego da tecnologia na
investigagcao criminal amplia a capacidade estatal de coleta e analise de dados,
permitindo maior efetividade na apuragdo de infracbes penais, especialmente
aquelas praticadas no ambiente digital.

Contudo, essa expansdo dos meios investigativos deve observar limites
constitucionais rigorosos, a fim de evitar violagdes a direitos fundamentais como a
privacidade, a intimidade, o sigilo das comunicagbes, o devido processo legal e a
presuncdo de inocéncia. Nesse cenario, o estudo deste capitulo busca examinar
como o ordenamento juridico brasileiro e a jurisprudéncia vém construindo
parametros para equilibrar a eficiéncia investigativa com a protecdo das garantias
constitucionais, de modo a assegurar que as provas digitais sejam utilizadas de
forma legitima, proporcional e compativel com os principios estruturantes do
processo penal (Greco Filho, 2019; Badaro, 2022).

Nesse contexto, o equilibrio entre eficiéncia da persecucao penal e garantias
fundamentais exige a aplicagao rigorosa dos principios constitucionais que orientam
o processo penal brasileiro, especialmente o principio da proporcionalidade e o

principio da legalidade. A atuagao estatal na obtencédo de provas digitais ndo pode
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ser ilimitada, devendo sempre respeitar os parametros estabelecidos pela
Constituicao Federal, sob pena de nulidade das provas obtidas e comprometimento
da propria legitimidade do processo. Como destaca Aury Lopes Jr., o0 processo penal
deve funcionar como instrumento de contengao do poder punitivo estatal, garantindo
que a busca pela verdade nao ultrapasse os limites impostos pelos direitos
fundamentais do investigado (Lopes Jr., 2023).

Esse limite, evidentemente, se encontra na Constituicdo Federal de 1988, que
estabeleceu um modelo processual comprometido com a protecdo das liberdades
individuais, assegurando direitos como a inviolabilidade da intimidade e da vida
privada, o sigilo das comunicagbes e o0 devido processo legal. Esses direitos
assumem papel ainda mais relevante no contexto das provas digitais, pois os dados
armazenados em dispositivos eletrbnicos e plataformas virtuais frequentemente
contém informacgdes sensiveis que ultrapassam o Ambito da investigacdo criminal. E
por isso que Alexandre de Moraes ressalta que os direitos fundamentais funcionam
como limites ao poder estatal, impedindo que a atuagao investigativa comprometa a
dignidade da pessoa humana e o nucleo essencial das garantias constitucionais
(Moraes, 2023).

Sendo assim, a necessidade de autorizagdo judicial para a obtengao de
determinados dados digitais representa um dos principais mecanismos de controle
da atividade investigativa. Nesse cenario, medidas como quebra de sigilo telematico,
acesso a registros de conexao, interceptacdo de comunicagdes e apreensao de
dispositivos eletronicos exigem decisao judicial fundamentada, baseada em indicios
concretos da pratica delitiva e na indispensabilidade da medida. Essa exigéncia
decorre diretamente do principio da reserva de jurisdi¢do, que busca impedir abusos
e assegurar que a intervencdo estatal ocorra apenas quando estritamente
necessaria, conforme previsto no artigo 5°, incisos X e Xll, da Constituicao Federal
(Moraes, 2023).

Além disso, o Marco Civil da Internet reforgca a necessidade de protecéo dos
dados e das comunicagbes digitais, estabelecendo que o acesso a registros de
conexao e a conteudos de comunicagdes privadas depende de ordem judicial
especifica e fundamentada. Por essa razdo, a Lei n° 12.965/2014 representa um
importante avango na regulamentagdo do ambiente digital, ao estabelecer

parametros claros para a atuacdo das autoridades na obtencdo de informacgdes
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eletrénicas, garantindo maior seguranga juridica e previsibilidade na utilizagdo das
provas digitais (Brasil, 2014).

Nesse aspecto, a jurisprudéncia dos tribunais superiores tem desempenhado
papel fundamental na construcdo desse equilibrio, especialmente ao delimitar os
limites da obtenc&do de provas digitais e estabelecer critérios para sua validade. O
Supremo Tribunal Federal e o Superior Tribunal de Justica tém reiteradamente
afirmado que a violagdo de direitos fundamentais na obtencdo de provas digitais
compromete sua admissibilidade, aplicando a teoria dos frutos da arvore
envenenada e reconhecendo a nulidade de provas ilicitas. Esse entendimento
reforga a ideia de que a eficiéncia investigativa ndo pode se sobrepor a legalidade e
as garantias constitucionais (Nucci, 2021).

Nesse cenario, a proporcionalidade surge como um dos principais critérios
para avaliar a legitimidade das provas digitais, de modo que a intervencgéo estatal
deve ser adequada, necessaria e proporcional em sentido estrito, evitando medidas
invasivas quando existirem alternativas menos gravosas. Segundo Gilmar Mendes e
Paulo Gustavo Gonet Branco, o principio da proporcionalidade atua como
instrumento de controle da atividade estatal, impedindo excessos e assegurando a
compatibilidade entre a atuagéo investigativa e os direitos fundamentais (Mendes;
Branco, 2023).

Outro aspecto relevante diz respeito a preservagdao da presuncdo de
inocéncia no contexto das provas digitais. Isso porque a facilidade de producgéo e
disseminagdo de informagdes no ambiente virtual pode gerar interpretacoes
equivocadas ou conclusdes precipitadas, especialmente quando dados eletronicos
sdo analisados de forma isolada. Por essa razao, a prova digital deve ser inserida
em um conjunto probatério coerente, sendo analisada de forma critica e
fundamentada pelo magistrado, evitando decisdes baseadas exclusivamente em
registros eletrénicos descontextualizados (Badaro, 2022).

A doutrina também ressalta que o uso de tecnologias avangadas na
investigacao criminal, como analise de dados, rastreamento digital e monitoramento
eletrénico, deve ser acompanhado de mecanismos de controle e transparéncia. A
auséncia de regulamentacdo adequada pode gerar riscos de vigilancia excessiva e
violacdo de direitos fundamentais, comprometendo a legitimidade do processo

penal. Nesse sentido, Gustavo Badard destaca que a prova digital deve ser tratada
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com cautela, exigindo rigor técnico e respeito as garantias processuais para
assegurar sua validade (Badaro, 2022).

Além disso, a cadeia de custddia desempenha papel essencial na garantia da
confiabilidade das provas digitais, pois permite acompanhar todas as etapas de
coleta, armazenamento e analise dos dados eletrénicos. A observancia rigorosa
desses procedimentos evita adulteragbes e assegura maior transparéncia no
tratamento das evidéncias, contribuindo para o fortalecimento da seguranca juridica
e da credibilidade do processo penal (Pacelli, 2023).

Dessa forma, percebe-se que o equilibrio entre eficiéncia da persecugao
penal e garantias fundamentais nao representa um obstaculo a investigagcéao
criminal, mas sim uma condi¢do indispensavel para sua legitimidade. A atuacao
estatal deve ser orientada pela legalidade, pela proporcionalidade e pelo respeito
aos direitos fundamentais, garantindo que as provas digitais sejam utilizadas de
forma responsavel e compativel com os valores do Estado Democratico de Direito
(Pacelli, 2023).

Portanto, pode-se sustentar que a utilizagdo das provas digitais no processo
penal brasileiro deve sempre buscar a harmonia entre a necessidade de combater a
criminalidade e a obrigacédo de preservar os direitos fundamentais do individuo. E
preciso reafirmar o entendimento de que o fortalecimento das garantias
constitucionais ndo enfraquece a persecugao penal, mas, ao contrario, assegura que
a justica seja realizada de forma legitima, equilibrada e comprometida com a

protecao da dignidade humana.
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CONCLUSAO

O presente trabalho teve como objetivo analisar a utilizagdo das provas
digitais no processo penal brasileiro, buscando identificar os principais desafios
juridicos e tecnologicos envolvidos, bem como apontar caminhos capazes de
assegurar sua validade e eficacia sem comprometer as garantias fundamentais das
partes. A pesquisa partiu da compreensdo de que a transformacado digital da
sociedade impacta diretamente a forma como os delitos séo praticados, investigados
e julgados, exigindo do Direito Processual Penal uma adaptagao constante as novas
realidades tecnologicas.

A partir da analise da legislagdo vigente, da doutrina especializada e da
jurisprudéncia dos tribunais superiores, especialmente do Supremo Tribunal Federal
e do Superior Tribunal de Justica, foi possivel constatar que as provas digitais se
consolidaram como instrumentos relevantes na persecugédo penal contemporénea.
No entanto, sua utilizagdo ainda enfrenta obstaculos significativos, sobretudo no que
se refere a autenticidade, integridade e preservacdo da cadeia de custédia dos
dados eletronicos.

Nesse contexto, a pesquisa demonstrou que o adequado tratamento das
provas digitais exige ndo apenas o cumprimento rigoroso das normas processuais,
mas também a adog¢do de procedimentos técnicos confiaveis e a construgdo de
entendimentos jurisprudenciais solidos. A seguranga juridica na utilizagdo dessas
provas depende de uma atuagdo conjunta entre legislador, magistrados, peritos e
operadores do direito, de modo a garantir que os elementos digitais sejam utilizados
de forma legitima e responsavel no processo penal.

A investigacao foi desenvolvida a partir da constatacdo de que o avango das
tecnologias da informagédo e comunicagdo modificou profundamente a dindmica das
relagbes sociais, ampliando o uso de dispositivos eletrénicos e sistemas digitais em
praticamente todas as esferas da vida cotidiana. Como consequéncia, os registros
digitais passaram a representar fontes importantes de informacao para a apuracao
de infragbes penais, tornando-se cada vez mais presentes nas investigagbes e nos

processos judiciais.
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Nesse cenario de intensa digitalizagcédo, as provas digitais assumiram papel
central na reconstrugao dos fatos e na formagao do convencimento judicial. Todavia,
sua natureza tecnoldgica impde desafios especificos, especialmente quanto a
verificagdo de sua confiabilidade, a preservagao de sua integridade e a garantia de
que sua obtencao respeite os limites constitucionais relacionados a privacidade, a
intimidade e ao devido processo legal.

Diante dessas questdes, o trabalho buscou examinar o tratamento juridico
das provas digitais no processo penal brasileiro, analisando como a legislacéo, a
doutrina e a jurisprudéncia tém enfrentado os problemas relacionados a sua
admissibilidade e valoragdo. O estudo permitiu compreender que o ordenamento
juridico brasileiro ja admite amplamente a utilizagdo dessas provas, mas ainda
carece de maior uniformidade e aprofundamento na sua regulamentacé&o pratica.

O primeiro capitulo teve como finalidade apresentar os fundamentos juridicos
das provas digitais no ambito do processo penal, partindo da analise do conceito de
prova e de sua evolugao diante das transformacdes tecnolégicas. Foram abordadas
as caracteristicas das provas digitais, sua natureza juridica e sua inser¢ao no
sistema acusatorio, destacando-se a importancia dos principios processuais penais
na delimitacdo de sua utilizacao.

A partir dessa abordagem inicial, foi possivel compreender que a prova digital
nao representa uma ruptura com o sistema probatério tradicional, mas sim uma
adaptacdo necessaria a realidade contemporanea. O estudo das caracteristicas,
classificagbes e principios aplicaveis permitiu demonstrar que o0 uso dessas
evidéncias deve sempre estar vinculado ao respeito as garantias fundamentais e a
legalidade processual.

O segundo capitulo voltou-se a andlise da regulamentagéo das provas digitais
no ordenamento juridico brasileiro, com enfoque no Cédigo de Processo Penal, na
cadeia de custddia, no Marco Civil da Internet, na Lei Geral de Protecao de Dados e
nas normas de prote¢cdo de criangas e adolescentes no ambiente digital. Essa etapa
da pesquisa evidenciou que o sistema juridico nacional ja possui instrumentos
importantes para disciplinar o uso das evidéncias digitais.

Nesse sentido, verificou-se que a cadeia de custédia desempenha papel
essencial na preservagao da autenticidade e da integridade das provas, funcionando
como mecanismo de controle e transparéncia no tratamento dos vestigios digitais.

Além disso, a legislagado especifica relacionada ao ambiente digital contribui para
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estabelecer limites claros a atuagdo estatal, garantindo a protegcdo dos direitos
fundamentais dos individuos.

O terceiro capitulo teve como objetivo analisar os principais desafios e limites
constitucionais das provas digitais, com destaque para a autenticidade, a integridade
e a confiabilidade dos elementos eletrbnicos, bem como para os direitos
fundamentais envolvidos em sua obtencdo e utilizagdo. Foram examinados
entendimentos jurisprudenciais que demonstram como os tribunais tém enfrentado
essas questdes na pratica.

A analise da jurisprudéncia permitiu identificar uma tendéncia de admisséo
das provas digitais quando inseridas em um conjunto probatério coerente e obtidas
de forma regular, a0 mesmo tempo em que se reconhece a nulidade de evidéncias
obtidas com violag&o de direitos fundamentais. Esse posicionamento revela a busca
por um equilibrio entre a eficiéncia da persecucéo penal e a protecdo das garantias
constitucionais.

O problema central da pesquisa consistiu em compreender de que forma o
Poder Judiciario brasileiro pode assegurar a validade, a autenticidade e a
integridade das provas digitais no processo penal. Ao longo do estudo, ficou
evidente que essa garantia depende da observancia rigorosa da cadeia de custddia,
da atuacado técnica adequada e da aplicagdo dos principios constitucionais que
regem o processo penal.

Considerou-se, nesse contexto, que a natureza tecnoldgica das provas
digitais exige uma postura cautelosa por parte dos operadores do direito, pois a
facilidade de manipulacao dos dados e a complexidade dos sistemas informatizados
podem comprometer a confiabilidade das evidéncias. Por essa razao, torna-se
indispensavel o desenvolvimento de critérios técnicos e juridicos que assegurem a
legitimidade de sua utilizagao.

Dessa forma, a investigagao buscou demonstrar que a legislacao, a doutrina e
a jurisprudéncia vém avangando na construgdo de parametros para a utilizagado das
provas digitais, ainda que de maneira gradual. O fortalecimento desses parametros &
essencial para garantir maior seguranga juridica e evitar decisbes baseadas em
elementos probatorios frageis ou ilicitos.

A pesquisa partiu da hipétese de que a utilizagdo das provas digitais no
processo penal brasileiro ainda enfrenta dificuldades decorrentes da auséncia de

regulamentagao suficientemente especifica e das fragilidades inerentes a
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preservagdo da cadeia de custddia. Essa hipdétese foi confirmada em grande
medida, uma vez que ainda existem lacunas normativas e desafios técnicos
relevantes no tratamento dessas evidéncias.

Conclui-se, portanto, que as provas digitais representam um instrumento
indispensavel para o processo penal contemporaneo, mas sua utilizagdo exige
constante aperfeicoamento legislativo, técnico e jurisprudencial. O equilibrio entre
eficiéncia investigativa e respeito as garantias fundamentais deve permanecer como
eixo central da atuacgéo estatal, assegurando que a tecnologia sirva a justica e que o
processo penal continue sendo um instrumento de protecdo dos direitos e de
preservacgao do Estado Democratico de Direito.

A partir das conclusdes e premissas deste trabalho, é possivel compreender
que ainda sao necessarios estudos e acgdes praticas para possibilitar um uso mais
amplo, efetivo e seguro das provas digitais no ambito do processo penal. Por ser
nao apenas novidade para o direito, mas para a humanidade, como um todo, os
meios digitais ainda carecem de compreensdo e normatizacdo para diversas
funcgdes, o que dificulta seu emprego em areas especificas, que ainda podem ser

amplamente debatidas na academia.
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