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RESUMO

O tema da presente pesquisa trata sobre a vulnerabilidade das informagdes e dos
dados pessoais sigilosos. A delimitacdo tematica consiste em estudar, no ambito do
direito constitucional, o direito & informacao e ao sigilo dos dados pessoais e como a
sua violacdo afronta os direitos fundamentais. A partir disso, verificar a Lei Geral de
Protecdo de Dados (LGPD) — Lei n° 13.709/2018, como ela tutela o armazenamento
de informacdes de cada individuo no Brasil, diante da sua vulnerabilidade frente a
sociedade digital. Com a tecnologia de informagédo e comunicagcdo cada vez mais
inserida no cotidiano da populacéo, a violacdo de dados pessoais acaba sendo mais
acessivel e corriqueira. A partir desse cenario, questiona-se: a legislacdo brasileira
existente tem sido suficiente para garantir os direitos da populacdo, no sentido de
atenuar e/ou extinguir praticas de violagdo de dados e informacdes pessoais
sigilosas? O objetivo geral consiste em analisar o direito fundamental a informacéo e
ao sigilo dos dados pessoais, sob o enfoque do Direito Constitucional e da Lei n°®
13.709/2018. A pesquisa justifica-se na medida em que busca verificar como a
violacdo de dados pessoais de terceiros acaba ferindo a dignidade humana. Apos a
constatacdo da vulnerabilidade a que estdo expostos os dados pessoais, sua protecao
foi elevada a direito fundamental, tal como direito a informacéao, a privacidade, a honra,
entre outros. Dessa forma, o tema € relevante, pois busca analisar a (in)eficacia da
legislacdo existente na tutela dos dados e informagdes pessoais sigilosas, confiadas
aos diversos sistemas (bancarios, governamentais, empresariais etc.) e que deveriam
ser liberados somente com o consentimento do individuo. Quanto & metodologia, o
presente trabalho é de cunho teérico, com tratamento qualitativo dos dados, por meio
da busca de conhecimentos na legislacdo brasileira, através da abordagem de
métodos e técnicas investigativas embasados na violacdo de dados pessoais.
Objetiva-se alcancar o resultado para o questionamento proposto, baseando-se em
doutrinas e jurisprudéncias relacionadas a tematica, com abordagem dedutiva. A
monografia se divide em dois capitulos, no primeiro estudar-se-4 a evolucdo da
tecnologia e como o direito brasileiro se adaptou as mudancas, bem como as
vulnerabilidades do mundo virtual e necessidade de mudancas. No segundo capitulo
analisar-se-a as violagbes dos direitos fundamentais, qual a eficiéncia da LGPD e
quais os desafios enfrentados apés sua vigéncia. Concluiu-se que a criagdo da Lei n°
13.709/2018 mostrou-se muito importante, sobretudo diante da vulnerabilidade dos
dados e informacfes pessoais a acesso por meio de servicos digitais como rede
sociais e aplicativos. Entretanto, a cultura hoje é o principal desafio para protecdo de
dados. Mesmo com a lei que assegura esse direito, hoje muitas empresas ainda nao
se adequaram as suas exigéncias, sendo alvos faceis de violacdo de informacdes. A
protecdo de dados nédo esta sendo levada a sério pela populagdo como deveria.

Palavras-chave: Tecnologia — Lei Geral de Protecéo de Dados — direito a privacidade
- Dados pessoais.



ABSTRACT

The subject of the present research deals with the vulnerability of information and
sensitive personal data. The thematic delimitation consists of studying, within the
scope of constitutional law, the right to information and the secrecy of personal data
and how its violation affronts fundamental rights. From this, analyze the General Data
Protection Law (LGPD) - Law n° 13.709/2018, as it protects the storage of information
of each individual in Brazil, given their vulnerability to the digital society. With
information and communication technology increasingly inserted in the daily life of the
population, the violation of personal data ends up being more accessible and
commonplace. From this scenario, the question is: has the existing Brazilian legislation
been sufficient to guarantee the rights of the population, in the sense of mitigating
and/or extinguishing practices of violation of data and confidential personal
information? The general objective is to analyze the fundamental right to information
and the confidentiality of personal data, from the perspective of Constitutional Law and
Law No. 13,709/2018. The research is justified as it seeks to analyze how the violation
of personal data of third parties ends up hurting human dignity. After verifying the
vulnerability to which personal data are exposed, their protection was elevated to a
fundamental right, such as the right to information, privacy, honor, among others. In
this way, the topic is relevant, as it seeks to analyze the (in)effectiveness of the existing
legislation in the protection of sensitive personal data and information, entrusted to the
various systems (banking, government, business, etc.) and which should only be
released with the consent of the individual. As for the methodology, the present work
is of a theoretical nature, with qualitative treatment of the data, through the search for
knowledge in Brazilian legislation, through the approach of investigative methods and
techniques based on the violation of personal data. The objective is to achieve the
result for the proposed questioning, based on doctrines and jurisprudence related to
the theme, with a deductive approach. The monograph is divided into two chapters,
the first one will study the evolution of technology and how Brazilian law has adapted
to changes, as well as the vulnerabilities of the virtual world and the need for change.
In the second chapter, the violations of fundamental rights will be analyzed, the
efficiency of the LGPD and the challenges faced after its validity. It was concluded that
the creation of Law n°® 13.709/2018 proved to be very important, especially given the
vulnerability of personal data and information to access through digital services such
as social networks and applications. However, culture today is the main challenge for
data protection. Even with the law that ensures this right, today many companies have
not yet adapted to its requirements, being easy targets for information violations. Data
protection is not being taken seriously by the population as it should be.

Keywords: Technology — General Data Protection Law — right to privacy —-- Personal
data.



SUMARIO

INTRODUGAOD ...ttt ettt enene s 7
1 A EVOLUGCAO DA TECNOLOGIA E A ADAPTAGCAO DO DIREITO BRASILEIRO
AS MUDANGAS ..ottt a ettt e et nn s 10
1.1 BREVE ANALISE HISTORICA DE EVOLUCAO DA SOCIEDADE: O ADVENTO
DA ERA DIGITAL ..ottt ettt an e re e, 10
1.2 O AMPLO ACESSO A INFORMACAO E AS VULNERABILIDADES DE UM
MUNDO DIGITAL ...ttt ettt ese et ne e ese e eaeeaenn e 16
1.3 NECESSIDADE DE SEGURANCA E PROTEGCAO DOS DADOS PESSOAIS:
ADAPTACAO DA LESGILAGCAO BRASILEIRA........cooovieieeeeceeeee e, 23

2 ANALISE DA PROTECAO DE DADOS NO BRASIL: AVANCOS DA LEGISLACAO
P AT R A . oo 29

2.1 ANALISE CONSTITUCIONAL DOS DIREITOS FUNDAMENTAIS A DIGNIDADE
DA PESSOA HUMANA, A INFORMAGCAO, A PRIVACIDADE, AO SIGILO DE DADOS

E A SEGURANGA ... ..ottt et et ee e eee e e eae e eae s 29
2.2 A LEI GERAL DE PROTECAO DE DADOS — LEI N° 13.709/2018: SUA FUNCAO
DE SALVAGUARDAR O DIREITO DIGITAL .....ooiiiiieeieceee e 34

2.3 A EFICACIA DA LEGISNLACAO EXISTENTE E OS DESAFIOS NO
ENFRENTAMENTO A VIOLACAO DE DADOS PESSOAIS SIGILOSOS E AOS
DIREITOS FUNDAMENTALIS ...t e e eenenes 40

CONCLUSAOD ..ottt 47

REFERENCIAS . ...ccc oo e ettt 50



INTRODUCAO

Com a tecnologia de informacdo e comunicacdo cada vez mais inserida no
cotidiano da sociedade digital, a violacdo de dados pessoais confiados a sistemas de
empresas, bancos, redes sociais e sites governamentais acaba sendo mais facil e
corriqueira. A vista disso, o tema da presente pesquisa trata sobre a vulnerabilidade
das informacfes e dos dados pessoais sigilosos.

A delimitacéo tematica consiste em estudar, no ambito do direito constitucional,
o direito a informacéo e ao sigilo dos dados pessoais e como a sua violacao afronta
os direitos fundamentais. A partir disso, sob o enfoque juridico, analisar a Lei Geral de
Protecdo de Dados (LGPD) — Lei n° 13.709/2018 e como ela rege o armazenamento
de informacdes de cada individuo no Brasil.

Com a tecnologia de informacdo e comunicagdo cada vez mais inserida no
cotidiano da populacéao, a violacdo de dados pessoais acaba sendo mais acessivel e
corrigueira. A partir desse cenario, questiona-se: a legislacéo brasileira existente tem
sido suficiente para garantir os direitos da populacédo, no sentido de atenuar e/ou
extinguir praticas de violacédo de dados e informacdes pessoais sigilosas?

O objetivo geral da presente pesquisa consiste em analisar o direito
fundamental a informacéo e ao sigilo dos dados pessoais, sob o enfoque do Direito
Constitucional e da Lei Geral de Protecdo de Dados — Lei n°® 13.709/2018 e, a partir
disso, estudar a (in)eficacia da legislacdo e apontar como a violacéo de informacdes
e dados pessoais afronta os direitos fundamentais dos cidadaos brasileiros.

Os objetivos especificos do trabalho consistem em analisar a evolugao historica
da tecnologia e a sua introducdo gradativa na vida cotidiana do ser humano, incluindo
as alteragOes e adaptacdes da legislagcao brasileira em relagcao aos novos fatos sociais
oriundos das mudancas ocorridas na sociedade da informacao, com o surgimento da
era digital; estudar a Constituicdo Federal de 1988, os direitos fundamentais a
dignidade da pessoa humana, a informacdo, a privacidade, ao sigilo de dados, a
seguranca, bem como a Lein° 13.709/2018, apontando sua func¢é&o diante da protecao
de dados pessoais; e analisar a (in)eficacia da legislacdo brasileira existente,

apontando, ao final, se ela tem sido suficiente para garantir os direitos da populacéo,
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no sentido de atenuar e/ou extinguir préaticas de violacdo de dados e informacdes
pessoais sigilosas, buscando possiveis solugdes a problematica.

Nota-se que o uso de tecnologia facilitou a vida em sociedade, trazendo
vantagens, mas ao mesmo tempo acabou causando varios riscos a preservacao das
garantias fundamentais, ferindo, assim, o direito a privacidade. No Brasil, tem crescido
0 numero de crimes digitais, como, por exemplo, golpes, fraudes, estelionato,
derivados da aquisicdo fraudulenta de informacdes pessoais retiradas de bancos de
dados que deveriam ser sigilosos e estar protegidos, dai a relevancia da presente
pesquisa.

Os sistemas de armazenamentos de dados da populagdo brasileira sao
gigantescos, contendo inumeras informacfes pessoais, sendo ocupados para
identificacdo, classificacdo, entre outros. Vive-se uma era tecnoldgica, onde muitas
demandas da vida cotidiana foram informatizadas. Tem-se inUmeros sistemas dentro
dos diferentes setores sociais, 0s quais armazenam dados pessoais dos cidadaos,
tornando-se um risco sua violacao.

A mudanca da legislacdo mostrou-se muito importante a partir da evolucao da
tecnologia onde os dados pessoais dos cidadaos ficaram vulneraveis a acesso por
meio de servigos digitais como rede sociais e aplicativos. Assim, criou-se a Lei Geral
de Protecdo de Dados, que entrou em vigor em 2021, especialmente para garantir o
exercicio do direito fundamental a protecdo de informacfes pessoais.

Relativamente a metodologia, trata-se de uma pesquisa de natureza teoérica,
com tratamento qualitativo dos dados, por meio da busca de conhecimentos na
legislacdo brasileira, através da abordagem de métodos e técnicas investigativas
embasados na violagéo de dados pessoais, buscando-se analisar a lei n® 13.709/2018
— LGPD, como ela se vincula a Constituicdo Federal e seus direitos fundamentais e
quais as garantias que a populacdo tem em relacdo a violacdo de informacbes
pessoais.

Trata-se de uma pesquisa hipotético-dedutiva que objetiva alcancar o resultado
para o0 questionamento proposto, baseando-se em doutrinas e jurisprudéncias
relacionadas a tematica, com abordagem dedutiva. A coleta de dados foi através da
utilizacdo de documentacao indireta, sendo uma pesquisa bibliografica fundada em
pensamentos doutrinarios, uso da legislacéo, obras, artigos cientificos, dissertacdes
e teses fisicas e virtuais. Utilizou-se ainda dados secundarios, sendo a pesquisa com

fins exploratorios.
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A presente monografia se divide em dois capitulos, ambos subdivididos em trés
subcapitulos. No primeiro capitulo analisar-se-a os pressupostos sobre a evolugéo da
tecnologia e como o direito brasileiro se adequou a essa mudanca cultural da
populacdo criando legislacbes responsaveis pela protecdo de dados, conforme
acordado no objetivo especifico da pesquisa. Em seguida serdo analisadas as
vulnerabilidades do mundo digital.

No segundo capitulo, estudar-se-a as violacdes de informacfes pessoais e
como isso esta afetando os direitos fundamentais previstos na Constituicdo Federal,
sobretudo o principio da dignidade humana. A partir disso, verificar-se-a a (in)eficacia
da legislacéo brasileira existente, a fim de constatar se ela tem sido suficiente para
garantir os direitos da populacdo, no sentido de atenuar e/ou extinguir praticas de
violacdo de dados e informacdes pessoais sigilosas, apontando-se possiveis solucdes

para que nao ocorra mais essa vulnerabilidade de informagdes de terceiros.
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1 A EVOLUCAO DA TECNOLOGIA E A ADAPTACAO DO DIREITO BRASILEIRO
AS MUDANCAS

Hodiernamente, vive-se uma era digital, onde grande parte da populacéo esta
dependente da internet e das tecnologias digitais, fato que proporcionou muitos pontos
positivos para o dia a dia da populagdo e outros tantos pontos negativos. Com
tamanha mudanca, também a legislacao teve que ser adequar para assim trazer mais
seguranca para a sociedade. Nota-se, assim, uma adaptacdo do direito as
necessidades sociais.

As tecnologias contemporaneas forcaram a transformacdo das nocodes de
privacidade e identidade pessoal. Diante disso luri Bolesina ensina: “[...] em sintese
instaura-se um conjunto de novas inter-relacdes entre identidade pessoal e a
privacidade, cujo movimento é, sobretudo, no seio da fruicdo e da exploracdo de
dados pessoais”. (BOLESINA, 2017, p. 127).

Para entender as mudancas e evolugdes das tecnologias € necessario observar
as necessidades da sociedade. As adaptacBes foram surgindo buscando resolucao
de problemas e interesses das pessoas. Cada passo dado para a criacdo de um
mundo novo e digital foi por meio de ideias para tentar facilitar e auxiliar no cotidiano
da sociedade, e por esse motivo busca-se, no presente capitulo, entender como o
direito se adaptou para seguir a evolucéo tecnoldgica.

1.1 BREVE ANALISE HISTORICA DE EVOLUCAO DA SOCIEDADE: O ADVENTO
DA ERA DIGITAL

Acredita-se que as primeiras ideias de tecnologia comecaram a ser criadas a
partir do Império Romano, onde foram desenvolvidas ferramentas e maquinas de
guerra, as quais mais tarde, na idade média, comegaram a ser mais conhecidas, até
chegar na pés-modernidade, onde acabam por ser usadas em praticamente tudo que
se faz. E causadora de um movimento inovador a estabilidade técnica do Império
Romano (LEMOS, 2008).
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Com o avanco das diferentes tecnologias, a perspectiva da sociedade rural,
urbana de comunicacdo e transformacao, foi sendo mudada. O trabalho, que
inicialmente era bracal, foi sendo substituido pelas maquinas, as quais passaram a
auxiliar na melhoria da producédo, assim como a criacdo dos computadores a qual
evolui em passos largos. Novas maquinas, cada mais tecnologicas e digitais, surgem
no mercado anualmente (RODRIGUES, 2016).

Houve pelo menos duas revolugdes industriais: a primeira foi no século XVIII
chamou atencdo por usas tecnologias novas como a maquina a vapor, fiadeira, a
substituicdo das ferramentas por maquinas. A segunda foi mais ou menos 100 anos
depois com o desenvolvimento da eletricidade, do motor de combustéo, de produtos
quimicos, e do inicio das tecnologias de comunicacdo, como a invenc¢ao do telefone.
Acredita-se que a maquina a vapor foi o fator central da primeira revolugéo industrial,
assim como a eletricidade foi a forga central da segunda (CASTELLS, 2007).

O maior marco da evolucgéao tecnoldgica foi o surgimento da internet. A primeira
rede de computadores foi desenvolvida em 1969, nos Estados Unidos, com o0 nome
de Arpaned. A internet se popularizou e nunca mais parou de crescer e ser usada
entre as pessoas. As primeiras tecnologias que apareceram eram lentas e de dificil
acesso, mas com o passar do tempo grande parte da populacdo mundial passou a ter
acesso a internet (SILVA, 2001). Para Castells:

A criacé@o e o desenvolvimento da internet nas trés Ultimas décadas do século
XX foram consequéncias de uma difusao singular de estratégia militar, grande
cooperacao cientifica, iniciativa tecnologica e inovagao contra cultural. A
internet tece origem no trabalho de uma das mais inovadoras instituicbes de
pesquisa do mundo: A agéncia de projetos de pesquisa avangada (ARPA) do

departamento de defesa dos EUA. (CASTELLS, 2007, p.82).

A internet foi evoluindo com invengdes que nédo eram esperadas, as quais foram
criadas por seus pioneiros e se tornaram caracteristicas essenciais da internet. Houve
estagios onde a comunicagao por computadores era argumento de defesa a partir da
comunicacdo remota. O que causou um grande impacto positivo foi a comunicacao
por correio eletrénico entre as pessoas (CASTELLS, 2007).

As tecnologias de informacdes e comunicacdes comecaram a surgir e evoluir
na Segunda Guerra Mundial, em 1939, tendo ocorrido a partir dai a criacdo do

computador. E com toda essa mudanca houve grandes desenvolvimentos. Com as
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criacdes ocorreu o0 surgimento da internet e assim a globalizagcdo mundial (HOSTERT,
2018). Acerca das tecnologias, Castells afirma:

Assim, computadores, sistemas de comunicacdo, decodificacdo e
programacdo genética sdo todos amplificadores e extensdes da mente
humana. O que pensamos e como pensamos esta expresso em bens,
servicos, producao material e intelectual, sejam alimentos, moradia, sistemas
de transporte e comunicacdo, misseis, salde, educacdo ou imagens.
(CASTELLS, 2007, p. 69).

As TClIs como sdo conhecidas as tecnologias de informacdo e comunicacao,
sdo utilizadas em muitas areas como a industrial, comércio, e até em areas
educacionais. A comunicagdo € essencial dentro da vida em sociedade, a qual, no
passado, se dava por meio de escritas em cavernas e hoje sao utilizadas em grande
escala pela humanidade. A informacdo também € necessaria para a sociedade,
trazendo varios beneficios. Elas acabam por simplificar e melhorar a vida do ser
humano (RODRIGUES, 2016).

Sobre as TCI, Lemos afirma que “as novas tecnologias de informagao devem
ser consideradas em funcdo da comunicacdo bidirecional entre 0s grupos e
individuos, escapando da difusdo centralizada da informacdo massiva.” (LEMOS,
2008, p. 68).

Segundo Castells, a sociedade atual esta4 organizada em rede, haja vista as
inUmeras tecnologias digitais existentes, as quais ligam todas as partes do mundo
globalizado. O Autor ensina que:

A comunicagdo em rede transcende fronteiras, a sociedade em rede € global,
€ baseada em rede globais. Entdo, a sua légica chega a paises de todo o
planeta e difunde-se através do poder integrado nas redes globais de capital,
bens e servicos, comunicagéo, informacéo, ciéncia e tecnologia. (CASTELLS,
2007, p.18).

O avanco tecnolégico, quando atingiu as telecomunicacdes, fez com que a
humanidade se desenvolvesse. Nesse momento comecou a ser possivel a
transmissao de sons, imagens e dados por satélite. O individuo se modificou utilizando
a tecnologia de meio ideoldgico e politico (PAESANI, 2013).

A evolucao da tecnologia foi acelerada nos ultimos anos. A internet acabou por
facilitar a vida de todos e se tornou acessivel & maioria da populacdo. Pode-se fazer

tudo a partir de um click. Biometria facil, inteligéncia artificial e outras tecnologias
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passaram a ser possiveis com a evolu¢cado que ocorreu nas ultimas duas décadas.

Nesse sentido, cita-se Silveira, o qual afirma que:

As sociedades informacionais sdo sociedades pdés-industriais que tem a
economia fortemente baseada em tecnologias que tratam informacdes como
seu principal produto. Portanto, os grandes valores gerados nessa economia
ndo se originam principalmente na indlstria de bens materiais, mas na
producdo de bens imateriais, aqueles que podem ser transferidos por redes
digitais. Também ¢é possivel constatar que as sociedades informacionais se
estruturam a partir de tecnologias cibernéticas, ou seja, tecnologias de
informacéo e de controle, as quais apresentam consequéncias sociais bem
distintas das tecnologias analdgicas, tipicamente industriais. (SILVEIRA,
2017, p.13-14).

Como sabido, a internet hoje é uma rede que liga milhdes de computadores por
todo o mundo. Com o seu surgimento o homem foi se adaptando, usando-a para
facilitar sua vida. Uma das tecnologias mais incriveis na sociedade contemporanea é
a inteligéncia artificial, onde o computador faz coisas que o préprio ser humano realiza
de modo semelhante. Ela faz uso de softwares e robés inteligentes e é usada no dia
a dia da humanidade (RODRIGUES, 2016).

Essa tecnologia comecou a ser desenvolvida em 1956 nos Estados Unidos. Ela
busca aperfeicoar as maquinas e computadores utilizando inteligéncia humana, para
gue possam resolver problemas e ter um pensamento semelhante a uma pessoa
(COSSETTI, 2018). Para Roberta Luna Cerqueira Campos:

Questionar por qual motivo usamos IA € uma questdo politica e filosdfica,
mas também é uma questéo legal, uma vez que deve-se determinar se 0s
programas de inteligéncia artificial devem ser tratados como qualquer outra
invencdo, ou se devem ser tratados de uma forma muito mais cautelosa para
refletir as altas apostas que estéo envolvidas na utilizacdo da IA. (CAMPOS,
2021, n.p.).

André Lemes afirma que “o desenvolvimento tecnolégico sempre esteve no
imaginario social, e ele pode ser divido em trés fases: a fase da indiferenca (até a
idade meédia), a fase do conforto (modernidade) e a fase da ubiquidade (pés-
modernidade)”. (LEMES, 2008, p. 52).

A fase em que a humanidade vive hoje é a da ubiquidade, um dos significados
onipresenca, ou seja, uma pessoa pode estar presente em varios lugares ao mesmo
tempo, por meio de sinais de internet televisdo, radio. As redes de transmissdes de
dados sdo inimeras ubiquas, pois podem estar disseminadas simultaneamente em

gualquer lugar do mundo. Nesse sentido, Fabricio Foresti ensina que:
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A ubiquidade vem transformar a relacdo de consumo de bens e servigos de
todos os tipos de organizagfes, inclusive bibliotecas, arquivos e museus.
Contudo, séo as profiss@es que lidam mais intensamente com informacéo séo
as maiores afetadas. Os resultados podem contribuir com uma visdo mais
critca e menos romantica dos profissionais da informagdo sobre os
fendbmenos contemporaneos de acesso e uso da informacdo, além de
promover reflexdes necessdarias para o uso saudavel das tecnologias e
informacédo em rede na era da ubiquidade. (FORESTI, 2018, p. 197).

Pode-se estar em um pais e conversar por video chamada com pessoas de
outros paises somente através de um smartphone ou computador. Em 1997 ocorreu
a ascensdao da telefonia mével, liderada pela Nokia, que proporcionou a oportunidade
de usar a internet e suas tecnologias de comunicacdo para transmitir voz,
revolucionando as telecomunicacoes existentes (CASTELLS, 2007).

Como tal, o direito € influenciado e exerce influéncia de acordo com os
contextos historicos. O sistema juridico deve atuar ativamente para fornecer
elementos normativos entre relacdes juridicas na internet (PAESANI, 2013). Referente

a esse ponto, Jose de Oliveira Ascencao expoe:

O consenso j4 sedimentado na comunidade juridica de que as normas do
direito individual classico - material e processual - ndo se coadunam com
interesses e direitos coletivos, revela que a sociedade de informacao esta
exigindo um amoldamento do direito a esta nova realidade. (ASCENCAO,
1999, p. 6).

Assim como a tecnologia, o direito também teve evolu¢des. As mudancas
ocorreram com o passar das décadas. Em 1789 houve a Declaracédo dos Direitos do
Homem e do Cidaddo, em 1948 a Declaracdo Universal dos Direitos do Homem, em
1967 a Conferéncia Nordica sobre o Direito a Intimidade, além de muitos outros
documentos internacionais que, com o passar das décadas, foram sendo criados para
proteger os direitos e ndo haver a violacéo da intimidade pessoal de cada individuo
(HIRATA, 2017).

A primeira evolugdo da tecnologia foi a norte-americana. J4 a primeira
revolucao industrial é britanica, estdo as duas ligadas as mudancas e difusdo de novas
tecnologias. Paises como Franca, Alemanha, Jap&o e Estado Unidos, foram alguns
dos mais importantes na penetracdo das tecnologias no quotidiano mundial
(CASTELLS, 2007).

A protecédo de dados como direito se manifestou na Europa em 1960, tal direito

viria recebendo novas func¢des decorridas dos avancos das tecnologias em rede, 0
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que na época era apenas algo futurista. E a internet ndo era um vildo do direito a
privacidade nesse periodo (BOLESINA, 2017).

A internet como tecnologia mostra-se uma possibilidade na democratizacao das
relacbes entre o Estado e os cidaddos, como cita Capellari (1995). Esse meio de
informagdo e comunicacdo passou a ser um modo de expressar livremente as
opinides, tendo assim a liberdade que tantos buscavam e fazendo com que todos os
individuos possam mostrar suas ideias, formando, assim, uma opiniao publica.

A extensdo das tecnologias representou um salto qualitativo nos anos 70.

Castells da exemplos das evolug¢des mais importantes:

O microprocessador, o principal dispositivo de difusdo microeletrénica, foi
inventado em 1971 e comegou a ser difundido em meados dos anos 70. O
microcomputador foi inventado em 1975, e o primeiro produto comercial de
sucesso, o Apple Il, foi introduzido em abril de 1977, por volta da mesma
época em que a Microsoft comecava a produzir sistemas operacionais para
microcomputadores. O xerox Alto, matriz de muitas tecnologias de software
para os PCs dos anos 90, foi desenvolvido em laboratérios PARC em Palo
Alto em 1973. O primeiro comutador eletrénico industrial apareceu em 1969,
e 0 comutador digital foi desenvolvido em meados dos anos 70 e distribuido
no comercio em 1977. (CASTELLS, 2007, p. 91)

Mesmo com todo esse progresso tecnolégico e com os conhecimentos
disponiveis nessa area, ainda o meio digital acaba sendo algo muito desconhecido,
com um mundo vasto a ser estudado, por isso todas as areas devem evoluir
juntamente com ele. Se ndo houver essa mudanca, a tecnologia sera absoluta sobre
os demais meios e nao tera como conter a vulnerabilidade que essa nova era digital
trouxe para 0 nosso cotidiano.

O que acontece é que “o autodesenvolvimento acaba sendo a principal
caracteristica da sociedade de informacdo, as outras seriam a massificacdo de
informacdes, o acesso de dados e a multidiversidade de assuntos”. (SYNDOW, 2013,
p. 31). Sobre a responsabilidade dentro do direito referente a tecnologia Manoela
Ribeiro Borges Nogueira comenta:

O tratamento quanto as responsabilidades é o mesmo aplicado em outros
meios de comunicac¢éo. Seja radio, TV ou jornais, ou seja, responsabilidade
subjetiva. Nao obstante isto, o0 mundo da tecnologia, a informatica e as
comunicacdes virtuais abrem novos espacos e criam novas situacfes as
guais o mundo juridico tem que dar respostas pontuais. (NOGUEIRA, 2018,

n.p.).
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O desenvolvimento da vida em sociedade, a partir da propria evolugdo das
tecnologias, sempre necessitou de estruturacdo juridica a respeito dos direitos de
personalidade, sendo necessaria a adaptacdo para tentar acompanhar toda a
evolucdo da tecnologia, criando normativas que buscam garantir os direitos
fundamentais e resguardar a dignidade da pessoa humana (OLIVEIRA; BARROS;
PEREIRA, 2017).

Ha indicios do direito no Brasil desde a época da colonizagéo, e o0 que se nota
€ que, assim como uma civilizacdo € construida sobre as ruinas da outra, o direito
também é, cada normativa e lei nova € derivada de outra, onde se busca o equilibrio
social (FILHO, 2016).

A primeira Constituicdo Brasileira foi criada em 1824 e apos ela, foi promulgada
a Constituicdo Federal de 1891. Durante do governo de Getulio Vargas foi promulgada
a de 1934, em seguida outorgada a de 1937. Durante a Guerra Fria foi promulgada a
de 1946, e a de 1967. Por ultimo, a de 1988, mais conhecida como Constituicdo
Cidada.

Essas criacdes de novas leis derivadas uma da outra, buscam sempre o bem
estar de todos e a seguranca do direito dos cidadaos, melhorando e se adaptando-se
sempre. As normas primarias derivam da Constituicdo Federal e dela retiram o seu
fundamento e validade (CRUZ; LEITE, 2018).

As vulnerabilidades que o cidadédo fica exposto nessa nova era digital sao
varias, onde se tem acesso a informacdes de modo amplo e muitas vezes liberados
para qualquer terceiro acessar. Por isso, no tdpico seguinte, busca-se entender quais
sdo as vulnerabilidades e como isso afeta a vida de cada individuo, trazendo

maleficios para o convivio social.

1.2 O AMPLO ACESSO A INFORMACAO E AS VULNERABILIDADES DE UM
MUNDO DIGITAL

O amplo acesso a informacdes para a populacéo tornou-se muito comum pela
rede de computadores, onde todas as pessoas tém acesso a internet de modo facil e
rapido, trazendo praticidade a vida. Atualmente, pode-se trabalhar no modo home
office ou pelo tele trabalho, fazer transacfes bancarias, conversar com pessoas, tudo

de forma digital e globalizada, sem precisar sair de casa. Ha a divulgacdo de noticias
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e 0 poder de fazer pesquisas de forma instantanea, tendo acesso a tudo que é€ tipo de
informacdo disponivel na internet. Sobre a mé&o-de-obra global em Home Office,

Castells relata:

Existe um processo cada vez maior de globalizacdo da méao-de-obra
especializada. Isto €, ndo s6 da mao-de-obra especializadissima, mas da
mao-de-obra que vem sendo excepcionalmente requisitada no mundo inteiro
e, portanto, ndo seguira as regras normais das leis de imigracéo, do salario e
das condic6es de trabalho. Esse é o caso de mao-de-obra profissional de alto
nivel: gerentes de nivel superior, analistas financeiros, consultores de servico
avancado, cientistas e engenheiros, programadores de computador,
biotecnicos, etc. mas também caso de artistas, projetistas, atores, astros do
esporte, gurus espirituais, consultores politicos e criminosos profissionais.
Qualquer pessoa com capacidade de gerar valor agregado excepcional em
gualguer mercado goza da oportunidade de escolher emprego em qualquer
lugar do mundo- e de ser convidado também. Essa fracdo de méo-de-obra
ndo chega a dezenas de milhdes de pessoas, mas € decisiva para o
desempenho das redes empresariais, das redes de noticias e das redes
politicas e, em geral, 0 mercado de méo-de-obra mais valorizada esta de fato
se tornando globalizado. (CASTELLS, 2007, p. 171).

Nesse contexto, destaca-se que todos tem direito a informacdo, consoante
previsto no art. 5° da Constituicdo Federal de 1988, sendo este um direito
fundamental. Conforme Liliana Minardi Paesani “..] no atual estado de
desenvolvimento tecnoldgico, o acesso a internet é considerado um servico prestado
ao cidaddo-usuério.” (PAESANI, 2013. p. 33).

Os usuérios dos meios de comunicagdo se relacionam a partir de interesses,
onde sao captados dados conforme a preferéncia de cada um, fazendo com que
grandes redes sociais como Facebook e Instagram tenham variedade de dados de
cada individuo. A partir dai que surge a vulnerabilidade das informacdes pessoais,
visto que essas empresas de grande porte dispdem de muitas informagdes, o que faz
com que a privacidade da populacao figue muito exposta. Assim:

Vulnerabilidade digital é uma fraqueza apresentada por sistemas
computacionais, que permitem a invasdo e colocam em risco as informacées
e dados dos usuérios. Com o aumento do uso da tecnologia nos ultimos anos,
e 0 aparecimento de inimeros novos equipamentos, surgem, também,
problemas de seguranca da informacdo. A vulnerabilidade digital afeta
computadores, smartphones, drones, todos os equipamentos conectados a
internet e, também, equipamentos eletrénicos de uso em tratamentos de
salide, como marcapassos. (SCHULTZ, 2020, n.p.).

Com o0 avanco, cada acesso a sites fica registrado na rede, percebe-se que

tudo que é acessado carece de algum tipo de cadastro, onde acabam sendo
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disponibilizados dados pessoais como nome, CPF, endereco, entre outros. Quando &
realizado um cadastro para acessar alguma rede social, para fazer alguma compra ou
até para fins de pesquisa, os dados ficam armazenados na rede, formando-se um
gigante banco de dados virtual. Muitos sites ilegalmente vendem dados pessoais e
informagdes por um valor determinado (BORGES, 2015).

Diante de um sistema capitalista que valoriza o consumo desenfreado, ocorrem
muitas compras de objetos em sites na internet, havendo assim um contrato eletrénico
onde é preciso preencher os dados pessoais e a forma de pagamento. Isso acaba
gerando inseguranca por parte dos consumidores e deixando seus dados a mercé de
empresas que de algum modo poderao vender e repassar as informacdes pessoais e
sigilosas (NETO, 2018).

Com as novas tecnologias houve um aumento na produtividade, a economia
melhorou com a producdo sendo desempenhada através de maquinas e
equipamentos tecnoldgicos, havendo, assim, um aumento significativo na economia
global e no capitalismo desenfreado (CASTELLS, 2007).

Os direitos que caracterizam importantes conquistas para o cidaddo, como o
direito a privacidade e a intimidade, que foram conquistados com muita luta e esforco,
estdo ameacados pelo avanco tecnolégico (KRETSCHMANN; WENDT, 2018). A
sociedade é de constante mudanca e fluidez organizacional, a flexibilidade dentro das

tecnologias pode ser uma forca libertadora como também uma tendéncia repressiva.

Portanto, é essencial manter uma distancia dentre a avalia¢céo do surgimento
de novas formas de processos sociais, induzidos e facilitados por novas
tecnologias, e a extrapolagédo das consequéncias potenciais desses avangos
para a sociedade e as pessoas: sO andlises especificas e observacéo
empirica conseguirdo determinar as consequéncias da interacdo entre as
novas tecnologias e as formas sociais emergentes. Mas também ¢é essencial
identificar a I6gica embutida no novo paradigma tecnologico. (CASTELLS,
2007, p. 109).

Ademais, cada cidad&o que faz uso da internet tem uma identidade pessoal no
ciberespaco, a qual € composta por dados coletados em cada um de seus acessos.
Tais dados séo resultado tanto da navegacéo realizada, das redes sociais acessadas,
dos perfis e compras efetuadas (BOLESINA, 2017). A partir disso, € possivel haver
um mapeamento do perfil do usuario. Tendo em vista que os dados pessoais sao

frageis diante do mundo digital, Oliveira afirma:
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E inegavel que a frase: * Os dados s&o o novo petréleo” resume os Ultimos
anos da humanidade no meio digital, onde o banco de dados que cada
individuo detém é uma mina de ouro, tendo em vista a intencao por tras de
cada individuo. (OLIVEIRA, 2020, p. 12).

Ademais, muitos sites vendem dados captados de seus usuarios para uso de
outras empresas e muitos sites mantém atualizados sempre os dados para que
tenham informacg0@es para serem repassadas. O que acaba sendo discutido é que cada
individuo deveria saber o que estd sendo compartilhado e autorizar se quer ou ndo
gue seus dados sejam repassados, tendo assim o direito a escolha. A privacidade
acaba sendo assim exposta de qualquer maneira, por livre espontanea vontade ou
nao (MARCELINO, 2011).

Destaca-se ainda que um dado pessoal é uma informacdo que a partir dela,
direta ou indiretamente, pode ser identificada a identidade de uma pessoa especifica,
ferindo assim o direito a privacidade (DONEDA, 2006). Dependendo da informacéo,
ela pode possuir vinculo objetivo com determinada pessoa, revelando alguma coisa
sobre ela. Esse vinculo pode ser sobre endereco, telefone, nome, ou até suas

caracteristicas e preferencias sobre deliberada coisa. Para Catala:

Mesmo que a pessoa em questdo ndo seja a “autora” da informagéo, no
sentido de sua concepcdao, ela é a titular legitima de seus elementos. Seu
vinculo com o individuo é por demais estreito para que pudesse ser de outra
forma. Quando o objetivo dos dados € um sujeito de direito, a informacéo é
um atributo da personalidade. (CATALA, 1983, p. 20).

O direito a privacidade, por sua vez, esta resguardado na Constituicdo Federal
de 1988 e busca a protecao do individuo, no art. 5, inciso X, onde cita protecdo da
intimidade e vida privada. Entretanto, em contrapartida, esta o direito a informacéo,
assegurado no art. 5, XIV, da Constituicdo Federal, o qual se refere a divulgacdes de
noticias, onde tem que haver o consentimento de cada pessoa para que sejam
divulgados ao publico aspectos da sua vida privada.

A privacidade da sociedade acaba sendo ameacada no contemporaneo pelo
banco de dados. Todo que é tipo de informacéo € coletada de vérias fontes e ficam
armazenadas em um Unico sistema, que é vulneravel a acesso indevido. Na sociedade
atual, a velocidade do fluxo de informagBes aumenta a importancia da protecdo dos
direitos da privacidade (SILVA; CARVALHO, 2017).

Nesse interim, o que acaba por ameacar a privacidade séo as tecnologias, que

foram transformadas em um ramo de negadcios ilicitos. A internet acaba por trazer o
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sustento de milhares de pessoas que a ocupam como modo de trabalho e
sobrevivéncia, porém, nem todos de forma legal. Esse novo mundo do comércio digital
acabou se modificando e chamando atencéo de varios ramos, onde se tem acesso a

todo tipo de informacéo, podendo uséa-las de forma correta ou ilicita. Dessa forma:

O desenvolvimento da informatica colocou em crise o conceito de
privacidade, e, a partir dos anos 80, passamos a ter um novo conceito de
privacidade que corresponde ao direito que toda pessoa tem de dispor com
exclusividade sobre as proprias informag¢des mesmo quando disponiveis em
bancos de dados. (PAESANI, 2013, p. 50).

O que acaba por ser percebido na sociedade contemporénea € que o ser
humano néo esté preparado para lidar com as evolugdes das tecnologias, na medida
em que 0s meios digitais utilizados por quase toda a populacdo se tornaram uma
ameaca. O roubo de dados na internet se tornou comum, expondo informacdes
importantes como contas bancarias, senhas, identificagbes de cartdo de crédito,
tornando crimes de estelionato e roubo de dados na internet algo corriqueiro.

As formas de sequestro de dados de empresas podem ser muitas. A mais
comum € ransomware, um tipo de programa malicioso, que bloqueia o computador e
todos os arquivos nele. Apés isso, entram em contato para pagamento de um valor
para devolugcdo de arquivos e dados raptados. Outros meios sdo através de virus
encaminhados por mensagem de texto ou sites falsos (LARA, 2022).

Nesse sentido, observa-se a enorme quantidade de informacfes pessoais
coletadas por instituicbes publicas e privadas, as quais alimentam os bancos de
dados. Elas visam a aquisicdo de elementos para preparagdo de programas de
intervencao social, assim como o controle da conformidade dos cidaddos e a gestéao
politica dominante. E no setor privado a obtencdo de informacdes para estratégias
empresariais (RODOTA, 2008).

Mesmo que tenha aumentado a consciéncia da importancia da protecao de
dados, vive-se em uma esquizofrenia social e institucional, pois cada vez é mais dificil
respeitar a privacidade dos individuos “[...] uma vez que as exigéncias de seguranca
interna e internacional, interesses de mercado e a reorganizacdo da administragao
publica estdo levando a diminuicho de salvaguarda importantes, ou o
desaparecimento de garantias essenciais”. (RODOTA, 2008, p. 13).

As informagbBes antes dispersas em inumeros bancos de dados, com a

evolugdo da tecnologia, estdo hoje reunidas, e assim ficam mais vulneraveis a
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utilizacéo e apropriagdo. Desse modo, ha uma maior desenvoltura & sua manipulagao
(DONEDA, 20086).

A internet democratica que trouxe a tona os estudos do ciberdireito e partir dai
ganharam especial atencao, impactando em varios sentidos a questéao de protecdo de
dados (LESSING,1999). No passado, estar conectado na internet significava ficar em
frente ao computador ligado a varios fios. Hoje, pode-se ficar conectado sem nenhum

fio, através de aparelhos como o celular ou tablete. Diante disso:

Duas questdes devem ser evidenciadas: a primeira, de como a distin¢éo entre
o “mundo real” e o “mundo virtual” € um mito, uma falacia que além de nao
sustentar, acaba trazendo mais prejuizos do que beneficios. E a segunda, de
como efetivamente os comportamentos sédo afetados diretamente, para o
bem e para o mal, pela sobreposicéo do virtual e do fisico. (BOLESINA, 2017,
p. 128).

O mundo virtual acaba sendo o “irreal” onde o individuo pode ser quem quiser,
falar o que quiser e fazer o que quiser, por isso que esse meio é tao criticado, pois
traz tantos maleficios para a sociedade, sendo dificil de controlar as coisas que
acontecem dentro do ambiente virtual. O que acontece ali acaba por impactar no
mundo real, trazendo danos para a vida das pessoas, como a divulgacdo de
informacdes que seriam de cunho pessoal e que podem ser usadas de forma hostil.

As tecnologias estao afetando ndo somente o comportamento das pessoas,
mas também a prépria condi¢do de desenvolvimento humano. Estdo ocorrendo novas
perspectivas de desenvolvimento em face das pessoas estarem mais conectadas no
virtual do que no mundo real, trazendo a tona questdes de ansiedade, frustacoes e
insegurancas (TURKLE, 2011).

A internet também é usada para o individuo néo se sentir sozinho, assim pode
se comunicar com outras pessoas que estdo a quildometros de distancia, mas acaba
por se tornar um vicio, e a partir dai ficar conectado 24 horas por dia. Nesse
ciberespaco acaba por compartilhar dados e conversar com pessoas que nhao
conhece, tornando-se um alvo facil. Até no final de 2017 o total de domicilios que
tinham acesso a internet equivalia a 74,9%, e 0s que possuiam celular somavam
93,2%, sendo cerca de 122,5 milhdes de pessoal, de todas as faixas etarias, nas

zonas rurais ou urbanas (MIGUEL, 2019). Relativamente a seguranca, destaca-se:

Entretanto, ndo ha que se dizer sobre garantia 100% eficaz quanto a
seguranca do individuo que embarca no mundo digital, pois é fato que com o
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uso frenético da tecnologia houve também consequéncias trazendo sérios
riscos para as pessoas. A facilidade de ocultar a sua identidade através da
Internet, atrai diversos tipos de criminosos, tanto tradicionais como
ocasionais. (OLIVEIRA, 2020, p. 4).

Vale apontar ainda que, dentro da evolucéo tecnoldgica, ha um impacto na vida
do ser humano, principalmente no crescimento de criancas que hoje acabam tendo
acesso ao meio digital muito cedo. O que antes era algo distante passa a ser uma
realidade no dia a dia de muitas criancas e adolescentes. Nessa nova era digital cerca
de 49% das criancas de 0 a 12 anos possuem telefone proprio, tendo acesso a internet
e seus meios tecnologicos. Isso acaba sendo um grande risco, pois eles sdo mais
vulneraveis e alvos faceis de golpes e roubo de dados (ROSA, 2021).

Apesar desse dado, no Brasil os idosos sédo os maiores alvos de golpes, onde
em cada 10 idosos, 3 deles ja cairam em fraudes através da internet. Diante desse
cenario, percebe-se que os crimes ocorrem e muitas vezes nao se tem como localizar
guem cometeu, ficando impunes, pois 0s meios digitais s&o um vasto universo e um

grande atrativo para o cometimento de atos ilegais (KNOTH, 2021). Segundo Castells:

O novo sistema de comunicacdo transforma radicalmente o espaco e o
tempo, e suas dimensdes fundamentais da vida humana. Localidades ficam
despojadas de seu sentido cultural histérico e geogréfico e reintegram-se em
redes funcionais ou me colagens de imagens, ocasionando um espaco de
fluxos que substitui o espaco de lugares. O tempo é apagado no novo sistema
de comunicacdo ja que o passado. Presente e futuro podem ser programados
para interagir entre si na mesma mensagem. O espaco de fluxos e o tempo
intemporal sdo as bases principais de uma nova cultura, que transcende e
inclui a diversidade dos sistemas de representacdo historicamente
transmitidos: a cultura da virtualidade real, onde o faz-de-conta vai se tonando
realidade. (CASTELLS, 2007, p. 462).

Com essas inovacbes no campo da tecnologia, o individuo se tornou
vulneravel, o que levou o conceito de privacidade a uma redefinicdo, onde foram
adaptadas novas formas de proteg&o para ser buscar uma seguranga maior para cada
pessoa.

Sendo assim, estamos diante de uma era digital onde € necessaria mais
seguranca para a populacdo e o direito precisa se adaptar para ampliar sua viséo
diante dessas mudancas que ocorreram no mundo apos a evolugao das tecnologias.
Dessa forma, estudar-se-a, no tépico seguinte, a adaptacao da legislagéo brasileira,

por meio da LGPD e da CF/88, para garantir maior seguranca aos dados pessoais.
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1.3 NECESSIDADE DE SEGURANCA E PROTECAO DOS DADOS PESSOAIS:
ADAPTACAO DA LESGILACAO BRASILEIRA

A partir do uso de aplicativos é possivel realizar pagamentos de cartdes de
créditos, contas e transferéncias sem precisar sair de casa. Com essa facilidade sendo
favoravel para as pessoas, surgiram também as consequéncias, como a violacao de
vérias informacdes de cunho pessoal, a qual esté trazendo grandes problemas, como
fraudes e golpes, onde os criminosos usam tecnologias para clonar, roubar dados
pessoais e assim usa-los para o cometimento de crimes.

O mundo vive em uma constante evolugdo, constantemente surge um novo
sistema, uma nova tecnologia, uma rede social nova e com isso ha a necessidade de
novas garantias para a populacao, trazendo mais seguranca e meios de coibir o mau
uso dos meios digitais que deveriam auxiliar o cidad&o no dia a dia. Sobre a internet

Castells ensina:

A internet ndo contava com nenhuma autoridade supervisora. Diversas
instituicbes e mecanismos improvisados, criados durante todo o
desenvolvimento da internet, assumiram alguma responsabilidade informal
pela coordenacao das configuracdes técnicas e pela corretagem de contratos
de atribuicbes de enderecos da internet (CASTELLS, 2007, p. 83).

A internet ja foi vista como um ambiente sem lei, onde poderiam ser cometidos
delitos sem receber uma sancao sobre isso. O direito acabou por terminar com essa
impressao e encontrou meios de punir e investigar quem comete esses crimes. Antes
nao era possivel, como a tecnologia era algo novo, um mundo desconhecido, nao

havia modo de proteger o cidaddo. No tocante ao direito, Nader elucida:

No presente, o Direito ndo representa somente instrumento de
disciplinamento social. A sua missdo ndo é, como no passado, apenas
garantir a seguranca do homem, a sua vida, liberdade e patriménio. A sua
meta € mais ampla; consiste em promover o0 bem comum, que implica justica,
seguranca, bem-estar e progresso. O Direito, na atualidade, é um fator
decisivo para o avanco social. Além de garantir o homem, favorece o
desenvolvimento da ciéncia, da tecnologia, da producdo das riquezas, a
preservagédo da natureza, o progresso das comunicagdes, a elevacgao do nivel
cultural do povo, promovendo ainda a formacao de uma consciéncia nacional.
(NADER, 2014, p. 57).

A informacdo pessoal esta diretamente ligada por equagdo simples com a

privacidade, mas nem de longe encerra a problematica sobre esse tema, mas foi a
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partir dai que a protecdo de dados passou a ser resguardada no ordenamento juridico,
com o aumento da importancia dessa relacédo (DONEDA, 2011).

Um dos grandes questionamentos referentes a comunicacdo mediada pela
internet € se a partir dela estdo sendo criadas novas comunidades virtuais de
dimenséo social ou se ela esté induzindo o isolamento pessoal, cortando lagos das
pessoas com a sociedade (CASTELLS, 2007).

Um dos motivos para invaséo a bancos de dados ser tdo comum € o modo que
as empresas armazenam as informacdes, muitas ndo sendo de forma segura,
podendo tanto hackers quanto os proprios funcionarios mal intencionados invadirem,
fazendo assim o roubo de dados.

Os usuarios da internet se tornaram alvos faceis de empresas que utilizam
banco de dados para pode prever os gostos dos usuarios, vender produtos, anunciar
conforme seu comportamento, gerando, assim, o uso de informacdes sem

consentimento do titular. Consoante Lemos:

A sociedade virtual seria a sociedade de comunicacdo (fundada na
redundancia da difusdo de mensagem); a sociedade da informacéo (fundada
no esteredtipo do terminal); e a sociedade da comutagdo (de equivaléncia
entre emissor e o receptor na rede). (LEMOS, 2008, p. 77).

O grande desafio do sistema juridico é criar um meio de coibir os maleficios
gue as tecnologias trazem para a sociedade, fazendo com que ela ainda possa ser
usada do modo correto, sem prejudicar nenhum cidaddo e nem violar os direitos
fundamentais.

O direito € o meio de proteger, controlar as acbes humanas para que todos
vivam em harmonia. Sem ele a sociedade seria um verdadeiro caos, onde o cidadao
nao teria normas para seguir e faria o que achasse melhor. Ele serve para
institucionalizar valores a populacao.

Segundo Paulo Nader “O Direito esta em funcdo da vida social. A sua
finalidade é a de favorecer o amplo relacionamento entre as pessoas e 0S grupos
sociais, que € uma das bases do progresso da sociedade.” (NADER, 2014, p. 55).

Diante da relagéo do direito com a vida em sociedade, Nader afirma ainda:

A vida em sociedade pressupde organizacdo e implica a existéncia do Direito.
A sociedade cria o Direito no propdsito de formular as bases da justica e
seguranca. Com este processo as a¢fes sociais ganham estabilidade. A vida
social torna-se viavel. O Direito, porém, ndo € uma forca que gera,
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unilateralmente, o bem-estar social. Os valores espirituais que apresenta ndo
sdo inventos do legislador. Por defini¢cdo, o Direito deve ser uma expressao
da vontade social e, assim, a legislacdo deve apenas assimilar os valores
positivos que a sociedade estima e vive. O Direito ndo é, portanto, uma
férmula mégica capaz de transformar a natureza humana. Se o homem em
sociedade ndo esta propenso a acatar os valores fundamentais do bem
comum, de vivé-los em suas acdes, o Direito sera in6cuo, impotente para
realizar a sua missédo. (NADER, 2014, p. 49).

As mudancas que ocorrem com o0 passar do tempo sao muitas, tanto em
sociedade quanto no particular do individuo, por isso deve haver essa constante
formacao e transformacao de legislagdes e juristas, cada novo salto evolutivo que a
tecnologia da, € alterado padrbes, expectativas e exigéncias (MENEZES;
CAMPELLO; JUNIOR; VILELA; GUIMARAES, 2019).

Com essas mudancas no meio tecnoldgico, criando-se assim fatos sociais
novos, o direito teve que mudar também, evoluindo juntamente com as tecnologias,
fazendo, assim, alteracdes em sua legislacéo para proteger os direitos dos brasileiros
e assegurar as garantias fundamentais.

A Constituicdo Federal de 1988 menciona alguns pontos importantes sobre a
protecdo de dados, no seu art. 5°, onde refere que, dentre os direitos dos cidadaos
“sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacédo pelo dano material ou moral decorrente de sua
violacao”. (BRASIL, 1988). A Lei 9.296, de 1996, também veio acrescentar que é
“inviolavel o sigilo de correspondéncia e das comunicagdes telegraficas, de dados de
comunicagdes telegraficas.” (BRASIL, 1996).

Em novembro de 2001 houve a Convencao de Budapeste, criada na Hungria,
gue reuniu varios Estados-membros, para fazer o primeiro acordo internacional sobre
crimes cometidos por meio da internet. O documento teve como objetivo estabelecer
uma politica, buscando uma legislacdo que vise tratar desses crimes de forma
coordenada. O Brasil formalizou adesao na Convencao somente em julho de 2020,
com ratificacdo legislativa do Congresso Nacional (FERARRI; SENNA, 2020).

Em 2014 foi promulgada a lei 12.965, que ficou conhecida como o Marco Civil
da Internet, sendo importante para regular a internet e o seu uso. A partir dai, a justica
brasileira comecou a lancar um olhar diferente para os efeitos da internet no mundo
real, visto que até entdo ela era considerada “uma terra sem lei”. Porém, ela ndo trouxe

tanta eficacia para a protecdo de dados conforme se esperava, pois ndo obteve
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mudancas substanciais na legislacéo vigente, mesmo sendo a primeira lei do mundo
a disciplinar sobre os direitos e deveres dos usuérios da rede (FILHO, 2016).

No art. 7° da Lei 12.965/14, esta previsto em seus incisos quais sdo os direitos
dos usuarios da rede, estando, dentre eles, a inviolabilidade da intimidade e da vida
intima, a inviolabilidade de sigilo de fluxo de suas comunica¢des na internet, salvo por
ordem judicial, a ndo suspenséo da internet, a manutencéo controlada da internet,
informacdes claras e completas constantes dos contratos de prestacao de servicos, 0
nao fornecimento a terceiros de seus dados pessoais, 0 consentimento expresso
sobre coleta, uso e armazenamento de dados, dentre outros direitos (BRASIL, 2014).

Em 2021 foi assinada uma medida provisoria pelo Presidente da Republica,
fazendo mudancas no marco civil da internet. Dentre elas, a maioria esta ligada as
Fake News relacionadas a pandemia do COVID-19, onde houve muitas criticas sobre
contas falsas em redes sociais para disseminar mentiras. As empresas privadas como
Facebook, Instagram e YouTube, precisam, a partir de entéo, seguir protocolos para
remocao de contetdo (JUNIOR, 2021).

Acerca do direito no mundo atual, Nader revela:

As transforma¢Bes que o mundo atual experimenta, no setor cientifico e
tecnolégico, vém favorecendo as comunica¢des humanas, tao precarias no
passado. O mundo caminha para transformar-se numa grande aldeia. O
desenvolvimento das comunicacdes entre povos distantes e de diferentes
origens provocara o fendbmeno da aculturacdo e, em consequéncia, a
abertura de um caminho para a unificagdo dos fatos sociais e uma tendéncia
para a universalidade do Direito. A unificag&o absoluta, tanto dos fatos sociais
guanto do Direito, serd inalcancavel, em face da permanéncia de
diversidades culturais. (NADER, 2014, p. 57).

Um dos grandes empasses para essa era tecnoldgica é o proprio ser humano.
Como o0 acesso a internet esta praticamente ligado a vida de toda a populacéo, ele
acabou tornando-se um vicio para a grande maioria. Por ser algo que o individuo esta
em contato diario, ele ndo percebe que pode ser prejudicial para si, deixando suas
informacdes & mostra em sites sem notar que pode ser usado para cometimento de
crimes e roubo de dados.

A sociedade contemporanea esta dominada pelo tempo cronologico, sobre o
espaco e sociedade. O tempo dentro da sociedade em rede esta fragmentado, esta
sendo criado um universo eterno que se amplia sozinho, com a utilizacdo da
tecnologia. Tudo est4d acelerado na sociedade criando um tempo intemporal
(CASTELLS, 2007).
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Quanto mais acesso a internet temos, novas tecnologias e meios de
comunicagcdes, menos nos comunicamos de verdade, acaba ocorrendo uma
desumanizacao do individuo, para ele tudo que acontece no meio digital é a vida real.

Nesse contexto, Lemos alerta:

O grande mito da modernidade foi o sonho de uma sociedade de
comunicagao transparente, em que a difusdo de informagédo se da através de
reder cibernéticas. A ideia de comunicacdo racional, instruindo uma
sociedade iluminada e sem ambiguidade €, sem fundo, um sonho totalitario.
(LEMQOS, p. 76, 2008).

Considera-se que ainda ha muita vulnerabilidade advinda dessa nova era que
se esta vivendo, a legislacdo teve vérias alteracbes visando-se a seguranca da
privacidade conforme retro mencionado. Sendo assim, as violacdes de informacdes e
dados pessoais acaba sendo uma afronta a dignidade da pessoa humana que esta
assegurada na Constituicdo Federal de 1988.

O que deve haver é o amparo juridico assegurando que 0 acesso de cada
informacéo pessoal fique mantido em segredo. E que cada individuo possa ter ciéncia
de quais informacdes estdo sendo mantidas em bancos de dados e onde estdo sendo
usadas (NETO, 2018). Diante da necessidade de amparo juridico, Doneda afirma:

As tecnologias, porém, potente e onipresente, propde questdes que ndo deixa
de exigir resposta dos juristas. Os reflexos séo imediatos no direito, pois deve
mostra-se apto a responde a novidade proposta pela tecnologia com a
reafirmacdo do seu valor fundamental- a pessoa humana- e, ao mesmo
tempo, fornece a seguranca necessaria para que haja a previsibilidade e

segurancas devidas para a viabilidade da estrutura econémica dentro da
tabua axiolégica constitucional. (DONEDA, 2006, p. 33).

As sociedades sempre estdo em transicdo tecnologica, a qual é percebida
analisando os paises internacionais: 0s que mais utilizam dos meios sdo os mais
desenvolvidos, como Finlandia, EUA e Singapura. A comparacdo de economias e
producéo local mostra como é utilizada a internet e seus meios, para conhecimento e
infraestrutura (CASTELLS, 2007).

O maior desafio para o judiciario € identificar qual melhor parametro a ser
inserido para controlar possiveis usos de informacdes pessoais, pois na rede podem
ser compartilhados dados para diversos fins, 0 que acaba interessando pessoas mal
intencionadas (MENEZES; CAMPELLO; JUNIOR; VILELA; GUIMARAES, 2019).
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Apesar da importancia que a protecdo de dados tem na contemporaneidade,
sua tutela acaba sendo fragil, quase inexistente diante do direito a privacidade. No
Brasil, informacgdes pessoais como RG, CPF, nome, filiagdo, que sdo armazenados
em bancos de cadastros, ndo sao tutelados. E em relacdo a dados como conta
bancaria, biometria e dados de consumo, o Brasil estd em uma realidade abstrata ao
cenario mundial (ZANON, 2013).

A informacéo pessoal esta diretamente ligada ao direito da privacidade, mas
com caracteristicas diferentes e proprias. Esses aspectos dos dados pessoais foram

caracterizados pelo Ministro Ruy Rosado de Aguiar, como o seguinte:

A isencéo de dados pessoais de cidaddo em bancos de informagdes tem se
constituido em uma preocupacdo do estado moderno, onde o isso da
informética e a possibilidade de controle unificado das diversas atividades da
pessoa, nas multiplas situacbes de vida, permitem o conhecimento da
conduta publica e privada, até nos minimos detalhes, podendo chegar a
devassa de atos pessoais, invadindo area que deveria ficar restrita a sua
intimidade; ao mesmo tempo, o cidadao objeto dessa indiscriminada colheita
de informag®es, muitas vezes, seque sabe a existéncia de tal atividade, ou
ndo dispde de eficazes meios para conhecer 0 seu resultado, retifica-lo ou
cancela-lo. E assim como o conjunto dessa informacdes pode ser usado para
fins licitos, publico e privados, na prevencdo ou repressédo de delitos, ou
habilitando o particular a celebrar contratos com pleno conhecimento de
causa, também pode servir, ao estado ou ao particular., para alcancar fins
contrarios a moral ou ao direito, como instrumento de perseguic¢éo politica ou
opressao econdmica. A importancia do tema cresce de ponto quando se
observa o nimero imenso de atos da vida humana praticados através da
midia eletrbnica ou registrados nos disquetes do computador. (AGUIAR,
1995, p. 6119).

O tratamento da prote¢cdo de dados como lei autbnoma tém adquirido for¢a ha
anos e esta enraizado em leis ja existentes, mas que ndo davam previsdes pontuais
sobre o tema. Hodiernamente, tem-se uma lei propria que protege e assegura as
informagdes pessoais, sendo um marco para a evolugao do direito brasileiro inserido
na era tecnologica.

A Lei Geral de Protecéao de Dados, Lei n° 13.709/18, entrou em vigor em 2021
e é a atual norma que regulamenta a protecédo de dados no direito brasileiro. Trata-se
de um grande avancgo para a legislagéo patria, altera-se algumas leis que estavam em
desacordo com atividades de protecdo de informacBes pessoais. A vista disso,
analisar-se-a, no capitulo seguinte, os avancos da legislacdo brasileira em relagcéo a

protecdo de dados.
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2 ANALISE DA PROTECAO DE DADOS NO BRASIL: AVANCOS DA LEGISLACAO
PATRIA

Com as ferramentas de tecnologia aumentando, tem-se a preocupagéo ainda
maior sobre a violacdo dos dados e informacdes pessoais, fazendo assim uma
reinvencao dentro da legislacdo brasileira. A utilizacdo de dados sensiveis acaba por
violar os direitos fundamentais passando por cima da dignidade da pessoa.

A legislacao teve que se adequar a evolucao das tecnologias para assim poder
assegurar os direitos da populacédo. Foram varias as mudancas que ocorreram dentro
do direito brasileiro. A criacdo de leis que asseguram a protecao da privacidade, como
por exemplo, a lei 12.737 de 2012, mais conhecida como lei Carolina Dieckmann, que
fez alteracbes no cddigo penal, tipificando crimes que envolvam documentos e

informacgBes armazenadas e compartilhadas na internet (PAESANI, 2013).

2.1 ANALISE CONSTITUCIONAL DOS DIREITOS FUNDAMENTAIS A DIGNIDADE
DA PESSOA HUMANA, A INFORMACAO, A PRIVACIDADE, AO SIGILO DE DADOS
E A SEGURANCA

SO é possivel falar em direitos humanos a partir de seu reconhecimento estatal
qgue foi apds a declaracdo dos direitos do homem e do cidaddo francesa de 1789.
Somente apds a segunda guerra mundial que aconteceram as mudancas de verdade,
onde a humanidade buscou a universalizacdo do direito do homem e foi aprovada a
Declaragédo Universal dos Direitos Humanos da ONU em 1948, que inaugurou a
internalizacao desses direitos (CULLETON; BRAGATO; FAJARDO, 2009).

Os direitos fundamentais sdo considerados os direitos primarios dentro da
legislagéo. Eles orientam as outras normas constitucionais e ndo devem ser violados.
A dignidade da pessoa humana resguarda o direito de todo e qualquer individuo em
situacdo que seja desumana, lhe garantindo o minimo de condicbes para

sobrevivéncia. Sobre a dignidade humana, Silva ensina que:

A dignidade humana é um valor supremo que atrai o conteddo e todos os
direitos fundamentais do homem, desde o direito & vida. Concebido como
referéncia constitucional unificada de todos os direitos fundamentais, o
conteldo da dignidade humana obriga a uma densificacdo valorativa que
tenha em conta o seu amplo sentido normativo-constitucional e ndo uma
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qualquer ideia aprioristica do homem, ndo podendo reduzir-se o sentido da
dignidade humana a defesa dos direitos tradicionais, esquecendo nos casos
de direitos sociais, ou invoca-la para construir teoria do nucleo de
personalidade individual, ignorando-a quando se tratar de garantir as bases
da existéncia humana. Dai decorre que a ordem econdmica a de ter por fim
assegurar a todos a existéncia digna, a educacao, o desenvolvimento da
pessoa e seu preparo para exercicio da cidadania, etc. ndo como meros
enunciados formais, mas como indicadores do conteddo normativo eficaz da
dignidade humana. (SILVA, 2010, p.105).

O Estado tem por obrigacdo assegurar os direitos fundamentais de cada
individuo, dando o direito de no minimo uma vida digna. Nota-se que a evolugéo
tecnoldgica acaba ndo ajudando nessa protecdo da dignidade humana, pois é com as
novas tecnologias que séo violados muitas vezes os direitos a privacidade e sigilo de
dados.

Sobre a classificacdo dos direitos fundamentais, eles séo divididos em cinco
tipos, os direitos individuais, os direitos coletivos, os direitos sociais, os direitos a
nacionalidade e os direitos politicos. Os relacionados ao conceito de pessoa humana
e de personalidade s&o os individuais. (PINTO, 2009).

Na atualidade, pode-se observar a presenca dos direitos fundamentais nas
Constituicbes de quase todas as nacbes, sendo simbolo de democracia
contemporanea. I1sso acaba por mostrar a sua importancia de relevancia para 0s
Estados, 0s que ndo possuiam esses direitos resguardados em suas leis passaram a
se inovar e inclui-los em sua legislacdo (CULLETON; BRAGATO; FAJARDO, 2009).

Os direitos fundamentais possuem caracteristicas proprias: sao imprescritiveis,
ou seja, ndo perecem pelo decurso de prazo. Sao inalienaveis, pois ndo podem ser
transferidos. Sao irrenunciaveis, ndo podendo ser renunciados. Sao inviolaveis, ndo
podendo ser violados nem por leis infraconstitucionais e nem por atos de autoridades
publicas. Eles também séo interdependentes, levando em conta as previsdes
constitucionais. Sao efetivos, na medida em que o poder publico deve garantir a
efetivacdo dos direitos que eles informam. Sdo complementares, pois ndo podem ser
objetivo de interpretacéo isolada (PINTO, 2009).

A dignidade da pessoa humana é um dos principios fundamentais presente na
Constituicao Federal, citada no art. 1°, inciso Ill. Sobre o tema, Andrade explica:

A dignidade pressupde, portanto, a igualdade entre os seres humanos. Este
€ um de seus pilares. E da ética que se extrai o principio de que os homens
devem ter os seus interesses igualmente considerados, independentemente

de raga, género, capacidade ou outras caracteristicas individuais.
(ANDRADE, 2008, p. 4).



31

O principio da dignidade humana possui dois significados: garantir para as
pessoas um tratamento ndo degradante, protetivo garantindo a integridade e realizar
projetos que possibilitem a concretizacdo da humanidade. Toda manifestacao
legislativa deve promover o homem e seu valores, sendo assim, o Estado democratico
deve ser em todas as esferas incluindo as de direito privado (MULHOLLAND, 2018).

Como visto, esse principio € um norteador dentro das garantias fundamentais,
ele tem influéncia direta com a vida digna que cada cidaddo merece, devendo mostrar
mudancas, assim como as transformacgdes tecnoldgicas. O principio da dignidade
humana ndo pode mais reger os mesmos fundamentos e regras de anos atras. Ele
deve ser visto no presente em que a humanidade vive.

Relativamente ao direito a privacidade, igualmente assegurado na Constituicao
Federal de 1988, ele esti diretamente relacionado a protecdo de informacgbes do
individuo. Esse direito sofreu varias mudancas ao decorrer dos anos em consequéncia

da era digital. Segundo Machado:

A privacidade pode ser considerado como direito da personalidade que mais
sofreu transformacdes, desde o tradicional conceito elaborado por Warren e
Brandeis como "o direito a ser deixado s6”, até a concepgao atual,
caracterizada pela liberdade de autodeterminagdo informativa, isto é, a
capacidade de controlar as informacdes pessoais de seu titular. (MACHADO,
2014, p. 339).

Tendo em vista que a privacidade é um direito que esta vinculado aos direitos
de personalidade, ele esta inserido como um direito subjetivo, onde toda e qualquer
pessoa tem o direito de escolha do que deve preservar ou expor da sua vida intima.
Logo, o individuo deveria ter esse poder de escolha, ter o “direito de ser deixado so6”,
por exemplo, porém néo é o que sempre acontece dentro do mundo virtual, pois vive-
se hoje a sociedade de informacéo (HIRATA, 2017).

Conforme assegura o art. 5° da Constituicdo Federal de 1988, no inciso X, “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao”.
(BRASIL, 1988, n.p.). Sobre a violacdo do direito fundamental da intimidade e vida
privada, € cabivel o direito a indenizacdo pelo dano material ou moral decorrente de
sua violacao, bem como o detentor do direito de imagem violado pode reclamar perdas

e danos.
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Nesse contexto, destaca-se o entendimento da Sexta Camara Civel, do
Tribunal de Justica do RS (Apelacéo Civel n°® 50009463120208211001), o qual conclui
que a utilizacdo de fotografia publicada em dominio publico da internet, sem
autorizacdo do proprietario, ocasiona o0 prejuizo moral in re ipsa, de modo que
independe de sua comprovacdo, mesmo nao tendo carater vexatorio ou que nao viole
a honra ou a intimidade da pessoa, mas desde que o conteldo exibido seja capaz de
individualizar o ofendido (RIO GRANDE DO SUL, 2022).

O conceito de consentimento acaba sendo bem discutido nesse ponto sobre o
titular permitir compartilhamento de informac¢des. H& doutrinas que defendem o
consentimento t4cito, ou seja, quando a postura faz com que seja deduzida a
autorizacdo. E tem posicionamentos que defendem que essa permissdao deve ser
direta e especifica. Bioni afirma que o consentimento do titular dos dados passou a
ser adjetivo, significando juridicamente que este “ndo é tratado como aptiddo de um
sujeito ser titular de direito e deveres, mas da protecao juridica canalizada para o
desenvolvimento da pessoa humana.” (BIONI, 2019, p. 61).

Hoje acaba-se identificando em sites e meios digitais os termos de
consentimentos, onde cada usuario antes de ingressar para uso, terd que ler e
concordar com os termos. Na maioria das vezes consta que estara sendo utilizado
dados para armazenamento e uso, fazendo assim com que tenha essa permissao
expressa e registrada.

Diante da evolucdo digital e da vulnerabilidade dos dados pessoais expostos
na rede, surgiram diferentes questionamentos sobre a abrangéncia do direito a
privacidade. Com as tecnologias digitais evoluindo n&o se perdeu o controle sobre o
gue estava ou ndo sobre resguardado pelo Estado. Nesse interim, Perico e Kroth

afirmam:

Com esses avangos na positivacdo e a desterritorializacdo dos direitos
fundamentais, a humanidade evoluiu qualitativamente nas questdes de
protecéo de garantias inerentes & dignidade humana, tanto no sentido préatico
COmo ho que tange ao constante aparecimento de novas e mais complexas
demandas concernentes aos direitos da personalidade. (PERICO E KROTH,
2019, p. 81).

Ha casos em que ocorrem conflitos entre o interesse publico e o privado.

Quando isso ocorre, deve ser analisado o interesse publico, sendo o que ira
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prevalecer, e se for valorizado o interesse privado, acaba ferindo o direito a
privacidade, lesando-se a protecéo estatal do Estado (MORI, 2010).

Ademais, destaca-se ainda o direito a informacao, resguardado pela CF/88, no
art. 59, inciso XXXIII, como um direito fundamental. Todo individuo hoje tem os meios
digitais para expressar opinides e manifestagcdes, assim como sao usados para meios
de informacdo, que acaba sendo essencial para o crescimento intelectual do ser
humano. O direito a informacdo nao significa que toda informacdo deve estar
disponivel para acesso, sendo assim, algumas informacfes podem ser restringidas
em casos especificos (SOUSA; GUIMARAES; SILVEIRA, 2020). O art. 5°, inciso
XXXIIl da Constituicdo Federal, expde que:

Todos tém direito a receber dos 6rgaos publicos informacgdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da
lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguran¢a da sociedade e do Estado. (BRASIL,1988, n.p.).

Os conflitos entre informacdo e privacidade sdo muitos. Para alguns, as
tecnologias séo locais e de uso diario, como meio de trabalho, estudo e conhecimento.
Ja olhando pelo lado da privacidade, é através das tecnologias que se tem acesso a
importantes dados pessoais e na sociedade atual as informagfes tém grande valor
(SPECIAN, 2016).

O sigilo de dados esté ligado diretamente ao direito da privacidade. Caso ndo
houver inviolabilidade, ndo tem privacidade, e se houver a inviolabilidade n&o significa
que haja privacidade. Isso expressa que a privacidade do individuo s6 se limita pela
privacidade de outro individuo, o que nao vale para o sigilo (FERRAZ, 1993).

O sigilo de dados esta previsto no art. 5°, inciso Xll, da Constituicdo Federal de
1988 e garante a inviolabilidade do sigilo de correspondéncia, das comunicagcbes
telegréaficas, de dados e comunicag0des telefbnicas, exceto em casos de ordem judicial
como em investigacdes criminais ou instrucéo processual penal (BRASIL, 1988).

O direito a segurangca também estd no rol dos direitos humanos, sendo
fundamental para a vida em sociedade. Deve haver o amparo desse direito para que
as pessoas possam desfrutar de sua vida de modo digno. O Estado deve garantir que
a sociedade seja de convivéncia pacifica, havendo, assim, a manutencdo da ordem

publica (FREITAS, 2012). Sobre o direito a seguranca Batista explana:
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A seguranca dos individuos e da sociedade é elemento fundamental na
génese do Estado, apontada como uma das causas justificadoras de sua
criacdo. Em relacéo aos individuos, a seguranca pessoal e de seus bens é
base necessaria termos efetivamente a sensacdo de seguranca e com
efetivacdo da liberdade de ir e vir. O Estado, por possuir um maior poder de
coacdo contra atos ilicitos carrega essa maior parte da responsabilidade
contra atos que vao de encontro a ordem de seguranca do resto da sociedade
gue esta minimamente de acordo com os padrBes pré-estabelecidos.
(BATISTA, 2017, n.p.).

A ordem publica € essencial para que haja preservacao do patriménio material
e moral do individuo, ocorrendo assim, uma vida digna. O direito fundamental a
seguranca protege contra ato ilicitos que ocasionam a desordem e crimes contra a
tranquilidade na convivéncia em sociedade. O Estado é responsavel pela garantia da
ordem publica, atuando para prevenir e punir atos ilicitos (RAWLS, 2008).

A seguranca publica esta resguardada no art. 144 da Constituicdo Federal de
1988, onde esta preservado a ordem publica, a incolumidade das pessoas e do
patrimonio (BRASIL, 1988). Ademais:

A Constituicao Federal preceitua que a seguranca publica, dever do Estado,
direito e responsabilidade de todos, € exercida para a preservacéo da ordem
publica e da incolumidade das pessoas e do patriménio, sem contudo
reprimir-se abusiva e inconstitucionalmente a livre manifestagdo do
pensamento (MORAES, 2010, p. 812).

O que se busca é um modo de minimizar 0os possiveis impactos da evolucao
tecnoldgica, que antes ndo eram téo falados e discutidos, mas que hoje é parte do
cotidiano da sociedade, havendo, assim, um amparo maior do Estado sobre esse
tema. Hoje tem-se uma lei prépria de protecao de dados dentro da legislacéo brasileira
- lei n® 13.709/2018 - a qual rege normas e condutas a serem seguidas por empresas
e pessoas naturais fazendo com que haja mais seguridade na linha de protecao de

dados. Estudar-se-a, no tépico seguinte, referida norma.

2.2 A LEI GERAL DE PROTECAO DE DADOS — LEI N° 13.709/2018: SUA FUNCAO
DE SALVAGUARDAR O DIREITO DIGITAL

Em 14 de agosto de 2018 foi aprovada a lei n® 13.709 — Lei Geral de Protecao
de Dados (LGPD), que entrou em vigor em 2021, quando foi publicada no diéario oficial.

Ela tem como objetivo principal proteger os direitos fundamentais de liberdade e de
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privacidade, busca a seguranca juridica para promover a protecao aos dados pessoais
de todos os cidadaos que estejam no Brasil.

A LGPD assegura protecédo aos dados tanto no meio fisico como no digital. O
consentimento do titular dos dados é um elemento essencial para que haja o uso de
informagdes por meio de empresas, bancos e redes sociais, conforme art. 11°, 1l da
lei (BRASIL, 2018). O 6rgéo responsavel por fiscalizar o descumprimento da LGPD
no Brasil € a ANPD (Autoridade Nacional de Protecdo de Dados Pessoais). Ela devera

regular e orientar como aplicar a lei. Sobre a ANPD, Polido explica:

A ANPD é um o6rgédo da administragdo publica federal, criado pela Lei
13.853/2019, com o objetivo de implementar e fiscalizar o cumprimento da
LGPD no Brasil. Para isso, a Autoridade Nacional de Protecéo de Dados tem
o0 poder de elaborar guias de boas préticas e diretrizes para auxiliar os
controladores no processo de conformidade a lei, além de ser competente
para aplicar as sancdes previstas no art. 52 da LGPD. Desde 1° de agosto de
2021, sancdes e multas podem ser aplicadas pela ANPD. (POLIDO, 2022,

n.p.)

A Autoridade Nacional de Protecdo de Dados tem incumbéncias importantes, é
essencial que ela seja autbnoma e independente, mas ndo tem a autonomia que se
esperava no projeto de lei. A ANPD é o oposto de um regime de autarquia especial,
natureza juridica que lhe foi atribuida. O conselho diretor é composto por cinco
pessoas nomeadas pelo Presidente da Republica (MIGUEL, 2019).

Com base na autonomia da ANPD, o art. 55-A da Lei Geral de Protecao de
dados assegura: “Fica criada a Autoridade Nacional de Prote¢do de Dados - ANPD,
autarquia de natureza especial, dotada de autonomia técnica e decisoOria, com
patrimdnio préprio e com sede e foro no Distrito Federal”. (BRASIL, 2018, n.p.).

A atual lei que protege os dados pessoais no Brasil foi inspirada no
Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR), que foi criado
em 2018. Trata-se de um regulamento dentro do direito europeu onde se busca a
seguranca de dados e informacgdes de todos os individuos da Unido Europeia (KOCH,
2019).

A protecao de dados assegurada na LGPD tem como objetivo a seguranca dos
direitos fundamentais, como o da privacidade e liberdade. Nesse sentido, o art. 17 da
LGPD, prevé que “toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei”. (BRASIL, 2019, n.p.). Para Doneda:
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Dai resulta ser necessaria a instituicdo de mecanismos que possibilitem a
pessoa deter conhecimento e controle sobre seus préprios danos que, no
fundo, sdo expressao direta de sua propria personalidade. Por este motivo, a
protecdo de dados pessoais € considerada em diversos ordenamentos
juridicos como um instrumento essencial para a protecéo da pessoa humana
e como um direito fundamental. (DONEDA, 2011, p. 92).

A LGPD traz fundamentos legais para tratamento de dados pessoais, visando
a seguranca dos individuos, assim fixando bases para essa protecao de informacoes.
Essa protecao vai desde a coleta de dados até o armazenamento, os quais devem
estar conforme a lei.

Nota-se que a partir da implementacdo da LGPD, varios segmentos tiveram
gue se adaptar para seguir as regras previstas na lei. Tanto empresas fisicas quanto
as virtuais, aderiram as politicas de protecdo, havendo termos de consentimento de
nao violacao de informacdes de cunho pessoal. A lei se aplica para pessoa natural ou
pessoa juridica de direito publico ou privado, independentemente do meio ou
localizac&o de sua sede (BRASIL, 2018).

Diante de inUmeros casos de vazamento de dados na esfera intima e privada,
a Lei de protecéo de dados foi criada com a inteng&o de coibir e trazer mais confianca
aos titulares de dados, garantindo transparéncia e privacidade. Os principais
principios da LGPD séo: finalidade e adequacéao - onde as empresas nédo podem fazer
o que bem entendem, deve ter uma finalidade especifica; necessidade - a finalidade
do uso de dados deve se restinguir a um numero de realizagBes; transparéncia -
garante informacdes claras aos titulares de como esta sendo tratado e armazenado
seus dados; e nao discriminacao - os dados ndo podem ser utilizados para fins ilicitos
(NONES, 2022).

A LGPD define o conceito de dados pessoais como expansionista, sendo

assim:

N&o define como pessoais os dados que, imediatamente, identifiquem uma
pessoa natural (viés do critério reducionista), como poderia ser informagfes
como o nome, nimero do CPF, imagem, etc., mas abarcou também os dados
que tornam a pessoa identificavel de forma nao imediata ou direta. (COTS;
OLIVEIRA, 2019, p.71).

Para a lei, a empresa é responsavel por cuidar do armazenamento de dados

fazendo assim sua seguranca e em casos de vazamento de informacdes a propria
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7

empresa € punida. Dentre as puni¢cbes, a empresa pode receber desde uma
adverténcia, multa e até suspenséo de suas atividades (BRASIL, 2018).

O principal principio que fundamenta a Lei 13.709/2018 € o da privacidade, mas
também se fundamenta nos principios da informacao, liberdade de expresséo,
comunicacéo, assim como da inviolabilidade da intimidade, honra e imagem. Outros
fundamentos que n&o sao individuais, mas sao referentes ao desenvolvimento social,
sdo o desenvolvimento econdémico, tecnoldgico e a inovacéo, a livre iniciativa a livre
concordancia e a defesa do consumidor (SOUZA; ACHA, 2022).

Mesmo com toda a repercussao que o assunto protecéo de dados traz, néo era
objeto de direitos fundamentais, mas sabia-se de sua importancia para assegurar a
protecdo dos direitos a intimidade e a privacidade (DONEDA, 2010). Dessa forma, a
LGPD gerou diversas alteracdes nas legislacdes brasileiras ja existentes.

A Emenda Constitucional n® 115, publicada em 11/02/2022, alterou a
Constituicdo Federal para incluir a protecdo de dados pessoais como um direito
fundamental. Fixou a competéncia privativa da Unido para legislar sobre a protecéo e
tratamento de dados pessoais, acrescentando no o art. 5° o inciso LXXIX, no art. 21°
0 inciso XXVI e no art. 22° o inciso XXX. O art. 5° da Constituicdo Federal teve
alteracdo, sendo acrescentado o inciso LXXIX, segundo o qual “é assegurado, nos
termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais”.
(BRASIL, 2022). Conforme Doneda:

O reconhecimento da protecdo de dados como um direito autbnomo e
fundamental, portanto, ndo deriva de uma dic¢cdo explicita e literal, infere-se
da consideracdo dos riscos que o tratamento automatizado traz a protecao
da personalidade a luz das garantias constitucionais de igualdade
substancial, liberdade e dignidade pessoal humana, juntamente com a
protecdo da intimidade e da vida privada. (DONEDA, 2010, p. 49).

Sobre esse assunto Lys Nunes Lugati e Juliana Evangelista de Almeida expde
gue as regulamentacdes sobre protecdo de dados passam por diversas fases até
chegar ao momento atual quando o direito a protecdo de dados adquire o enfoque
como direito fundamental e passa a ter legislagdes especificas e completas (LUGATI,
ALMEIDA, 2020).

Agora a protecado de dados passa a fazer parte das clausulas pétreas, néo
podendo ser abolida ou alterada, elevando-se a garantia fundamental do ser humano.

Nesse cenario que o Brasil vive de desenvolvimento da tecnologia, 0 movimento para
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incluir a protecdo de dados no cenério constitucional é destacada pela preocupacao
em promover a cultura da privacidade no pais, decorrente de tantos avanc¢os politico,
tecnoldgicos e sociais (BRANCHER; SOMBRA; OLIVEIRA; SOARES, 2022).

Com as alteracdes feitas pela emenda foram modificados trés artigos da Carta
Magna. Sendo a protegcdo de dados um direito fundamental, deve-se atentar para o
respeito a privacidade, a liberdade de expresséo, de informacéo, de inviolabilidade da
intimidade, imagem e honra, entre outros, causando graves consequéncias em casos
de violacao de dados e informacdes.

As sancdes para as empresas que ndo cumprirem as regras previstas na LGPD
estdo previstas no art. 52 da Lei 13.709/18:

Art. 52. Os agentes de tratamento de dados, em razdo das infragbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢des
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os ftributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicacdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

VI - eliminacéo dos dados pessoais a que se refere a infracéo;

[...]

X - suspensdo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacéo da atividade de tratamento pelo controlador;

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

XIl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (BRASIL, 2018).

A LGPD tem alguns requisitos, como o consentimento, segundo o qual o titular
dos dados deve aprovar a sua utilizacdo para determinado fim. Outro ponto € o
descarte e tempo de utilizacdo de dados onde cada empresa deve informar o usuéario
guanto tempo ficaréo suas informacdes arquivadas. A liberdade dos titulares significa
que o individuo pode solicitar a exclusdo de suas informacgdes a qualquer momento.
Ainda é recomendado a anonimizacdo, onde, a partir dos dados, nédo se pode saber
quem é o titular deles (LERMEN, 2022).

Os dados anonimizados sdo aqueles que ndo pode ser identificado quem é o

titular verdadeiro, eles ndo possuem reversdo e nao se pode confundi-los com os
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pseudoanonimizados, onde é possivel reversdo através da técnica que esteja em
posse do controlador (COTS; OLIVEIRA, 2019). Nesse sentido:

A delimitacdo da aplicabilidade da lei em relacéo aos tipos de dados que sao
considerados regulados pela LGPD demonstra que o tratamento de dados
pessoais deve seguir um proposito certo e funcional, mas que n&o supere a
liberdade de informacéo e expressao, a soberania, seguranca e a defesa do
Estado. (PINHEIRO, 2019, p. 57).

Dentro da LGPD, o principal ator é o titular sendo ele a pessoa natural, ndo
sendo considerado pela lei a pessoa juridica. A norma ainda faz mencédo aos
controladores, que sdo pessoais responsaveis pelo poder decisério sobre
armazenamento e tratamento de dados, podendo ser pessoa juridica ou natural, de
direito publico ou privado. E o operador, que pode ser pessoa juridica ou natural de
direito publico ou privado, que tem a funcdo de realizar o tratamento dos dados
(BOTELHO, 2020).

O controlador e o operador ndo precisam ser pessoas distintas, portanto ha
casos que as atribuicdes sédo designadas para a mesma pessoa (COTS, OLIVEIRA,
2019). Dentre as atribuicdes que o controlador possui, o art. 20, § 1° da LGPD, informa
que “o controlador devera fornecer, sempre que solicitadas, informacfes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.” (BRASIL, 2018, n.p.).

Como visto, a LGPD busca assegurar com que ndo sejam usados dados de
cunho pessoal para beneficios préprios de empresas, causando, assim, fraudes e
ganhos através de uso ilicito de informacdes. Em relacédo a isso, sdo importantes as

mudancas no direito brasileiro diante dos novos desafios. Segundo Nader:

Na atualidade, com a vertiginosa evolugéo cientifica, tecnolégica e industrial,
gue nao se condicionam inteiramente aos imperativos éticos, mas sobretudo
aos interesses econémicos, ampliam-se as questées sociais, multiplicam-se
os tipos de conflitos humanos e as instituicdes juridicas, para atenderem aos
novos desafios, ndo podem caminhar pelo compasso lento dos costumes.
Para que o Direito ndo se revele impotente diante dos novos fatos é
indispensavel que se atualize pelo processo renovado de elaboracéo de leis.
(NADER, 2014, p. 201).

A LGPD é extremamente debatida, observada e utilizada, ndo somente para
regular e elaborar documentos legais para empresas, ela esta sendo referenciada

também por pessoas fisicas. As pessoas estao cientes do debate sobre a protecéo de
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dados e sua importancia na cibercultura atual, pois vive-se na sociedade da
informac&do, com uso diario de tecnologias digitais (PINHEIRO; CRUZ; GALVAQ;
VALOIS; CHUNG, 2019).

O direito por si s6 ndo atende as exigéncias de seguranca juridica para a
sociedade. Mesmo com inumeras leis ele acaba sendo muitas vezes so textos, mas
pouco aplicado na pratica. A sistematizacdo do direito requer normas e leis
devidamente organizadas e coerentes, que possam garantir efetividade pratica
(NADER, 2014). A vista disso, analisar-se-&, no topico seguinte, a eficacia da LGPD
e os desafios enfrentados para resguardar os direitos fundamentais relacionados a
protecdo dos dados pessoais sigilosos.

2.3 A EFICACIA DA LEGISLACAO EXISTENTE E OS DESAFIOS NO
ENFRENTAMENTO A VIOLACAO DE DADOS PESSOAIS SIGILOSOS E AOS
DIREITOS FUNDAMENTAIS

Compreender as particularidades da evolugéo da legislacdo acaba por nao ser
algo tdo simples. O direito brasileiro teve e ainda tem muitos obstaculos a serem
vencidos, mudancas a serem feitas, sobretudo para garantir seguranca e efetividade
as normas existentes.

Hodiernamente, vive-se a cibercultura, que é a cultura contemporénea voltada
para o uso de computadores, smartphones, internet etc. Ela ainda esta trazendo
mudancas para o mundo, fazendo com que empresas e pessoas possam fazer tudo
através da internet. Ndo se pode projetar quais as implicacdes da tecnologia na
sociedade, pois ela sempre estd em constante mudanca.

A cultura esta na roupa que veste, na escolhareligiosa, nas musicas que houve.
A cultura sempre esta em constante transformacdo, ela varia conforme o
comportamento social (CASTELLS, 2000). Para o autor, "culturas sdo formadas por
processos de comunicacdo e todas as formas de comunicacdo sdo baseadas na
producdo e consumo de sinais". (CASTELLS, 2000, p. 03). Sobre a cibercultura, Lévy

afirma que:
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Quanto mais o ciberespago?! se amplia, mais ele se torna "universal”, e menos
o mundo informacional se torna totalizavel. O universal da cibercultura nao
possui nem centro nem linha diretriz. [...] Este acontecimento transforma,
efetivamente, as condi¢cBes de vida da sociedade. Contudo, trata-se de um
universo indeterminado e que tende a manter sua indeterminacéo, pois cada
novo né da rede de redes em expanséo constante pode tornar-se produtor ou
emissor de informacdes, imprevisiveis, e reorganizar uma parte da
conectividade global por sua prépria conta. (LEVY, 1999, p. 111).

Dentro do ciberespaco que seria a rede de computadores ligada por fios e
cabos, circula todo tipo de pessoa, € local de todas as tribos independente da
vinculacdo religiosa, social, onde todos podem expressar sua opinido e formar
debates (LEMOS, 2008).

Para o autor, com os computadores, é possivel executar tarefas diferenciadas,
ja que estes sdo maquinas polivalentes, meta-maquinas, cujo funcionamento se da
por programa. A cada execuc¢do de um programa, a maquina recebe uma nova fungao.
No seu uso banal, o usuéario ndo imagina como ele funciona. E como apertar um botio
e ver algo acontecer a distancia. Esta experiéncia instaura, no dia a dia, uma dimenséo
magica: o que se tecla aqui, aparece numa tela distante e ainda pode estar sendo
visto em tempo real por alguém em Kosovo, por exemplo (LEMOS, 2008).

O ciberespaco € o ambiente e a internet seria a infraestrutura. A internet
sustenta o ciberespaco, onde existe a Web, chats, redes sociais, correios eletrénicos
entre outros. Esse vasto universo da rede foi criado com a interconexdo de

computadores mundiais (LEVY, 1999). Segundo afirma Lévy:

A extenséo do ciberespaco acompanha e acelera uma virtualizagéo geral da
economia e da sociedade. Das substancias e dos objetivos voltamos aos
processos que o produzem. Dos territorios, pulamos para o nascente, em
direcdo as redes moveis que os valorizam e as desenham. Dos processos e
das redes, passamos a competéncias e aos cenarios que as determinam,
mais ainda. Os suportes de inteligéncia coletiva do ciberespaco multiplicam e
colocam em sinergia as competéncias. Do design a estratégia, os cenarios
sdo alimentados pelas simulagées e pelos dados colocados a disposigéo pelo
universo digital. Ubiquidade da informa¢&do, documentos interativos
interconectados, telecomunicagdo reciproca e assincrona em grupo e entre
grupos: ciberespaco faz dele o vetor de um universo aberto. Simetricamente
a extensdo de um novo espaco universal dilata o campo de acdo dos
processos de virtualizacdo. (LEVY, 1999, p. 49-50).

1 O "ciberespaco" é o ambiente criado de forma virtual através do uso dos meios de comunicacao
modernos destacando-se, entre eles, a internet. Este ambiente tornou-se possivel gragas a uma grande
infraestrutura técnica na area de telecomunicagéo composta por cabos, fios, redes, computadores, etc.
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Como percebe-se, o mundo virtual € algo imensuravel, € ligado por meios
digitais de vérias formas, sendo cibercultura € um comportamento socioambiental que
provém da relacdo entre a sociedade, cultura e espaco eletrdnico virtual (SO
PEDAGOGIA, 2022).

Com o surgimento de um sistema de comunicagao de alcance global, através
de interacao de todos de forma virtual acabou alterando a cultura da sociedade. Esse
sistema esta instalado de forma fragmentada em todas as areas, desde sistema de
midia, comunicacéao e interacdo, podendo ser de forma escrita, oral e audiovisual. Os
sistemas de crencas e cddigos historicamente criados séo transformados pela onda
digital (CASTELLS, 2007).

Essa nova mudanca na cultura afetou a vida de todos e a contar dessa situagao
a legislacdo se adequou trazendo novas leis e normas, que estdo sendo aplicadas
para a protecdo do individuo. A principal lei, como ja mencionado acima, € a Lei Geral
de Protecdo de Dados, que estd em vigéncia desde 2018.

Um dos maiores desafios para o enfrentamento a violagcdo de dados, mesmo
com as legislacdes que asseguram e garantem a sua protecao, € a adequacéo de
empresas as normas da LGPD, pois muitas deixaram o assunto de lado e néo
consideraram 0s riscos que o0 ndo cumprimento das regras previstas na lei podem
trazer (LERMEN, 2022).

Poucas empresas estao preparadas para as adequacdes e normas legais que
a LGPD trouxe. Algumas delas por falta de pessoal qualificado, outras por
complexidade, e outras tantas por falta de conhecimento necessério (NONES, 2022).

Foi percorrido um longo caminho referente a protecdo de dados até ser criada
a Lei Geral de Protecao de Dados, a qual foi inserida nos direitos fundamentais.
Entretanto, como na sociedade de informacéo tudo é virtual, € necessaria uma eficaz

e maior protecao para os usuarios (SOUZA; ACHA, 2022). Assim:

E valido salientar que toda sociedade, independentemente de ser pessoa
fisica ou juridica, disp8e da responsabilidade quanto aos cuidados dos dados
pessoais, para que estes ndo sejam empregados em conjunturas adversas
ou inadequadas. Portanto, a insercdo da protecao de dados como direito
fundamental s6 corrobora para um olhar mais conciso frente a protecdo de
dados, bem como, sua significancia nas relagfes sociais. (SOUZA; ACHA,
2022, p. 682).

A pandemia causada pelo COVID-19 acabou produzindo mais desafios para a

regulamentacao da Lei Geral de Prote¢édo de Dados, a tecnologia se tornou ainda mais
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necesséaria para o trabalho e interacdo. A LGPD prevé que a violacdo de dados
abrange a destruicdo, perda, alteragéo, divulgacéo n&o autorizada, acidental ou ilegal
de dados pessoais transmitidos, armazenados ou processados de outra forma
(BRITES, 2020).

A violagéo de dados se tornou mais abrangente durante a pandemia e persiste
apos a recuperacdo do pais, conforme pesquisa informada pela Kroll, empresa
responsavel por analise de riscos. Esse aumento seria resultado de 4 quesitos: o
trabalho de forma remota, a evolucédo da ransomware em caso de extorsdes, 0 ataque
a cadeia de suprimentos e a regulamentacdo mais rigida da privacidade. Houve um
crescimento de 125% nas notificacdes de violacdo de dados de 2019 e 2020, e tende
a aumentar ainda mais (REDACAO, 2021).

As tecnologias trouxeram inumeros riscos para a seguridade dos direitos
fundamentais apGs a pandemia, dentre eles a transparéncia, privacidade e seguranca
foram alguns dos direitos com fragilidades. Hoje, nem todos os paises da América
Latina possuem um instrumento proprio de protecdo de dados e informacdes, o que
acaba sendo antiquado diante da era em que se vive (WIMMER, 2021). Nesse

contexto, destaca-se a cultura da virtualidade real. Para Castells:

O que caracteriza 0 novo sistema de comunicacdo, baseado na integracao
em rede digitalizada de multiplos modos de comunicacéo, é a sua capacidade
de inclusdo e abrangéncia de todas as expressdes culturais. Em razdo de sua
existéncia, todas as espécies de mensagem do novo tipo de sociedade
funcionam em um modo binério: presenca/ auséncia no sistema multimidia
de comunicacdo. S6 a presenca nesse sistema integrado permite a
comunicabilidade e a socializacdo da mensagem. Todas as outras
mensagens sdo reduzidas a imaginacdo individual ou as subculturas
resultantes do contato pessoal, cada vez mais marginalizadas. (CASTELLS,
2007, p. 461).

Por outro lado, a lei de protecao de dados deve ser aplicada tanto para pessoas
juridicas de direito privado, quanto ao poder publico, como ja mencionado. O que
acaba sendo um grande desafio a sua aplicacdo pela Autoridade Nacional de
Protecdo de Dados € sua autonomia para exercer suas fungbes também contra de
irregularidades cometidas pelo poder publico, buscando a aplicagdo da legislagédo
independentemente da natureza juridica da empresa (MIGUEL, 2019).

Ainda sobre a ANPD Waldemar Gongalves comenta em entrevista com Juliana
Castro, editora assistente do JOTA:
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No caso da ANPD, outro desafio foi e continua sendo a sua prépria misséo,
que é zelar pela protecdo dos dados pessoais dos titulares e fomentar uma
cultura de protecdo de dados no pais. Isso é ainda mais evidente quando se
verifica que as ameacas e lesfes a direitos e garantias aumento ao passo
gue a sociedade em rede e os recursos digitais e tecnoldgicos se
desenvolvem. (CASTRO, 2022, n.p.).

O momento que atualmente se vive na sociedade € o da informacéo. O Brasil
comecou a olhar para esse tema de protecdo de dados a partir de 2010,
diferentemente dos paises Europeus, que em 1970 ja tinham preocupacdes referentes
a esse tema. Promulgando somente em 2018 a Lei Geral de Protecdo de Dados, a
qual resguarda esse direito e outros como o da privacidade e livre desenvolvimento
da pessoa natural. Apos dois anos da implementacdo da lei, houve consideraveis
mudancas doutrinérias e jurisprudenciais, entretanto, a populacao brasileira necessita
de uma transformacao cultural e efetiva referente a questdes banais da protecao de
dados (DRUMOND, 2022).

As organizacdes brasileiras, incluindo o poder publico, possuem pouca
preocupacao e seguranca referente a tematica de protecdo de informacédo, devendo
haver uma mudanca cultural corporativa. As organizacdes devem ser treinadas,
educadas e reorganizadas para trabalharem de acordo com 0s novos critérios. Se néo
houver essa restruturacao a lei serd inutil ou varias empresas receberao punicdes pelo
descumprimento (GUTIERREZ, 2021).

A administracao publica hoje é quem dispde do maior banco de dados dos
cidad&os brasileiros. E necessario que o poder publico compreenda a importancia da
protecdo das informacfGes que possuem, assim como seus funcionarios que sao
pessoas naturais e tem a missao de proteger os dados pessoais de terceiros. Esse é
o grande desafio enfrentado, pois € uma nova cultura para milhares de servidores, os
quais precisariam de treinamentos e adequacao as novas normas (DRUMOND, 2022).

A protecédo de dados possui muitos desafios, alguns dos quais cita Gutierrez:

[...] identifico dois grandes desafios. O primeiro diz respeito a uma mudanca
cultural, de maior conscientizag@o sobre a importancia da privacidade e dos
riscos associados a manutencdo de comportamentos ndo preventivos. Caso
o leitor tenha se identificado aqui, sim, refiro-me a maneira como damos
nossos dados, fazemos cadastros em lojas e farméacias, aceitamos que
coletem e tratem nossas informacdes sem ao menos perguntar qual a
finalidade e se tantos dados s@o necessarios para tal. A maneira como
interagimos nas redes sociais etc. O titular do dado é e deve ser o primeiro
pilar de protecdo a privacidade. Campanhas publicas, de comunicagéo e
iniciativas de educagdo com a populagéo sobre o tema sédo, sem dividas, um
campo necessario de atuacao. A Autoridade teria um papel fundamental de
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orgdo ativo de promog¢do de iniciativas e parcerias com entidades da
sociedade civil e do setor privado nessa area. (GUTIERREZ, 2021, p. 438).

A coleta de dados e armazenamento deve ser feita de forma com o que diz na
lei e merece destaque a relacdo do poder publico com o cidaddo, onde a
administracdo publica possui grande quantidade de informacfes como endereco,
educacado, saude, dados sensiveis, entre outros. Por isso merece um olhar mais
metddico sobre esses dados, ocorrendo normas especificas para reequilibrar essa
relacdo (DRUMOND, 2022).

Aculturar as empresas sobre a protecdo de dados ndo € nada facil, devem ser
oferecidos recursos materiais e pessoais, ocorrendo mudancas desde a gestao.
Proteger os dados ndo é apenas seguranca de informacdes, mas sim
confidencialidade, autenticidade desde atividades basicas até departamento
especializados nesse assunto. Para que haja essa transformacdo na cultura de
instituicées precisa ocorrer um esforco coletivo e constante (CRESPO, 2021).

A cultura de protecédo de dados esta também pouco sedimentada na vida dos
individuos, devendo haver a autotutela onde ele préprio vai fazer a seguranca de seus
dados, imagens e informac¢des que divulga na internet e em redes sociais (LEONARDI,

2012). Nesse interim, Leonardi ensina:

Como ¢€ intuitivo, € dnus do préprio individuo resguardar adequadamente sua
privacidade online. Além DE adotar cautelas com relacdo a seus habitos de
uso da Internet, divulgando o minimo possivel de informacdes e dados
pessoais, indicando suas preferéncias para a coleta de cookies e
implementando filtros tecnolégicos de combate ao spam, a solugdo mais
eficiente a disposicao do usuério é a utilizacdo de mecanismos de criptografia
assimétrica para proteger o sigilo de suas informacdes. (LEONARDI, 2012, p.
187).

O ano de 2021 foi marcado por diversos ataques, 0s quais, segundo a Psafe,
violaram em torno de 600 milhdes de dados no Brasil. Ocorreram mais de 44,5 milhdes
de tentativas de estelionato a partir de informagdes vazadas (KUCK, 2021).

Isso evidencia que, apesar da chegada da LGPD, n&o houve realmente a
implementagdo de uma cultura de protecédo de dados no Brasil, a qual ainda precisa,
de fato, ser construida. O que aconteceu, ao reves do pretendido, foi um equivocado
entendimento de que a vinda da LGPD traria por si s6 a seguranca dos dados pessoais
e que bastaria que as empresas seguissem um plano pronto a fim de nao incidir em
possiveis sanc¢des (LUGATI; ALMEIDA, 2020).
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Assim, a implementacédo da Lei Geral de Prote¢éo de Dados sobre a nogéo de
cultural organizacional foi alcancada pelas empresas resilientes, as quais se
adaptaram as mudancas de modo rapido, investindo em treinamentos. Se o0 pais
contasse com mais empresas assim, o impacto da adaptacéo seria reduzido, visto que
elas estariam preparadas (LUGATI, ALMEIDA, 2020).

A legislagao brasileira mudou com o passar dos anos, criando normas para
assegurar direitos dos cidaddos, com as novas tecnologias se desenvolvendo
rapidamente e com ferramentas pouco conhecidas, trouxeram muitos adaptacdes
para o dia a dia do individuo, juntamente com as mudancas vieram os beneficio que
elas trouxeram assim como os maleficios. Hoje o direito brasileiro conta com uma lei
prépria de protecdo de dados, a LGPD, foi um grande marco para o direito no pais,
pois ndo existia nenhuma lei que resguardava esse direito no ordenamento juridico.

Por essa lei ser recente acaba que ainda muitas empresas nao se
adaptaram as suas regras, assim como a cultura sobre a protecdo de dados dentro
das empresas ndo esta sendo disseminada, isso acaba sendo os grandes desafios
ainda para a aplicacao da Lei. Mesmo com a atual Lei que ja foi implementada para
assegurar o direito da protecdo de dados, ainda ocorre muitas praticas ilegais de
violacBes de dados, causando assim inUmeros vazamento de informacfes pessoais

sem o consentimento do titular.
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CONCLUSAO

Hodiernamente, vive-se uma era tecnoldgica, onde muitas demandas da vida
cotidiana foram informatizadas. Tem-se inuUmeros sistemas dentro dos diferentes
setores sociais, 0s quais armazenam dados pessoais dos cidadaos, tornando-se um
risco sua violacdo. A vista disso, o0 presente trabalho de curso estudou o tema a
respeito da vulnerabilidade das informacdes e a violacdo dos dados pessoais sigilosos
frente aos direitos fundamentais, sob o enfoque juridico da Lei Geral de Protecado de
Dados (LGPD) — Lei n® 13.709/2018 e da Constituicdo Federal de 1988.

Primeiramente, buscou-se um questionamento sobre a evolucao historica das
tecnologias e como o direito brasileiro se adaptou a elas. Apds isso pretendeu-se
entender o amplo acesso a informacfes e quais a vulnerabilidades do mundo digital.
Ainda, buscou-se esclarecer sobre a necessidade de seguranca e protecdo de dados
pessoais.

Deste modo, concluiu-se que as tecnologias evoluiram muito com o passar dos
anos, estando presentes de varios modos na vida de cada individuo, podendo ser
usadas para comunicacao, trabalho de forma remota, assim como instrumento de
pesquisa e busca de informacédo, entre outras possibilidades. Hoje, a internet € um
universo imensuravel e ela sustenta o ciberespaco, onde varias pessoas podem estar
ligadas em tempo real, mesmo estando em paises diferentes.

Apesar de todos os beneficios que o mundo digital traz para o ser humano, ele
também acaba por trazer maleficios, como roubo de dados e violacdo de informacdes
pessoais. Dentro do universo virtual ha muitas vulnerabilidades ligadas a violagéo de
dados, sobretudo por se tratar de um mundo infinito ainda pouco conhecido, as quais
precisam ser resguardadas e protegidas no ambito juridico.

Ainda, analisou-se acerca da protecao de dados no Brasil, assim como foi feito
um estudo constitucional relacionado aos direitos fundamentais, como o da dignidade
da pessoa humana, a informacéo, a privacidade, ao sigilo de dados e a seguranca.
Nesse mesmo viés, pesquisou-se sobre a Lei Geral de Protecdo de dados (Lei n°
13.709/18) e sua funcédo de resguardar o direito digital.

Nesse ponto, concluiu-se que a protecdo de dados no Brasil € um assunto

recente, diferentemente dos paises Europeus, onde as legislacbes ha anos
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resguardam o direito a protecdo de dados. Os direitos fundamentais estédo
assegurados na Constituicdo Federal e fazem com que cada individuo tenha o direito
de uma vida digna, podendo assim viver em seguranca e ter sua privacidade
resguardada, ndo podendo ser divulgadas imagens, dados e informacfes que firam
sua honra.

Nesse contexto, a Lei Geral de Protecdo de Dados foi criada com o intuito de
amparar a protecdo de dados no Brasil, pois ndo se tinha no ordenamento juridico
uma norma especifica que tutelasse esse direito. A LGPD foi promulgada e entrou em
vigor em 2021, momento a partir do qual houve muitas mudancgas dentro de empresas
gue tiveram que se adequar e fazer mudangas em seu modo de armazenar e tratar os
dados pessoais.

Além disso, analisou-se qual a eficacia das legislacdes existentes e qual os
desafios no enfretamento a violacdo de dados pessoais sigilosos que acabam por ferir
os direitos fundamentais. A partir dai, tornou-se possivel responder o questionamento
gue embasou o trabalho: a legislacdo brasileira existente tem sido suficiente para
garantir e tutelar os direitos da populacao, no sentido de atenuar e/ou extinguir praticas
de violacdo de dados e informacdes pessoais sigilosas?

Diante disso, confirmou-se as hipéteses elencadas ao problema de pesquisa,
a primeira € pois a Lei n°® 13.709/2018 mostra-se muito importante dentro do direito
brasileiro, visto que potencializa e tutela a seguranca da populacao diante do uso de
tecnologia tanto de comunicacdo como de informacao, as quais fazem uso de dados
sigilosos pessoais. Com a criagdo dessa lei que rege a protecdo de dados houve
alteracdo dentro da Constituicdo Federal, relativamente aos direitos fundamentais,
tornando assim a protecéo de dados e informag¢des uma clausula pétrea, assim como
o direito a intimidade e liberdade, conferindo-lhes maior importancia dentro do
ordenamento juridico.

Entretanto, mesmo apds todas as mudancgas ocorridas no ambito da legislacéo
brasileira, ainda acontecem inumeras violacdes de dados pessoais, seja pelo
vazamento de informacdes, pela fragilidade dos sistemas de seguranca ou pela
invasdo dos sistemas por hackers. Isso gera a vulnerabilidade das informacdes e
dados pessoais diante da possibilidade de acesso de terceiros, fazendo com que o
direito fundamental & protecéo dos dados pessoais seja violado. Assim, mesmo com
0 avanco da legislacao, esta carece de efetividade, de tal sorte a garantir seguranca

e eficacia a protecédo dos dados pessoais.
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Os desafios hoje para o enfretamento de violacdo de dados acabam sendo
muitos, haja vista que, mesmo com uma legislacdo prépria que assegura a protecao
e apresenta sancdes diante do descumprimento das normas, ainda acaba ocorrendo
muita violacao de dados e informacdes pessoais. Um dos grandes motivos é a cultura
existente, tanto da pessoa juridica quanto da pessoa natural, pois ainda h4 muitas
empresas que ndo se adequaram a Lei 13.709/18, assim como pessoas que ndo dao
importancia como deveria ser dada para suas informacgdes e acabam disponibilizando
em redes sociais e sites.

O tema em questédo é algo recente e que terd muito ainda a evoluir, sendo
assim, ha necessidade de continuidade do estudo acerca das vulnerabilidades das
informacdes e a violacdo de dados pessoais. Isso porque, a tematica ainda trara
inlmeras mudancas dentro do ordenamento juridico, assim como as tecnologias
trardo ainda mais evolugdes para o modo de viver da populacéo. Portanto, a pesquisa
podera ser objeto de novos estudos no meio académico, contribuindo para a formacéao

de uma nova cultura da sociedade acerca do direito digital e da protecédo de dados.
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