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RESUMO

As Fake News, tema do presente trabalho, representam um fenémeno complexo, com
raizes histdéricas e consequéncias amplamente documentadas na literatura
académica. A delimitagao tematica propde o estudo acerca das manifestagcdes das
Fake News no contexto da sociedade em rede, analisando a suficiéncia do
ordenamento juridico brasileiro na atualidade para o seu enfrentamento. O problema
central dessa pesquisa é: o ordenamento juridico brasileiro tem se mostrado suficiente
para o enfrentamento das Fake News no contexto contemporaneo da sociedade em
rede? O objetivo geral é analisar as manifestacdes das Fake News no contexto atual,
perquirindo sobre a suficiéncia do ordenamento juridico brasileiro para o seu
enfrentamento. Em relagdo a metodologia adotada para esse estudo, tem-se uma
pesquisa tedrica, com andlise qualitativa dos dados. A investigagédo é caracterizada
como bibliografica e documental, com analise de obras de literatura juridica e social,
leis, regulamentos. O método de abordagem é o hipotético dedutivo e os métodos de
procedimento sdo o historico e o comparativo. Esse trabalho esta estruturado em trés
capitulos: o primeiro capitulo, trata do contexto historico das Fake News, tracando
uma analise sobre sua evolugdo, explorando suas raizes, desenvolvimento e impacto
ao longo do tempo. O segundo capitulo, apresenta a sociedade em rede, analisa como
a interconectividade digital transformou a maneira como nos comunicamos,
consumimos informagdes e nos engajamos com o0 mundo ao nosso redor, destacando
a formacao de bolhas sociais e a disseminacao de desinformacao. O terceiro capitulo,
sintetiza a andlise critica da legislagdo vigente no Brasil no que diz respeito ao
combate as noticias falsas, examina detalhadamente as normas juridicas vigentes no
Brasil, suas eficacias e deficiéncias, bem como estudos de caso relevantes. A partir
desse estudo, conclui-se que a legislagdo brasileira atual apresenta omissdes e
lacunas que dificultam o combate as Fake News, havendo uma baixa regulamentagao
e controle dos ambientes virtuais, que se tornaram férteis a sua proliferacdo. Dessa
forma, acredita-se que a implementacdo de politicas publicas voltadas para a
educacao digital pode reduzir a disseminagao de informagdes falsas, indicando que a
eficacia no combate as Fake News requer uma abordagem multifacetada que nao se
limita apenas a regulamentacéo juridica.

Palavras-chave: Fake News — sociedade em rede — Educagao Digital — Direito
brasileiro.



ABSTRACT

Fake News, the subject of this paper, represent a complex phenomenon with historical
roots and widely documented consequences in academic literature. The thematic
delimitation proposes the study of the manifestations of Fake News in the context of
the network society, analyzing the sufficiency of the current Brazilian legal system to
address them. The central problem of this research is: Has the Brazilian legal system
been sufficient to confront Fake News in the contemporary context of the network
society? The general objective is to analyze the manifestations of Fake News in the
current context, inquiring about the sufficiency of the Brazilian legal system to address
them. Regarding the methodology adopted for this study, it is a theoretical research
with qualitative data analysis. The investigation is characterized as bibliographic and
documentary, with an analysis of works of legal and social literature, laws, and
regulations. The approach method is the hypothetical-deductive, and the procedural
methods are historical and comparative. This paper is structured into three chapters:
the first chapter deals with the historical context of Fake News, tracing an analysis of
their evolution, exploring their roots, development, and impact over time. The second
chapter presents the network society, analyzing how digital interconnectivity has
transformed the way we communicate, consume information, and engage with the
world around us, highlighting the formation of social bubbles and the dissemination of
misinformation. The third chapter synthesizes the critical analysis of the current
legislation in Brazil concerning the fight against fake news, examining in detail the
existing legal norms in Brazil, their effectiveness and deficiencies, as well as relevant
case studies. From this study, it is concluded that the current Brazilian legislation
presents omissions and gaps that hinder the fight against Fake News, with low
regulation and control of virtual environments, which have become fertile ground for
their proliferation. Thus, it is believed that the implementation of public policies aimed
at digital education can reduce the dissemination of false information, indicating that
effectiveness in combating Fake News requires a multifaceted approach that is not
limited only to legal regulation.

Keywords: Fake News — network society — Digital Education — Brazilian Law.
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INTRODUGAO

As Fake News, tema do presente trabalho, representam um fenédmeno
complexo, com raizes histéricas e consequéncias amplamente documentadas na
literatura académica. A transformacao da sociedade com o advento da internet e das
redes sociais ampliou significativamente o alcance e a velocidade com que
informacdes falsas podem se espalhar. Nesse cenario esta a delimitagdo tematica que
pretende estudar as manifestagdes das Fake News no contexto da sociedade de rede,
analisando a suficiéncia do ordenamento juridico brasileiro na atualidade para o seu
enfrentamento.

No panorama atual da sociedade em rede, as Fake News emergiram como
uma forga influente e, por vezes, disruptiva. Tudo isso tendo em vista um contexto em
que a informagdo se propaga rapidamente e estd consubstanciada em diversas
modalidades de transferéncias de dados, compreender a trajetoria das Fake News é
essencial para conhecer os desafios que sado enfrentados atualmente.

Nesse sentido, o problema central dessa pesquisa é: o ordenamento juridico
brasileiro tem se mostrado suficiente para o enfrentamento das Fake News no
contexto contemporaneo da sociedade em rede? A fim de responder a pergunta
proposta, estabelece-se como hipdtese: que a legislagdo brasileira atual apresenta
omissdes e lacunas que dificultam o combate as Fake News, havendo uma baixa
regulamentagcdo e controle dos ambientes virtuais, que se tornaram férteis a
proliferacdo das Fake News. Dessa forma, acredita-se que a implementacdo de
politicas publicas voltadas para a educagao digital pode reduzir a disseminagao de
informagdes falsas

Os objetivos deste trabalho sdo multiplos e complementares. O objetivo geral &
analisar as manifestagcdes das Fake News no contexto atual, perquirindo sobre a
suficiéncia do ordenamento juridico brasileiro para o seu enfrentamento. E
especificamente, busca-se: a) estudar a evolugdo histérica das Fake News e suas
manifestagbes e desdobramentos em novos contextos informacionais; b) analisar o
ambiente da internet e as novas redes de relacdes por elas viabilizadas, verificando o

papel da sociedade em rede e a difusdo das Fake News; e c) examinar a legislagao
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vigente no Brasil relacionada aos novos contextos informacionais e os esforgos
normativos brasileiros para a contengao das Fake News.

A relevancia dessa pesquisa esta no fato de que a disseminacao de Fake News
tem se consolidado como um dos maiores desafios enfrentados pelos ordenamentos
e democracias contemporaneos, particularmente no Brasil. O ambiente digital,
caracterizado pela rapida circulacéo de informacgdes através da internet e das redes
sociais, tornou-se terreno fértil para a propagagdo de noticias falsas, que afetam
diretamente a opinido publica e a integridade do processo democratico. E evidente
diante da ameaca que as Fake News representam para a democracia e a coesao
social. A viabilidade do estudo é garantida pela disponibilidade de fontes juridicas,
estudos de caso e dados empiricos que permitem uma analise aprofundada do tema.
A originalidade da pesquisa esta na abordagem integrada dos aspectos juridicos e
educacionais, propondo solugdes que vao além da simples repressao legislativa.

Em relagdo a metodologia adotada para esse estudo, tem-se uma pesquisa
tedrica, com analise qualitativa dos dados. A investigagdo € caracterizada como
bibliografica e documental, com analise de leis, regulamentos e jurisprudéncias
relacionadas as Fake News no Brasil, bem como por estudos de caso que
exemplifiquem os desafios e as respostas do sistema juridico. O método de
abordagem é o hipotético dedutivo, utilizando métodos de procedimento historico e
comparativo, para interpretar as informacdes coletadas, permitindo a identificagao de
tendéncias, desafios e oportunidades no combate as Fake News. O aporte tedrico
sera fundamentado em autores renomados no campo do direito digital e da
comunicagao, como Lawrence Lessig, Manuel Castells e Yochai Benkler, entre outros.

Esse trabalho esta estruturado em trés capitulos: o primeiro capitulo, trata do
contexto histérico das Fake News, tracando uma analise sobre sua evolucéo,
explorando suas raizes, desenvolvimento e impacto ao longo do tempo. O segundo
capitulo, apresenta a sociedade em rede, analisa como a interconectividade digital
transformou a maneira como nos comunicamos, consumimos informagdes e nos
engajamos com o mundo ao nosso redor, destacando a formagao de bolhas sociais e
a disseminacgao de desinformacgao. O terceiro capitulo, sintetiza a analise critica da
legislac&o vigente no Brasil no que diz respeito ao combate as noticias falsas, examina
detalhadamente as normas juridicas vigentes no Brasil, suas eficacias e deficiéncias,

bem como estudos de caso relevantes.
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1 CONTEXTO HISTORICO DAS FAKES NEWS

O fenbmeno das Fake News, ou noticias falsas, € uma questdo debatida
desde os primordios da comunicagdo humana, remontando a época das primeiras
linguas faladas e pinturas rupestres nas cavernas. Ao longo dos milénios, essas
informagdes enganosas assumiram diversas formas e nomenclaturas, como fofoca,
mitologia e ficgdo, refletindo a evolugdo das sociedades e seus meios de
comunicacao. No contexto moderno, o estudo das Fake News ganha nova relevéncia
com o advento das tecnologias digitais, que amplificam sua disseminacéo e impacto,
tornando essencial uma analise juridica e democratica para compreender e combater
esse problema contemporaneo.

Este capitulo, em sede de cognigdo sumaria quanto ao tema, tem por objetivo
tracar uma analise minuciosa da evolugao histérica desse fendmeno, que traz diversos
vieses interdisciplinares e conflitos de principios no campo da ponderagao. Para isso,
esse momento do trabalho foi dividido em duas subsecbes: na primeira estuda-se o
surgimento e a manifestacdo das Fake News, e na segunda analisando-se a sua

evolugao e o seu desenvolvimento.

1.1 VERDADE, FAKE NEWS E POS-VERDADE: PRODUTOS DAS INTERACOES
SOCIAIS AO LONGO DO TEMPO

O tema Fake News € debatido pela sociedade desde o surgimento da primeira
lingua falada, ou pintura rupestre nas cavernas, tendo diversas nomenclaturas em
diversas linguas no decorrer dos milénios, a exemplo da fofoca, false News, mitologia,
ficcdo, mas sendo intrigante o fato de que toda essa historicidade se remonta nos
estudos modernos de nossa espécie humana acerca do que vem a ser Fake News
(Eco, 2007).

A partir do momento em que € ensinado nas escolas a teoria da evolugao de
Darwin, passou a se compreender que existiram varias espécies humanas no decorrer
de milénios e que em algum momento da histéria muitas conviveram juntas, mas em
algum momento o Sapiens veio a se sobressair perante a todas as outras espécies,
adaptando-se melhor a elas, dado o fato de que os Sapiens ndo conseguem lidar com

etnias diferentes, quica com espécies humanas, mas a grande revelagao é como essa
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determinada espécie veio a se sobressair no decorrer dos anos em que convivemos

com a mais variada alterabilidade genética e cultural (Harari, 2022).

Os neandertais, v.g., poderiam facilmente serem confundidos com super-
herdis, dado os seus cérebros maiores que os dos Sapiens e a sua elevada
quantidade de massa muscular, o que os tornaria naturalmente mais fortes e mais
inteligentes, mas mesmo diante desse fato eles foram dando espaco para que os
Sapiens pudessem se desenvolver e vigorarem até os dias atuais, tornando-se o
homem moderno que observamos no cotidiano, sendo fascinante a forma como tudo
isso se desenvolveu no decorrer dos anos (Harari, 2022).

Sabe-se que individuos conseguem memorizar e se familiarizar apenas com

pequenos grupos e individuos.

Ha limites claros ao tamanho dos grupos que podem ser formados e mantidos
de tal forma. Para funcionar, todos os membros de um grupo devem conhecer
uns aos outros intimamente. Dois chimpanzés que nunca se encontraram,
nunca lutaram e nunca se alisaram mutuamente nao saberdo se podem
confiar um no outro, se valera a pena ajudar um ao outro nem qual deles é
superior na hierarquia. Em condigdes normais, um tipico bando de
chimpanzés consiste de 20 a 50 individuos. A medida que o numero em um
bando de chimpanzés aumenta, a ordem social se desestabiliza, levando
enfim a ruptura e a formagdo de um novo bando por alguns dos animais.
Apenas em alguns casos os zodlogos observaram grupos maiores que cem.
Grupos separados raramente cooperam e tendem a competir por territério e
por alimentos. Os pesquisadores documentaram guerras prolongadas entre
grupos, e até mesmo um caso de atividade “genocida” em que um bando
assassinou sistematicamente a maioria dos membros de um bando vizinho.
Padrdes similares provavelmente dominaram a vida social dos primeiros
humanos, incluindo o Homo sapiens arcaico. Os humanos, como os
chimpanzés, tém instintos sociais que possibilitaram aos nossos ancestrais
construir amizades e hierarquias e cagar ou lutar juntos. No entanto, como os
instintos sociais dos chimpanzés, os dos humanos s6 eram adaptados para
pequenos grupos intimos.

Quando o grupo ficava grande demais, sua ordem social se desestabilizava,
e o bando se dividia. Mesmo se um vale particularmente fértil pudesse
alimentar 500 sapiens arcaicos, ndo havia jeito de tantos estranhos
conseguirem viver juntos.

Como poderiam concordar sobre quem deveria ser o lider, quem deveria
cagar onde, ou quem deveria acasalar com quem? (Harari, 2022, P.38).

E nesse contexto de conflitos interindividuais que nasce a perspectiva de
dissuasao dos pensamentos dos individuos que nao necessariamente irdo seguir por
um mesmo contexto fatico e de experiéncias empiricas. No entanto, a espécie dos
humanos modernos se sobressaiu, pois criaram uma linguagem rica em detalhes e

definigdes, e além de tudo conseguiam criar lagos com quem ndo conheciam através
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da fofoca. Apds a Revolugdo Cognitiva, a fofoca ajudou o Homo sapiens a formar
bandos maiores e mais estaveis (Harari, 2022).

Com a revolugao da comunicacgao e criagao da fofoca, também surgiu a ficgéo,
caracteristicas que uniram os humanos mais distintos, criando um senso de unidade
e de identidade entre os individuos que passaram a abrir mdo de uma determinada
individualidade para coexistirem com outras individualidades em uma realidade
coletiva imaginaria. Isso também acontece nos dias atuais quando observamos os
processos de identidade nos Estados e nas religides, fazendo cooperamos
coletivamente, o que as outras espécies mesmo com caracteristicas tao distintas nao
conseguiam, e foi isso que fez os Sapiens se sobressairam e ingressaram com o
processo de estabelecimento de um dominio do mundo (Harrari, 2022).

Dessa forma, devesse imaginar uma estrutura geopolitica maior, a exemplo
de uma nacgéo, e a realidade de que € possivel em algumas vezes até manipular uns
aos outros através da mentira, que pode fazer com que uma determinada
subjetividade seja elevada a interesse coletivo, criando uma histeria coletiva fundada
em uma mentira.

Através dessa peculiaridade o Estado e o Direito, por meio do seu
ordenamento juridico e aparatos de contensdo de crises, moldaram-se e foram
imaginados por mentes brilhantes que trouxeram o auge do desenvolvimento humano,
mas da mesma forma que essa habilidade de imaginarmos e concordarmos com
coisas “nao fisicas”, veio a trazer ordem e desenvolvimento ela também nos explora
quando usada com tendéncias contrarias aos vieses democraticos (Harrari, 2022).

O Estado é uma criacao e ndo passa de uma imaginacao coletiva, ele € um
conceito real e verdadeiro, mas nao é palpavel e como os moldes dele nao ficam
claros para todos, mentes usam e manipulam os fatos que o rodeiam para ganhar
relevancia, muitas vezes através da mentira, que na politica € uma tradicdo que
remonta aos primérdios da civilizagao (Bordieu, 2014).

Enquanto a verdade € um conceito elusivo na metafisica e sujeito a mutagdes
nas ciéncias, amplamente debatida quando do momento de diversas formagdes de
pensamentos filosoficos, ja que uma nova descoberta pode (in)validar o que até entao
era considerado certo, no cotidiano a dindmica muda consideravelmente, havendo

uma instabilidade no que tange a concretude do que é certo (Bordieu, 2014).
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Na vida quotidiana, existem eventos que de fato ocorreram e outros que sao
fabricacoes, artificios criados para manipulagao do pensamento coletivo com base em
um viés individual, porém, sejam eles reais ou ficticios, os fatos exercem um profundo
impacto sobre nossa percepg¢ao e opinides. Dizer que o que €, ndo €, e que néo €, &,
é falso. Enquanto que dizer que o que é realmente é e o que néo é, nao for, é
verdadeiro (Aristoteles, 1969).

A influéncia desses eventos, sejam eles veridicos ou inventados,
desempenha um papel fundamental na forma como compreendemos o mundo ao
nosso redor e como moldamos nossas visdes e decisdes. Portanto, a relacdo entre a
verdade, a falsidade e a politica € uma questdo complexa e de importancia duradoura
na sociedade humana, para Maquiavel a soberania se conquista através da astucia e
traicdo e conserva-se através da mentira (Maquiavel, 2019).

Desde os primordios, a verdade vem se misturando com a mentira, hoje
perpassando por um processo de globalizacao e desinformac&o. Conforme Veyne, os
homens ndo encontram a verdade, a constroem, como constroem sua histéria (Veyne,
2014).

No contexto contemporaneo, essa construcdo da verdade assume uma nova
dimensédo com o advento do fendbmeno da "Pdés-Verdade". Este conceito se refere a
um cenario onde os fatos objetivos tém menos influéncia na formagao da opinido
publica do que apelos emocionais e crengas pessoais. Com a expansao das redes
sociais, essa distor¢cdo da realidade se intensifica, resultando em uma era onde a
verdade é frequentemente moldada por narrativas subjetivas e manipuladas.

A ideia de pos-verdade foi popularizada por Ralph Keyes, que em seu livro
"The Post-Truth Era: Dishonesty and Deception in Contemporary Life" (2004),
argumenta que vivemos em uma era onde a linha entre verdade e mentira é
constantemente borrada, e a desinformacao se torna uma ferramenta poderosa na
formagao da opiniao publica (Keyes, 2004).

Um dos episddios mais marcantes da histéria que indicam manifestacdo de
Fake News como estratégia retorica de guerra, de persuasao de publicos foi 0 que se
apresentou no governo nazista de Hitler que ofereceu a humanidade uma das maiores
tragédias do século XX, com exterminio em massa de pessoas, atuando na maioria

das vezes contra determinados povos, relacionados a crengas ou elementos éticos,
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que conseguiu se ocultar por meio da disseminagdo de noticias falsas, e
consequentemente criminosas. (Snyder, 2017).

Tanto o regime nazista quanto o soviético ndo apenas fabricaram informacdes
falsas de propor¢des alarmantes, mas também foram capazes de construir uma
narrativa alternativa em que a distingao entre verdade e mentira se tornou secundaria,
transformando o debate acerca da verdade em um jogo democratico em que um
determinado “porta-voz” ditava as regras. (Snyder, 2017).

Como Emmanuel Carrére, o escritor francés, observou: "Na URSS, a
propriedade privada nao foi abolida, a realidade foi abolida". Pode parecer quase
inacreditavel agora, mas enquanto Stalin estava perpetrando assassinatos em massa
e deportagdes, muitos setores significativos do Ocidente acreditavam sinceramente
na bondade do socialismo. Muitas pessoas, por motivos diversos, consideravam que
a realidade era, nesse caso, uma noticia distorcida. (Snyder, 2017).

A primeira vitima da guerra € a verdade, afirma um velho ditado jornalistico.
Embora o mais correto fosse dizer que a verdade € vitima recorrente em qualquer
sociedade organizada, porque a mentira politica € uma arte tdo velha quanto a
civilizagdo. A verdade é um conceito fugidio na metafisica e mutante nas ciéncias —
uma nova descoberta pode anular o que se dava como certo —, mas no dia-a-dia o
assunto € bem diferente: ha coisas que aconteceram, e outras que nao; mas os fatos,
reais ou inventados, influenciam a nossa percepgéao e opinido. (El pais, 2018)

Segundo o historiador Judt, os que entenderam corretamente o século tiveram
que imaginar um mundo para o qual ndo existiam precedentes. Tiveram que supor
que essa situacao insdlita e claramente absurda estava acontecendo na realidade, em
vez de dar como certo, como todos os demais, que era grotescamente inimaginavel
(Judt, 2014).

Ha dentro dos canais da histéria uma frase célebre dita pelo infame ministro
da publicidade nazista Joseph Goebbels “uma mentira contada mil vezes se torna uma
verdade”. Ambientando-nos, estamos tratando da Segunda Guerra Mundial, a maior
guerra que o mundo ja viu € mesmo com pouca tecnologia de informagdo comparado
com os dias atuais, a mentira podia mudar a guerra (Snyder, 2017).

Ora, ocorre que o0 ministro nazista sabia bem disso, sabia do poder que a
mentira exercia sobre as massas e como feria os seus inimigos, muitas vezes de

dentro pra fora, como um virus, que comecga a afetar a imunidade, ou seja a propria
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populacao desse pais e chega ao mais alto escaldo militar de seu exército, corroendo
todo a hierarquia e desestabilizando muitas vezes a nacdo, coadunando com a ideia
de que um pensamento subjetivo retirado do individualismo de uma pessoa pode
afetar toda uma coletividade quando tratado de forma a adoecé-la, aos poucos, até
que acredite se tratar determinado evento, ainda que falso, de verdade (Snyder,
2017).

Assim, percebe-se que a propagacgao de noticias, informagdes ou conteudos
falsos sdo praticas histéricas e, independentemente do termo utilizado para indica-las,
acarretam efeitos prejudiciais na economia, na saude publica, na democracia, na
cidadania, pois a manipulacado de informacgdes € empregada como instrumento para
alterar a realidade social.

Em subtitulo posterior sera tratada a relagao entre o surgimento e a evolugao
do fendmeno aqui tratado, tendo em vista que a relagao entre os fatos veridicos e os
fatos criado/inventados e confeccionados para os mais escusos interesses passam a
integrar um contexto de seguranga institucional e agravamento de sistémicas
violagbes a concretizacdo de uma democracia no Estado Brasileiro, tudo isso
perpassando por dialogos sobre ética, soberania, desinformacdo, regulagcdo da
liberdade e os limites para fins da aplicabilidade de determinados direitos sociais em

tempos de paz.

1.2 FAKE NEWS E O SEU AVANCO EM NOVOS CONTEXTOS INFORMACIONAIS

O termo Fake News remete a um fendbmeno que se verifica fortemente no
mundo contemporaneo e no desenvolvimento do pensamento politico atual e suas
consequéncias geopoliticas. Trata-se da divulgacao de noticias sabidamente falsas
ou falaciosas, por meio de qualquer meio de comunicag¢ao, com o objetivo de atrair a
atencdo para desinformar ou obter vantagens sociais, politicas e ou econdmicas
(Braga, 2018).

E relevante notar que o termo, ao contrario do que se propde uma traducéo
literal como "noticias falsas" poderia sugerir, ndo abrange apenas a precisdo do
conteudo, mas também envolve a consciéncia e intencionalidade do emissor em
manipular ou influenciar o receptor com informagdes que o emissor reconhece como

inveridicas.
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Noticias Falsas’ € um conceito bastante aberto e inclusive para os estudiosos
de midia. O que é uma noticia falsa? Muita gente acha que é uma
incongruéncia chamar de noticia, que € um fato verdadeiro, que ta sendo
baseado em fatos reais, [...] chamar um fato verdadeiro de falso. Tém uns
que preferem os termos noticia fraudulenta, desinformagao, outros termos
que mostrem que a propagagado de um conteudo que é produzido no formato
e com estrutura de uma noticia tradicional, como as pessoas esperam que
sejam uma noticia tradicional, s6 que ao contrario [...] (Sakamoto, 2018 a,

n.p.).

No Brasil, a historia das Fake News data da época da colénia, com muito

boatos envolvendo a familia real:

Pesquisadores ja colocam até em xeque a fama de comedor de coxinhas de
galinha de dom Jo&o VI. Nao haveria a comprovagado. Sua mulher, Carlota
Joaquina, também nao teria se envolvido em tantas aventuras extraconjugais
como conta a Histéria. Ja artigos que pregavam uma imagem de homem
medroso a dom Jo&o VI teriam escondido uma filha 21 bastarda do monarca.
Pedro |, filho de Joao e Carlota, também era alvo de ataques e se defendia
com a mesma moeda. Escrevia para jornais com pseuddénimos, textos nem
sempre confirmados pelas redagbes (Remigio, 2018 apud O Globo, 2018,

n.p.).

Nao foi diferente, nas eleicdes de 2014, situacao em que muitas noticias falsas
circularam nas midias sociais, entre elas a de que Dilma Rousseff, candidata a
presidéncia na época, seria terrorista e assaltante. Ou até mesmo no caso em que o
doleiro Alberto Youssef teria sido encontrado morto em Curitiba (Lopes 2018, n. p.).

A influéncia persuasiva e as consequéncias das Fake News s&o incalculaveis
tanto no contexto eleitoral quanto no civico. Um episddio emblematico ocorreu no
Brasil em 2014, quando uma mulher foi linchada até a morte devido a uma noticia
falsa, sendo posteriormente declarada inocente pelas autoridades competentes.
Naquela época, as discussdes sobre a nocividade dos conteudos falsos na Internet e
suas implicagdes a luz do Marco Civil da Internet estavam apenas comegando.

O caso envolveu a disseminagéo de informagdes no Facebook sobre "[...] uma
mulher que supostamente raptava criangas para realizar rituais de magia negra na
regidao do Guaruja" (G1,2014), acompanhadas por um retrato falado e uma foto de
uma mulher. Fabiane, uma residente de Guaruja, Sdo Paulo, foi confundida com a
suspeita e linchada até a morte pela populacdo local. Posteriormente, a policia
esclareceu que nao havia registro de qualquer sequestro de criangas naquela area e

que a publicacao era, de fato, uma Fake News (G1, 2014).
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Em 2018, outro incidente significativo ocorreu quando o Facebook excluiu 196
paginas e 87 perfis ligados ao Movimento Brasil Livre (MBL). De acordo com o anuncio
da empresa, essas paginas e perfis faziam parte de uma rede coordenada que
utilizava contas falsas na plataforma com o propdsito de semear divisdo e disseminar
desinformacgédo (Fake News). O MBL & composto por ativistas politicos que se
autodenominam conservadores (Rede Brasil Atual, 2018).

Diante desses casos, a sociedade e os juristas estdo cada vez mais
envolvidos no debate sobre a liberdade de expressdo na internet, especialmente
durante os periodos eleitorais, e sobre 0s excessos e as consequéncias negativas
dessas praticas. No segundo caso mencionado, o Facebook destacou em nota que a
criacdo da rede de perfis falsos violou a "politica de autenticidade" da plataforma,
conforme estabelecido nos seus Padrdes de Comunidade, que por sua vez sao parte
integrante dos Termos de Servigo que regem o uso da plataforma, proibindo o uso de
contas fraudulentas e a disseminacao de desinformagdao com o objetivo de gerar
divisdo (Rede Brasil Atual, 2018).

Essas regras estabelecidas nos Termos de Servigo do Facebook tém respaldo
legal no ordenamento juridico brasileiro, incluindo o préprio texto da Constituicao da
Republica, que veda o anonimato (artigo 5°, 1V), e disposigdes especificas da Lei das
Elei¢cbes (Lei n® 9.504/97), que proibem o anonimato durante a campanha eleitoral na
internet (Brasil, 1997).

Informagdes desse tipo sempre estiveram presentes; os propositos
permaneceram consistentes ao longo do tempo. O que realmente se altera € a
maneira como sao disseminadas e a extensao de seu impacto, com o meio digital
desempenhando um papel facilitador significativo, a preocupacdo com as Fake News
se manifestou na forma do Projeto de Lei 2630/2020 (Projeto das Fake News) que
busca estabelecer parametros para a disseminagao de informacgdes e responsabilizar
agentes propagadores de conteudo falso, conforme proposto e discutido no
Congresso Nacional brasileiro entre os anos de 2020 e 2023 (Brasil, 2020).

O que sustenta a sociedade é o capital social!, ele se baseia na confianca

coletiva, nas informacdes e decisbes tomada naquele contexto, logo uma sociedade

!'Para Putnam, este apresenta um conceito de capital social que “[...] diz respeito a caracteristicas da
organizagao social, como confianga, normas e sistemas, que contribuam para aumentar a eficiéncia da
sociedade, facilitando as ag¢des coordenadas” (Putnam, 1996, p.177). De acordo com o autor em
questao, o conceito de capital social € considerado uma heranga histérica, sendo moldado e expandido
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que nao tem capital social ndo consegue prosperar, devido a geragao de desconfianca
e falta de seguranca juridica e politica em seus julgadores e governantes, passando
a duvidar até dos seus proprios costumes e se alienando psicologicamente a um
seleto grupo de conhecidos préprios, perdendo a sua individualidade e subjetividade
em troca de um consciente coletivo criado, como o caso dos chipanzés relatado pelo
Harari (Harari, 2022).

Assim sendo, a ideia do capital social foi o que trouxe a sociedade ao auge
do desenvolvimento humano atual. Para defender o capital social e o progresso da
humanidade, a informacédo comecou a ser filtrada, debatida e trabalhada, e os meios
que usassem de mentira eram descredibilizados, logo cada individuo formava sua
prépria opinido e era maleavel, traziam varios pontos de vistas de fatos e chegavam
numa resposta satisfatéria e em verdades indiscutiveis (Putnam, 1966).

Desse modo, pode-se verificar que a sociedade prosperou e conseguiu pautar
assuntos importantes para o bem coletivo, e se confrontou com opinides opostas,
debateu e aceitou a diversidade de opinides e contextos que existem numa nacéo, e
com o pico do progresso a tecnologia chegou para todos, na sociedade em rede as
inovagdes tecnologicas sdo constantes e quase diarias, contrapondo o Direito que
muitas vezes € burocratico e vagaroso.

A evolugdo das redes sociais e dos seus algoritmos e bolhas sociais?
contribuiram para o surgimento e crescimento das Fake News na sociedade em rede.
A disseminacéo veloz das Fake News através das redes sociais € um problema cada
vez mais grave nos dias de hoje. Anteriormente, quando surgiam noticias falsas, era
possivel dissipar o equivoco por meio de esclarecimentos e retratagdes, mas com a
ascensao da Internet, uma simples declaracdo muitas vezes nao é suficiente para
reparar os danos causados pelos boatos. Como resultado, as vitimas prejudicadas
por essa pratica recorrem ao Poder Judiciario em busca de reparacao, tanto financeira

quanto moral, e também para identificar os responsaveis (William H. Dutton, 2017).

com base nas experiéncias dos grupos ao longo do tempo. Tudo isso se da porque ele, o capital social,
representa um tipo de capital que se fortalece a medida que é utilizado pela comunidade civica,
indicando que quanto mais esse capital € empregado, mais ele se desenvolve. Nessa perspectiva, a
confianga desempenha um papel crucial, agindo como uma fonte geradora de mais confianca e
estabelecendo a base essencial para a cooperagao entre os membros da comunidade, confianga essa
que é pedra de toque para a formacao da consciéncia da sociedade pela sociedade. (Putnam, 1996).
2 Ndo se avangara em analises sobre redes sociais, seus algoritmos e bolhas sociais nesse momento,
pois serao estudados na préxima secgao do Trabalho.
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As Fake News nao sao apenas brincadeiras de mau gosto, mas sim
estratégias elaboradas com o intuito de atingir determinados objetivos: enganar o
leitor, distorcer informacgdes veridicas, difamar figuras publicas e manipular a opinido
publica em prol de interesses especificos. Avaliar o impacto dessas noticias falsas é
uma tarefa complexa, exigindo uma analise detalhada de casos concretos para tentar
reparar os danos causados. No entanto, € inegavel que essa pratica mina os valores
fundamentais da sociedade, enfraquecendo a relagdo do cidaddo com sua

Constituicdo Federal e com o Estado Democratico de Direito, conforme Empoli:

Esses engenheiros do caos estdo em vias de reinventar uma propaganda
adaptada a era dos selfies e das redes sociais, e, como consequéncia,
transformar a prépria natureza do jogo democratico. Sua agéo é a tradugéo
politica do Facebook e do Google. E naturalmente populista, pois, como as
redes sociais, ndo suporta nenhum tipo de intermediacgéao e situa todo mundo
no mesmo plano, com um sé parametro de avaliagdo: os likes ou curtidas. E
uma acao indiferente aos conteudos porque, como as redes sociais, s6 tem
um objetivo: aquilo que os pequenos génios do Vale do Silicio chamam de
“engajamento” e que, em politica, significa adeséo imediata. Se o algoritmo
das redes sociais é programado para oferecer ao usuario qualquer conteudo
capaz de atrai-lo com maior frequéncia e por mais tempo a plataforma, o
algoritmo dos engenheiros do caos o for¢ga a sustentar ndo importa que
posi¢do, razoavel ou absurda, realista ou intergalactica, desde que ela
intercepte as aspiragbes e os medos — principalmente os medos — dos
eleitores. Para os novos Doutores Fantéasticos da politica, o jogo ndo consiste
mais em unir as pessoas em torno de um denominador comum, mas, ao
contrario, em inflamar as paixdes do maior nimero possivel de grupelhos
para, em seguida, adiciona-los, mesmo a revelia. Para conquistar uma
maioria, eles ndo vao convergir para o centro, e sim unir-se aos extremos.
Cultivando a cdlera de cada um sem se preocupar com a coeréncia do
coletivo, o algoritmo dos engenheiros do caos dilui as antigas barreiras
ideoldgicas e rearticula o conflito politico tendo como base uma simples
oposicao entre “o povo” e “as elites”. No caso do Brexit, assim como nos
casos de Trump e da Italia, o sucesso dos nacional-populistas se mede pela
capacidade de fazer explodir a cisdo esquerda/direita para captar os votos de
todos os revoltados e furiosos, ndo apenas dos fascistas. Naturalmente, as
redes sociais, a nova propaganda se alimenta sobretudo de emogdes
negativas, pois s&o essas que garantem a maior participacdo, dai o sucesso
das Fake News e das teorias da conspiragdo (EMPOLI 2019, P.18).

O poder destrutivo das Fake News € evidente, como exemplificado no caso
do Facebook e da Cambridge Analytica, no qual milhares de usuarios tiveram seus
dados pessoais indevidamente utilizados para criar conteudo baseado no
rastreamento de suas preferéncias. Esse caso até virou documentario na Netflix,
intitulado "Privacidade Hackeada" (Privacidade Hackeada, 2019).

Outro caso impactante foi o da jovem Jessica que veio a cometer suicidio apos

uma fake News propagada por uma pagina de fofoca famosa.
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A jovem Jéssica Vitoria Canedo, de 22 anos, que foi apontada como o novo
romance do humorista Whindersson Nunes, morreu na ultima sexta-feira, 22.
A noticia do falecimento da mineira, que teve as conversas vazadas na web
pela pagina de fofoca Choquei, foi divulgada pela familia dela por meio das
redes sociais. Os prints do didlogo com o humorista surgiram na web no
ultimo dia 18, porém, o proprio Whindersson negou e afirmou que nunca havia
conhecido Jessica. “Eu nao fago ideia de quem seja essa moga e isso € um
print fake”, se defendeu a época.

O alvorogo sobre os rumores surgiu nas redes depois que a Choquei publicou
o suposto bate-papo entre eles, com a chamada: “Veja: Sao divulgados prints
de conversas de Whindersson Nunes com sua nova affair’. A ‘Choquei’ € uma
pagina com 22 milhdes de seguidores no Instagram e 6 milhdes de
seguidores no X (antigo Twitter), cujo proprioetario € o goiano Raphael
Sousa.

Uma amiga de Jessica confirmou a noticia, segundo alguns perfis de noticias
do X. “Sé pego que Deus conforte o coragao de sua familia e de todos aqueles
que tanto te amavam. Me pergunto até onde vai a maldade humana e me
revolto em saber que pessoas sdo capazes de tudo!”, disse, referindo-se aos
ataques que a colega estava sofrendo depois que foi exposta.

De acordo com a mulher, Jessica estava recebendo muitas mensagens
negativas apos ter sido associada ao artista: “Infelizmente minha revolta néo
traz a vida novamente. Deveriam pdr um pouco a mao na consciéncia e um
pouco mais de amor no coragao”.

Logo depois da noticia da morte de Jessica, os perfis que haviam publicado
os prints com os supostos didlogos foram removidos das redes sociais.
(Moura, Pedro 2023, Jornal Opg¢ao)

Uma explicagao para a credibilidade das Fake News € o que chamamos de
"Efeito da Midia Hostil". Esse fenbmeno ocorre quando uma mesma noticia é
interpretada de maneiras diferentes por grupos que ja possuem convicgdes formadas
sobre determinado tema. Individuos com inclinagdes politicas bem definidas tendem
a enxergar uma noticia neutra como tendenciosa ou incorreta, com o objetivo unico
de manipular a realidade para servir aos seus interesses. Por outro lado, noticias que
confirmam suas opinides preestabelecidas s&o recebidas de forma positiva (Feldman,
2012).

O efeito da midia hostil, nos contextos passados e atuais, e as Fake News
contribuem para uma alta polarizagédo na sociedade através das redes sociais, as
quais fornecem aos usuarios exatamente aquilo que desejam ver através de
algoritmos que ocultam conteudos que vao de encontro as suas preferéncias. Isso
gera desinformacéo, dificultando a distingao entre o que € verdadeiro e o que é falso,
prejudicando assim a cidadania e o direito de acesso a informagé&o (Feldman, 2012).

Além disso, a disseminacao deliberada de Fake News por entidades mal-
intencionadas explora as vulnerabilidades dos algoritmos e das bolhas sociais, muitas

vezes com motivagdes politicas, ideoldgicas ou econOmicas. A falta de habilidades
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criticas de avaliacdo de informagdes online por parte dos usuarios também contribui
para a propagacao de fake News (Politzei!, 2024).

As redes sociais e a internet sdo ambientes propicios para a disseminacéo de
pos-verdades, devido a enorme quantidade de conteudo disponivel e as
caracteristicas do meio digital, que eliminam barreiras fisicas e temporais. Assim, com
o0 advento da internet e das redes sociais, testemunha-se uma escalada sem
precedentes na disseminacao de desinformacao e propaganda. A superficialidade na
leitura, aliada a propagacdo de informagdes tendenciosas e sensacionalistas,
intensifica a disseminagdo de Fake News e clickbaits®. Para que se possa melhor
entender esses novos contextos informacionais, no proximo sera examinado o
conceito de "Sociedade em Rede" e como esse novo ambiente propiciou o surgimento
das Fake News, bolhas sociais e algoritmos. Analisaremos como a interconectividade
digital transformou a maneira como nos comunicamos, consumimos informacgdes e
nos engajamos com o mundo ao nosso redor. Além disso, como as caracteristicas
das redes sociais, como a personalizagao de conteudo e a segmentagao de audiéncia,
podem criar um ambiente propicio a disseminacao de desinformacao e a formacgao de

bolhas de filtro que reforcam visbes de mundo preexistentes.

3 Clickbaits sdo estratégias utilizadas na internet para atrair cliques, muitas vezes empregando titulos
sensacionalistas ou enganadores. Essas técnicas visam aumentar o trafego em um site ou blog,
maximizando visualizagbes e, consequentemente, gerando maior receita publicitaria. No entanto, o
conteudo acessado frequentemente ndo corresponde a promessa feita pelo titulo, resultando em uma
experiéncia frustrante para o usuario.

De acordo com Chen, Conroy e Rubin (2015), clickbait € um tipo de isca digital que usa titulos
chamativos ou provocativos para atrair a atengéo dos leitores, induzindo-os a clicar no link para acessar
o conteudo completo, que muitas vezes é de qualidade inferior ou irrelevante ao titulo original. Clickbaits
sdo criticados por prejudicarem a confianga na midia e contribuirem para a disseminagdo de
desinformacao e fake News (Chen Conroy, 2015).
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2 SOCIEDADE EM REDE E FAKE NEWS

O século XX testemunhou um significativo processo de urbanizagao, que
coincidiu com o avango e disseminacao da Internet e das redes de computadores. O
desenvolvimento das ferramentas da Internet por cientistas e profissionais de
tecnologias da informacdo e telecomunicagdes desencadeou uma série de
automatizacoes, desintermediacdes e inovagdes em diversos setores estruturais da
sociedade, abrangendo aspectos econémicos, culturais, politicos e sociais. Uma das
notaveis inovacgdes resultantes da utilizagado das redes e da Internet foi a ampliacao
da comunicacao entre individuos e a utilizagdo de dados e informagdes com objetivos
econdmicos, transcendendo fronteiras geograficas e permitindo a transmisséo
instantanea de informacdes. Esse fendbmeno alterou fundamentalmente a percepcao
humana sobre duas dimensdes primordiais da experiéncia: tempo e espaco.

No contexto da crescente interconexao global de pessoas através da rede, a
Internet emergiu como um ambiente inovador e dinamico, dando origem a uma nova
forma de organizacdo social, conhecida como sociedade em rede. Desde sua
formacao até sua expansao, as repercussdes desse fendbmeno no plano existencial
foram vastas e diversas, englobando o surgimento de novos comportamentos, formas
de relacionamento, modelos de mercado, padrdes de consumo, entre outros aspectos.
Atualmente, continuam a surgir novas ferramentas, interagdes e conflitos, oferecendo
oportunidades para reflexao critica e observacao detalhada.

Tem como objetivo analisar como a interconectividade digital transformou a
maneira como as pessoas se comunicam, consomem informacdes e se engajam com
o0 mundo ao seu redor. Primeiramente, a secdo explora a evolugao da internet e seu
impacto na estrutura social moderna, abordando a transicdo da sociedade industrial
para a sociedade informacional. Este processo € detalhado desde as origens militares
da internet até sua expansao para uso académico e civil, culminando na proliferacao
das redes sociais.

A seguir, o capitulo discute o papel das redes sociais e dos algoritmos na
disseminagdo de Fake News. Examina como a personalizacdo de conteudo e a
segmentacdo de audiéncia criam bolhas sociais, facilitando a propagacédo de
desinformacgé&o. As caracteristicas das redes sociais, como o foco no "engajamento” e
a formacéao de "bolhas informacionais", sdo destacadas como fatores que contribuem

para a polarizagcao das opinides e a amplificacdo de noticias falsas. Este capitulo,
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portanto, fornece uma visdo abrangente de como a sociedade em rede e suas
ferramentas digitais moldam e, por vezes, distorcem a disseminagao de informagdes

na era moderna.

2.1 INTERNET, NOVAS REDES DE RELAGOES E SOCIEDADE INFORMACIONAL

O advento da Internet foi um divisor de aguas, impulsionando uma revolugao
que transcendeu os limites do aspecto puramente tecnolégico. Esta revolugdo digital
reverberou profundamente na estrutura social, desencadeando uma transi¢cao
paradigmatica da sociedade industrial para a sociedade informacional. Nesse novo
cenario, surgiram tendéncias disruptivas em areas como comeércio, mercado e
comunicagao, impulsionadas pela disseminacio exponencial de dados e informacgdes.

A internet floresceu como uma poderosa ferramenta militar e posteriormente
académico, suas fungbes eram uteis as estratégias de conquista de territorio e
telecomunicagbes na corrida indireta armamentista e espacial entre os Estados
Unidos e a extinta Unido Soviética, durante a Guerra Fria, em meados da década de
1960, como tatica de guerra utilizada pela Defesa Americana, que construiu uma rede
de comunicacgao por meio de computadores, e cada um deles consistia em um “nd”
(Millan, 1999). A perda de um n6 nao afetava o todo, assim, mesmo diante de um
eventual ataque inimigo que bombardeasse uma dessas instalagbes, as demais
permaneceriam operacionais, assegurando a continuidade da comunicagao entre as
bases militares e o departamento de pesquisas do governo dos Estados Unidos.

A estratégia dos nds descentralizava a operacgao e reduzia o risco inerente.
Essa rede era intitulada como Advanced Research Projects Agency ARPANET,
desenvolvida no Pentagono, foi pioneira do que hoje conhecemos como um sistema

de redes.

“A idéia da construgdo de uma rede de computadores que pudessem trocar
informacgdes surgiu no “Advanced Research Projects Agency”, ARPA, do
Departamento de Defesa dos EUA quando, em 1962, a Agéncia contratou
J.C.R. Licklider para liderar as suas novas iniciativas através do “Information
Processing Techniques” Office”, IPTO, da Agéncia. Um dos sonhos de
Licklider era uma rede de computadores que permitisse o trabalho
cooperativo em grupos, mesmo que fossem integrados por pessoas

geograficamente distantes, além de permitir o compartilhamento de recursos
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escassos, como, por exemplo o supercomputador ILLIAC IV, em construgao

na Universidade de lllinois, com o patrocinio da préopria ARPA” (Simon, 1997,

np).

Entretanto, esse periodo marcou apenas o estagio inicial da adogao dessa
tecnologia. Nos anos 60, importantes instituicbes académicas e de pesquisa, como o
Instituto de Tecnologia de Massachusetts e a Corporacdo RAND, comegaram a
desenvolver projetos para a utilizagdo de dados e transmissao em redes. O primeiro
marco significativo de acesso aberto a populacdo em larga escala ocorreu com o
langamento do satélite Sputnik pela Unido Soviética. Esse evento abriu caminho para
futuras transmissdes em nivel global, incluindo a historica chegada de Neil Armstrong
a lua, viabilizada por uma rede que empregou diversos meios de comunicagéo, como
satélites, radio e televisao (Millan, 1999).

Mas o percursor do compartilhamento de informagdes por texto, imagens e
sons foi Douglas Engelbert, dando inicio ao segundo “né” conforme é apresentado na
Breve Historia da Internet de Milllan, desse modo houve ligagbes ndo apenas entre
maquinas, mas entre humanos e de tal modo as maquinas sendo apenas ferramentas
para a interacao de individuos.

Ja em 1983, um marco significativo foi alcangado com a efetiva separagao entre
a utilizacdo das redes em nivel militar, que transitou da ARPANET para a MILNET
(Military Network), e o uso civil. Esta transigao foi acompanhada pelo surgimento de
novos servidores e dominios na Internet, sendo o termo "cyberspace" cunhado por
William Gibson para descrever esse novo espaco digital (Milllan, 1999).

Ainda o autor refere que no ano de 1985, emergiu uma das primeiras
comunidades virtuais de usuarios, conhecida como WELL (Whole Earth 'Lectronic
Link), criada pela revista Whole Earth Review. Nesse ambiente, diversos usuarios se
reuniram para discutir interesses comuns, abrangendo tépicos como esportes,
entretenimento, politica, comércio e saude, por meio de féruns e salas de bate-papo.
Além disso, um banco de dados foi estabelecido para disponibilizar artigos sobre os
temas discutidos, e os participantes puderam visualizar perfis individuais e enderecos
eletrénicos dos membros. E por volta de 1989, diversas instituicdes, incluindo a NASA,
ja estavam desenvolvendo suas proprias redes de comunicagdo, demonstrando a

rapida expanséo e adogao das tecnologias de rede nessa época.
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O numero de servidores, na rede mundial, ja ultrapassava os seis digitos.
Entdo, o fisico e cientista da computagdo Tim Berners-Lee, elabora um projeto de
hipertexto compartilhado: o World Wide Web (WWW) para interligar os cientistas e
académicos, com as bases de leitura HTTP e HTML, que fora langado ao publico em
1993, através do navegador Mosaic (Millan, 1999).

A partir da década de 90, testemunhou-se um notavel crescimento exponencial
da rede, marcado pelo surgimento de um fenbmeno amplamente reconhecido como a
"bolha da internet" ou "bolha das empresas ponto com". Esta fase representava o
aumento vertiginoso do valor das agdes das novas empresas de tecnologia da
informacédo e comunicacdo fundamentadas na Internet (Demenstshuk e Henriques,
2019).

Em 1989, o Ministério da Ciéncia e Tecnologia do Brasil langou a Rede Nacional
de Pesquisa (RNP) com o propdsito de estabelecer uma infraestrutura de internet de
alcance nacional. Até entdo, o acesso a internet no pais estava limitado aos setores
académico e militar. Além disso, a fundacdo assumiu a responsabilidade pela

administracao do dominio “.br” e pela atribuicdo dos numeros IP no Brasil.

O projeto da Rede Nacional de Pesquisa foi langado em setembro de 1989,
durante o 22° Congresso da Sucesu24, realizado nos dias 18, 19 e 20, em
Sao Paulo, o evento mais tradicional em informatica no Brasil, com feira de
exposicdo, congresso, conferéncias e painéis. Eram esperados cerca de 400
mil visitantes25. O Secretario Especial de Ciéncia e Tecnologia, Décio Leal
Zagottis, fez o anuncio oficial da RNP durante uma sess&o especial e o
projeto era detalhado para quem chegasse ao estande da RNP na feira, com
demonstracdes de conectividade em computadores. (Dementshuk e
Henrique, 2019, P.387).

O autor também refere que durante essa mesma década, foram langados
diversos navegadores, incluindo o Internet Explorer, e surgiu a empresa que se
tornaria um gigante da busca na internet: a Google LLC, fundada por Larry Page e
Sergey Brin. Ao mesmo tempo, surgiram novas empresas de e-commerce que
impulsionaram o comércio eletrénico, a computacdo em nuvem, o streaming digital e
a inteligéncia artificial, com destaque para a pioneira Amazon.com Inc., estabelecida
em 1994,

O ciberespaco € uma das esferas sociais onde o controle estritamente nacional
por parte de um Estado ou Constituicdo especifica é dificultado, devido a sua
arquitetura propria e a natureza transconstitucional, que envolve um dialogo entre

diversos sujeitos e atores na cadeia multistakeholder. Tal termo refere-se a uma
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governanga multipartidaria, na qual diversas partes interessadas, como Estados,
ONU, sociedade civil, empresas e outros atores, participam na regulagédo do ambiente,
buscando solugdes para protecao dos direitos na rede (Lorenzetti, 2011).

Com a regulamentagéo da Internet ocorrendo em um ambiente sem fronteiras
fisicas e com uma vocacdo internacional, ha uma crescente percepcao da
necessidade de envolvimento de entidades supranacionais nesse processo. Ao longo
dos anos, tém sido realizadas tentativas de celebrac&o de tratados internacionais para
lidar com essas questdes.*

Em 2003, a Cupula Mundial sobre a Sociedade da Informagdo em Genebra
colocou a Governanca da Internet na agenda diplomatica, resultando na elaboragao
de uma Declaragdo de Principios e um plano de acao para o desenvolvimento da
sociedade da informagéao e a eliminagao da exclusao digital. Em 2014, ap6s denuncias
de espionagem nos EUA, o governo americano mostrou-se mais flexivel quanto a
partilha de controle sobre a rede entre os Estados, desde que certas condi¢gdes fossem
atendidas (Longhi, 2020).

Enquanto alguns grupos defendem a autonomia da Internet e resistem a
Governanga pela ONU, argumentando que a Internet é caracterizada por sua
autonomia e autocontrole, outros argumentam a favor de uma organizagao
internacional capaz de superar as falhas decorrentes da globalizagdo e da
desterritorializagao atual, facilitando o controle das questdes que afetam os Estados-
nacoes.

Além disso, ha propostas em discussdo, como uma "Constituicdo para a

Internet", que seria uma diretriz para as Constituicbes nacionais de cada Estado,

A governanga da Internet € um conjunto de normas e procedimentos que orientam a evolugéo e 0 uso
da Internet por governos, sociedade civil e setor privado. Na histdria, a governanga passou por quatro
fases distintas: a primeira fase, durante a Guerra Fria, foi marcada pela criagdo da Internet através do
projeto ARPANET, que tinha como objetivo interligar interfaces e terminais por meio de um padréo de
comunicagao; a segunda fase, de 1984 a 1991, viu o uso da Internet se expandir no meio académico,
com a implementagdo do NSFNET, permitindo a conexao nacional de varias instituicdes; a terceira
fase, de 1992 a 1997, foi caracterizada pelo Comité responsavel por guiar a evolugdo técnica da
Internet, delegando a IANA a atribuicdo dos parametros técnicos da rede; e a quarta e atual fase,
iniciada em 1998, é representada pela ICANN, uma organizagéo sem fins lucrativos subordinada ao
governo dos Estados Unidos, responsavel pela alocagdo do espago de enderegos do Protocolo da
Internet e pela implementacdo de um modelo de governanga corporativa no controle de DNS na
Internet. Embora a ICANN coordene os identificadores de acesso a Internet em todo o mundo, muitos
aspectos da Internet ndo sao regulamentados por érgaos especificos, mas geralmente sao controlados
por grandes empresas privadas do setor de TICs (Longhi, 2020).
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regulamentando questdes especificas sobre a Internet e suas implicagdes territoriais,
buscando estabelecer um dialogo sistémico entre as constitui¢coes.

Preconiza Jodo Rozatti Longhi, claras sdo, por exemplo, as preocupacgdes com
o tema pela Comunidade Internacional, ilustrada até mesmo pela agenda da
Organizagao das Nagdes Unidas, principalmente no ambito da Unido Internacional
das Telecomunicagdes ou mesmo pela iniciativa da lei uniforme sobre o comércio
eletrénico, visando homogeneizar o tratamento acerca dos contratos eletrénicos,
criptografia, entre outros (Longhi, 2020).

O autor também ressalta que o tema da Governanca da Internet € de extrema
importancia e deve ser debatido entre os Estados e a sociedade, considerando que
vivemos em uma sociedade em rede, onde os efeitos da tecnologia da informagao e
comunicagdes sado cada vez mais evidentes. Nesse contexto, € necessario
estabelecer normas e diretrizes gerais que orientem os comportamentos na rede em
questdes cruciais como direitos fundamentais, discurso de 6dio, Fake News,
responsabilidade civil dos provedores de servigos de internet, protecdo do consumidor
online, entre outros.

Os wusuédrios passaram a se conectar intensamente ndo apenas em
comunidades virtuais como a WELL e em sites do dominio WWW, mas também em
redes sociais. A primeira delas, chamada ClassMates.com, foi fundada em 1995 e
permitia o reencontro entre ex-alunos. Com a virada do século, surgiram diversas
outras redes sociais, como MySpace, LinkedIn, Orkut, Facebook e Twitter, muitas das
quais ainda sdo amplamente utilizadas até hoje (Caseirito, 2012).

A partir desse ponto, foram desenvolvidas inUmeras outras plataformas que sao
amplamente exploradas para diversos fins sociais, incluindo o Instagram e o
WhatsApp. Essas tecnologias continuam a evoluir e inovar, mantendo um ritmo
vigoroso de desenvolvimento até os dias atuais.

Em uma analogia sugestiva, Van Dijk compara o avango informacional,
decorrente do desenvolvimento e expansdo tecnoldgicos, a estradas invisiveis.
Segundo o autor, essas estradas representam fluxos de informagdo e comunicagao
que, apesar de abstratos e pouco visiveis, sdo essenciais para nossa
interconectividade. Ele ilustra essa ideia ao afirmar que essas estradas sao to vitais
quanto os cabos de eletricidade, as linhas de gas e os encanamentos de agua que

entram em nossas residéncias (Van Djik, 2006).
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2.2 PAPEL DA SOCIEDADE EM REDE NA DIFUSAO DAS FAKE NEWS

A ascensdo da sociedade informacional trouxe consigo um influxo de
mudancgas culturais e sociais sem precedentes. A liberdade de expressao encontrou
novas formas de manifestacao e alcance, alimentada por plataformas digitais e redes
sociais. A cultura, antes moldada por influéncias regionais e massivas, tornou-se cada
vez mais globalizada e diversificada, refletindo a interconexao de pessoas e ideias em
escala global. O acesso ao conhecimento, outrora reservado a elites privilegiadas,
tornou-se democratizado, gragas a vasta disponibilidade de recursos educacionais
online e ao compartilhamento de informagdes em comunidades virtuais (Caseirito,
2012).

Assim, a informacdo e o conhecimento emergiram como pilares fundamentais
das dindmicas sociais contemporaneas, impulsionando a sociedade em direcdo a um
futuro cada vez mais interconectado e digitalmente capacitado.

Atualmente, aproximadamente trés décadas apds a publicagdo dos estudos
pioneiros de Van Dijk, podemos observar na sociedade uma série de circunstancias
previamente apontadas por ele. Uma das mudangas sociais mais evidentes na
sociedade em rede informatizada € a integragao de diversas comunidades em debates
sobre politica, cidadania e participacédo social, nao mais restritos aos grupos sociais
dominantes em termos econdmicos. Isso reflete uma democratizagdo crescente do
acesso a informagao, embora ainda haja desigualdades significativas, especialmente
em paises com menos recursos econdémicos, onde a inclusao digital avanga em ritmo
mais lento (Van Dijk, 2006). No entanto, surgem iniciativas como o projeto Starlink,
que buscam promover o acesso a Internet em regides desfavorecidas.

A sociedade, em sua complexidade, pode ser concebida como um organismo
dinamico sujeito a continuas transformacgdes. Desde os anos 60, um periodo marcado
por intensas mudancgas sociais, econdmicas e tecnoldgicas, temos testemunhado uma
evolucdo notavel em sua estrutura e funcionamento. Autores visionarios como Jan
Van Dijk e Manuel Castells, cujas analises precursoras ja na década de 90 delinearam
o caminho para a compreensao da sociedade em rede, captaram a esséncia dessa
mutacao.

Jan Van Dijk conceitua a informagdo na nova sociedade em rede como a
substancia social contemporanea, enfatizando sua capacidade de se moldar dentro

das estruturas organizacionais e provocar impactos em niveis individuais,
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organizacionais e sociais. Além disso, destaca que a disseminacgao dessa informagéao
reconfigura a compreenséo tradicional de tempo, espaco e privacidade (2006).

Por sua vez, Manuel Castells, influenciado pelas ideias pioneiras de Jan Van
Dijk, aprofundou o conceito de sociedade em rede. Castells define essa sociedade
como uma nova arquitetura na qual os individuos interagem em uma realidade virtual.
Nesse contexto, cada usuario € concebido como um né em uma estrutura aberta
multidirecional e multidimensional. Para Castells, as redes de comunicagao entre os
individuos sempre existiram, mas a tecnologia, especialmente por meio de
dispositivos como computadores, celulares e outros aparelhos conectados a Internet,
tornou possivel instrumentaliza-las. Como resultado, diversas barreiras de
comunicagao entre diferentes localidades foram superadas, aproximando culturas e
sociedades e relativizando as barreiras geograficas (Castells, 2010).

Apesar dos obstaculos existentes, é possivel observar diversos grupos se
organizando por meio da rede para reivindicar direitos sociais e reunir apoiadores em
torno de suas causas. Essa capacidade de mobilizacdo e articulagcdo por meio da
internet demonstra o potencial transformador das tecnologias digitais na esfera social.
Um exemplo foi a organizagdo do movimento Zapatista, através da rede, constituido
por diversos cidadaos do México, de raizes indigenas (Castells, 2000).

O autor também refere que embora tenha tido origem por volta de 1910, foi no
final da década de 90, durante o surgimento da Internet, que o grupo ganhou renovada
relevancia e vigor. Neste periodo, ele emergiu como uma forga ativa na luta contra a
marginalizagdo e na busca por ruptura com as estruturas politicas tradicionais. Os
membros do grupo aproveitaram os recursos da Internet para coordenar suas
atividades, utilizando websites e servidores de rede como ferramentas fundamentais
para essa organizagao.

Castells introduz os conceitos de "tempo atemporal" e "espacgo de fluxos" para
ilustrar essas ideias. No primeiro caso, ha uma desordem temporal na interagao dos
usuarios, onde a percepc¢ao do tempo entre individuos difere daquela em uma
conversa presencial. Quanto ao espaco, ele observa que é possivel para um individuo
estar presente em varios lugares e realizar atividades simultdneas, como navegar na
internet, ouvir podcasts e atualizar o Facebook, além de participar de plataformas de
interagdo em tempo real, como o Skype e o Zoom (Castells, 2010).

Considerando a profunda interdependéncia entre a sociedade e a tecnologia, é

impossivel ignorar a importancia dos ambientes virtuais, que sao interativos e se
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adaptam as preferéncias e necessidades de seus usuarios, 0s quais, por sua vez,
também se transformam em funcdo das relacdes de intimidade desenvolvidas nas
redes.

Hoje em dia, € uma pratica comum que os usuarios de redes sociais
compartilhem com seus seguidores ou com o publico em geral detalhes de sua rotina,
eventos de suas vidas, informagdes sobre suas familias, entre outros. Para alguns
usuarios, a conexao e as publicagdes nas redes sociais sdo uma necessidade, mesmo
que envolvam conteudo da vida privada e intima. Participar e interagir nas redes
sociais redefiniu as fronteiras entre o publico e o privado, que antes eram
consideradas esferas sociais distintas e preservadas, agora influenciando uma a outra
e ultrapassando limites anteriormente estabelecidos, em uma situagdo complexa e
inédita.

Diante das profundas transformacdes sociais, € evidente que numerosas
pessoas, em seus lares, locais de trabalho, escolas, universidades e em diversos
outros ambientes, se organizam e acessam informagdes em momentos distintos.
Nesse contexto de diluicdo das barreiras fisicas e temporais, em que individuos ao
redor do mundo utilizam a rede simultaneamente a uma intensa atividade econémica,
surge a questao: o que é publico e o que é privado na internet? Antes de qualquer
conclusao, € crucial distinguir claramente o que € publico do que é privado.

Nelson Saldanha realizou uma analise sobre os aspectos privados e publicos
da vida social e histérica, destacando que a utilizagdo do espaco e do tempo sao
dimensdes fundamentais da existéncia, demarcadas e hierarquizadas por inUmeras
distingdes e convengdes. No texto, o jardim € apresentado como um espago privado,
visto que, inicialmente, € encerrado, enquanto a praca, por ser aberta, representa o
espacgo publico. Um exemplo de ambiente privado seria a residéncia de cada
individuo, onde convive com a familia, enquanto locais publicos incluem 6érgaos
governamentais, igrejas e escolas: elementos integrantes organicos de uma porgao

da cidade. Ele enfatiza:

Entretanto, a permanéncia de uma distingdo entre vida privada e vida publica,
que idealmente tem um sentido de equilibrio e complementaridade, possui
uma importancia substancial para a existéncia humana. E toda existéncia é
sempre um sistema de equilibrios. Esta distingdo, que pode e deve ser
pensada como um dado histérico (ou ao menos uma constante), pode ser
vista como herdeira de alguns dos momentos mais exemplares e mais
representativos da historia da antiglidade e do Ocidente: momentos que se
situam na Grécia e em Roma, bem como em algumas passagens da ldade
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Média (recolhendo inclusive sugestdes mouras e persas), e que desembocam
na corrente de ansioso ritmo que € a histéria dos dois ou trés ultimos séculos.
(Saldanha, 2005, p.13).

Assim, torna-se evidente que a distincdo entre o publico e o privado pode ser
compreendida como uma construgao historica, cultural e social, conforme salientado
pelo autor Saldanha, assumindo uma significativa relevancia para a experiéncia
humana, representando um equilibrio crucial. Essa distingdo molda as interagdes
sociais, influenciando o comportamento e a comunicacgao dos individuos em diferentes
contextos, bem como as normas e os padrbes de convivéncia, especialmente nos
espacos publicos, de acesso amplo.

No contexto da internet, o acesso € aberto, contanto que o individuo disponha
de conexao e das ferramentas necessarias para se conectar, sugerindo assim que o
ambiente seja de natureza publica, uma vez que nao existe um proprietario ou um
Estado com um monopdlio regulatério sobre ele. De fato, atualmente ndo ha uma
governancga centralizada da internet; em vez disso, cada Estado elabora normas ou
leis especificas para questdes que demandam diretrizes urgentes, como foi o caso do
Regulamento Geral de Protecdo de Dados (GDPR), nova lei que entrou em vigor na
Europa. Existem diversos influenciadores, empresas e governos que utilizam
ferramentas tecnoldgicas e técnicas de comunicacdo e marketing para manipular a
Rede e os usuarios da Internet, o que leva a reflexao e a duvida se o ambiente nao é
controlado por grupos privados que detém o monopdlio tecnolégico e recursos
financeiros de forma a atender os seus interesses, e para tanto, utilizam-se das mais
obscuras técnicas (Longhi, 2020).

Desse modo, o socidlogo Zygmunt Bauman sustenta que hoje vive-se numa
sociedade confessional que eliminou a fronteira que antes separava o privado do
publico e por fazer da exposi¢ao publica do privado, uma virtude e uma obrigagao
publicas (Bauman, 2013).

Ap06s o surgimento do comércio eletrénico e a consolidagao da World Wide Web
em 1990, um sistema de hipertexto formado por links que redirecionam os usuarios
para outros documentos por meio de uma interface grafica, em meados de 2001,
ocorreu uma significativa transformagéo na chamada "bolha da internet", marcada
pela desvalorizacdo de empresas ligadas a tecnologia da informagao. As solugdes

para superar esse desafio deram origem ao movimento Web 2.0 (O'Reilly, 2005).
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A Web 2.0 foi vista como uma reinvengao da WWW, pois converteu a internet
em um ambiente digital no qual os proprios usuarios ndo apenas consumiam conteudo
e visitavam sites, mas também contribuiam ativamente para a rede inserindo dados.
Exemplos praticos dessa nova configuragdo da web incluem a criacdo da Wikipedia,
uma enciclopédia colaborativa alimentada pelos proprios usuarios, bem como blogs,
redes sociais, entre outros (O'Reilly, 2005).

Essa mudanca teve um impacto direto na forma como a web era monetizada.
Anteriormente, as empresas que desejavam anunciar em plataformas de provedores
de conteudo, informagdo e hospedagem pagavam com base no numero de
visualizagbes da pagina (page views). Com a participagdo ativa dos usuarios na
insercao de dados nas plataformas, a remuneracao passou a depender de agdes mais
engajadas de outros usuarios, como clicar no hiperlink do site da empresa ou
interacdes mais profundas, como fornecer dados pessoais ou fazer uma compra
(O'Reilly, 2005).

Diante desse cenario, surgiu um avango no mercado aparentemente baseado
na "gratuidade" para os usuarios, mas que na realidade remunerava indiretamente o
provedor ou o usuario, agora popularmente conhecido como influenciador, que
estimula a acdo entre seus seguidores, utilizando técnicas de marketing
fundamentadas nas preferéncias dos consumidores. As informagdes e atividades
rastreadas pelos provedores de aplicativos resultam na formacao de extensos bancos
de dados de usuarios, como os cookies de internet, levantando novas discussoes e
implicagdes juridicas sobre a manipulagao de dados e dos préprios usuarios.

Atualmente, a doutrina aponta a queda das classicas diferencgas entre o publico
e privado, sendo assim, os confins entre direito penal e direito civil ndo restaram ilesos,
assim, sera necessario que haja um dialogo construtivo entre o direito penal e o civil
para os usos indevidos da Rede que atinjam terceiros (Longhi, 2020).

Algoritmos complexos de plataformas de midia social personalizam a
experiéncia do usuario com base em seu comportamento passado, criando bolhas
informativas em que os usuarios sao expostos principalmente a informagdes que
confirmam suas crencas, gerando uma espécie de “bola de neve” intelectual,
momento em que o individuo se prende aquela nog¢ao de consciéncia que acredita ser
coletiva e ndo passa de um entendimento individual. Conforme Pariser (2011), esses
algoritmos filtram informagdes de modo a criar um ambiente fechado ao redor do

usuario, reforcando suas opinides preexistentes e limitando a exposi¢cdo a
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perspectivas diversas afim de manter o usuario mais ativo e permanente na
plataforma.

Essas bolhas sociais resultam na polarizagdao das opinides, facilitando a
propagacao de noticias falsas, uma vez que as informagdes sdo compartilhadas e
amplificadas dentro dessas comunidades homogéneas. A intengao de tornar “viral” &
incentivada pelos algoritmos que valorizam o conteudo que gera engajamento,
levando a noticias falsas sensacionalistas e emocionalmente carregadas. Segundo
Vosoughi, Roy e Aral (2018), a desinformacdo se espalha mais rapido e mais
amplamente do que a verdade, especialmente quando o conteudo € altamente
emocional e impactante.

Tendo em vista o referido, passamos a compreender que o ambiente é propicio
para a proliferacdo de Fake News, engajando uma interagdo complexa entre
algoritmos de personalizagdo e um elevado crescimento da polarizagéo resultante de
bolhas sociais, que vém a incentivar a disseminagao de informagdes de forma viral e
a disseminacéao deliberada de desinformacao, gerando uma problematica no contexto
da formagao de um Estado Democratico de Direito. O crescimento da desinformagéo
coloca em risco a integridade do debate publico e a capacidade da sociedade de tomar

decisbes informadas, conforme destacado por Sunstein (2018).
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3 O DIREITO BRASILEIRO E AS FAKE NEWS: ENTRE O QUE SE TEM E O QUE
SE PRECISA TER.

A complexa relagao entre a legislagao brasileira e o fendmeno das Fake News.
Com a ascensdo da internet e das redes sociais, a disseminacado de informacgdes
falsas tornou-se um desafio significativo para a integridade do processo democratico
e para a protecao dos direitos fundamentais. Este capitulo busca analisar as normas
juridicas vigentes, suas eficacias e deficiéncias, e explorar as necessidades de
aprimoramento legislativo para enfrentar os desafios impostos pelas Fake News.

O objetivo deste capitulo é realizar uma analise critica das disposi¢oes legais
atuais que regulam a disseminacgao de informacgdes na internet no Brasil, identificando
lacunas e propondo melhorias legislativas. Inicialmente, o capitulo revisita o historico
legislativo, destacando marcos como o Marco Civil da Internet e a Lei Geral de
Protecédo de Dados (LGPD). Em seguida, sédo discutidos casos relevantes que ilustram
os desafios enfrentados na aplicagao das leis existentes. O capitulo também examina
propostas legislativas em tramitacdo e sugere estratégias de politicas publicas,
enfatizando a importancia da educacéo digital e da responsabilidade civil e penal na

mitigac&do dos impactos das Fake News.

3.1 O CONTEXTO NORMATIVO BRASILEIRO FRENTE AOS MOVIMENTOS
INFORMACIONAIS CONTEMPORANEOS

No Brasil, a internet foi comercialmente aberta em 1995, um marco facilitado
pela Rede Nacional de Ensino e Pesquisa (RNP), instituida pelo Ministério da Ciéncia
e Tecnologia (MCT). A RNP desempenhou um papel crucial na expansao do acesso
a internet em diversos setores da sociedade, conforme estabelecido na Norma 004,
da Portaria MCT n°® 148 de 31 de maio de 1995. Este documento define o termo
"Internet” como um nome genérico que engloba a cole¢cdo de redes, meios de
transmissao e comutacao, roteadores, equipamentos e protocolos necessarios para a
comunicagao entre computadores, incluindo os softwares e dados contidos nesses
computadores.

Ao abordar o regime juridico da Internet, especialmente em relagdo as redes

sociais, & essencial destacar a estrutura da Rede conforme a norma mencionada. De
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acordo com essa regulagado, a Internet é organizada em backbones, aos quais se
conectam os provedores de acesso ou de informacdes, atuando como prestadores de
servigcos aos usuarios finais. Nestes termos, os usuarios finais sao considerados
consumidores, conforme o artigo 2° da Lei 8.078/1990, e os provedores sao pessoas
juridicas prestadoras de servigos, conforme o artigo 3° da mesma lei, recebendo
remuneragdo em contrapartida.®

A relagao entre consumidores (usuarios) e prestadores de servigo (provedores)
de conexao, aplicacdo e hospedagem de acesso a internet € uma relagdo de
consumo, regida pelo Codigo de Defesa do Consumidor (Lei 8.078 de 11 de setembro
de 1990). E importante notar que, apesar da aparente gratuidade para o usuario,
existe uma remuneracgao indireta para o provedor de aplicagdes, seja por meio de
publicidade ou outros 6nus impostos ao consumidor, como a coleta de dados pessoais
que alimentam grandes bancos de dados, como Big Data, com varias aplicagdes
comerciais.

O artigo 2° do Codigo de Defesa do Consumidor define consumidor como a
pessoa que "adquire ou utiliza produto ou servico como destinatario final". Nesse
contexto, surgem duas principais interpretagdes do termo "destinatario final": as
correntes finalista e maximalista. Segundo a corrente finalista, o destinatario final é
aquele que recebe diretamente os servigos ou bens dos fornecedores, estabelecendo
a vulnerabilidade do consumidor de forma concreta. Por outro lado, a corrente
maximalista considera consumidor o fornecedor nio profissional, isto é, aquele que
nao busca lucro e cuja vulnerabilidade é vista de maneira abstrata. No Superior
Tribunal de Justica, prevalece a interpretacgao finalista, na qual a vulnerabilidade deve
ser especificamente demonstrada no caso concreto para que se aplique a protecao
consumerista, caracterizada pela defesa dos mais vulneraveis. Conforme Claudia

Lima Marques:

Vulnerabilidade é uma situagdo permanente ou provisoria, individual ou
coletiva, que fragiliza ou enfraquece o sujeito de direitos, desequilibrando a
relacdo de consumo. Vulnerabilidade é uma caracteristica, um estado do

5> Backbones sdo componentes cruciais em arquiteturas de redes neurais modernas, fornecendo uma
base robusta para a extragdo de caracteristicas em diversas aplicagées de aprendizado de maquina.
Utilizando backbones pré-treinados, € possivel acelerar o treinamento de modelos e melhorar seu
desempenho em tarefas especificas. Como observado por He et al. (2015), as arquiteturas como a
ResNet tém se mostrado particularmente eficazes ao mitigar problemas de profundidade em redes
neurais profundas, tornando-se fundamentais para avangos em visdo computacional e outras areas
relacionadas.
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sujeito mais fraco, um sinal de necessidade de protegdo. (Marques 2004,
P.87).

No ambito do Cdédigo de Defesa do Consumidor, a vulnerabilidade é
categorizada em quatro tipos especificos, que moldam a condigdo do consumidor:
técnica, juridica, econdmica e informacional. A vulnerabilidade técnica ocorre quando
o consumidor ndo possui 0 conhecimento especializado necessario para entender
plenamente o produto ou servigo. A vulnerabilidade juridica € evidenciada pela falta
de compreensdo do consumidor sobre os aspectos legais e as consequéncias
juridicas dos contratos que assina. A vulnerabilidade econémica se refere a
desigualdade de poder econdmico entre consumidor e fornecedor, fundamentando a
nocao de hipossuficiéncia do consumidor. Por ultimo, a vulnerabilidade informacional,
que se torna cada vez mais proeminente na era digital, onde a transparéncia e a
confianga baseada na boa-fé objetiva sdo cruciais, destacando a importancia dos
principios da aparéncia, confianca e da boa-fé objetiva (Marques, 2004).

Com o surgimento da internet e o desenvolvimento da sociedade em rede,
varias transformacdes foram observadas, especialmente nas relacbes sociais. “A
internet e o Facebook nos tranquilizam e nos dao a sensacgao de protecao e abrigo,
afastando o medo inconsciente de sermos abandonados. Na verdade, muitas vezes
vocé esta cercado de pessoas tao solitarias quanto vocé” (Bauman, 2013).

Conforme Bauman (2013), esse comportamento pode ser resultado de
caréncias emocionais, com a Internet servindo como um refugio para a autoafirmacgao.
Nesse ambiente, ha uma valorizagado do "eu", das ideologias e pensamentos, usados
como mecanismos de defesa em uma sociedade em rede. Neste contexto, as
informacbdes sao volateis, rapidas e mais duradouras do que a capacidade de
processamento do cérebro humano.

Apesar de um crescente senso de liberdade de expressao ilimitada e a falta de
regulagéo, evidenciados pela criacdo de perfis anénimos e pelo uso de inteligéncia
artificial para disseminar conteudos ofensivos, o artigo 5°, inciso IV da Constituicdo

Federal do Brasil estabelece que:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

(...)
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IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;
(Brasil, 1988).

Conforme exposto no texto, ha uma clara opgcdo normativa que favorece a
liberdade de expresséao, elemento fundamental em uma sociedade democratica. No
entanto, a mesma legislagao impde restricées, incluindo uma proibigao explicita ao
anonimato. O dicionario Michaelis define "anonimato" como o "estado ou qualidade de
ser andénimo" e o "costume de escrever sem identificacdo do autor para ocultar sua
identidade". Portanto, apesar da legislacédo privilegiar a liberdade de expressao e
pensamento, alinhada as tendéncias democraticas modernas, existem limitagbes
normativas que regulam o exercicio desse direito para assegurar a convivéncia
harmoniosa e evitar conflitos (Michaelis, 2023).

Essa norma é igualmente aplicavel no contexto da Internet. Apesar da estrutura
tecnologica da rede sugerir que 0 anonimato € possivel, na realidade, os provedores
de hospedagem tém acesso aos dados dos usuarios, incluindo a localizagdo dos
computadores através dos enderecos IP.

A implementagao do Marco Civil da Internet representou um passo significativo
no estabelecimento da legislagcao brasileira sobre a internet. Essa lei estipula regras
para a responsabilizacao civil por danos resultantes de mau uso da rede e a remogao
de conteudo. Antes de sua promulgagao, havia divergéncias na jurisprudéncia sobre
essas questdes. O Superior Tribunal de Justica adotava a abordagem do "notice and
take down", exigindo notificagdo extrajudicial para a remocdo de conteudos
considerados inapropriados dentro de 24 horas, caso contrario, o provedor de
conteudo poderia ser responsabilizado junto com o autor do ato ilicito pelo dano
causado (Brasil, 2014).

Anteriormente ao Marco Civil, os provedores podiam suspender
preventivamente o conteudo para verificar a validade das alegagdes em momento
oportuno. Além disso, quando uma parte lesada recorria ao judiciario para solicitar a
remogao de conteudo, alguns tribunais exigiam que a notificagdo extrajudicial
especificasse a URL, facilitando a identificagdo exata do conteudo, enquanto outros
nao impunham tal requisito (Doneda, 2014).

Antes do Marco Civil da Internet, ndo existiam regulamentagdes especificas
sobre o periodo de retengao de registros de dados e informagdes sobre o autor do
conteudo. O Superior Tribunal de Justica entendia que os provedores de conteudo ou

aplicagdes deveriam manter os registros por um periodo de trés anos, baseando-se
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no prazo prescricional para agdes de reparagao civil conforme o artigo 206, §3°, V do
Cddigo Civil de 2002.

Com a vigéncia do Marco Civil da Internet (Lei n. 12.965/14), foram introduzidas
novas regulamentagdes. Uma mudanga significativa diz respeito a responsabilidade
dos provedores de aplicagdes na remocédo de conteudo que afete a privacidade do
usuario. A lei distingue entre privacidade ordinaria e qualificada; a primeira relacionada
a liberdade de expressao e censura (artigo 19) e a segunda a exposi¢cdo nao
autorizada da vida intima, incluindo a chamada "revenge porn" (artigo 21).

Para conteudo de privacidade ordinaria, o artigo 19 prevé que o provedor de
aplicagdes pode ser responsabilizado civilmente se ndo remover o conteudo ofensivo
a tempo, apds ordem judicial especifica. Em contraste, para a privacidade qualificada,
o artigo 21 estabelece que o provedor deve remover conteudos intimos divulgados
sem consentimento apos notificagdo extrajudicial da parte ofendida ou de seu
representante legal, sob risco de responsabilizagao subsidiaria. Em ambos os casos,
€ exigida a identificacao clara e especifica do conteudo a ser removido (Doneda,
2014).

O artigo 15 do Marco Civil da Internet determina que os provedores de
aplicagdes preservem registros de acesso por seis meses, exceto nos casos de ilicitos
sem fins econémicos ou de natureza privada.

Percebe-se que, apesar das intengcdes do Marco Civil da Internet de modernizar
e padronizar a legislagao sobre internet, ainda existem falhas, especialmente no que
tange ao combate rapido das fake news e a eficacia na remogao de conteudo, uma
vez que o tempo é um fator critico para mitigar os danos causados por noticias
fraudulentas, especialmente em periodos eleitorais e situagcdes de saude publica
(Flumignan, 2020).

No Brasil, em 2018 ficou evidenciado que o Marco Civil da Internet nao foi
suficiente para tutelar os casos de fake news, visto que o Poder Judiciario brasileiro
se viu sem respaldo legal para frear e resolver os conflitos envolvendo noticias
fraudulentas que foi, conforme a OEA (Organizagdo de Estados Americanos), “sem
precedentes” (Flumignan, 2020).

Os dados pessoais funcionam como o combustivel dos algoritmos de redes
sociais, permitindo a manipulacdo e a personalizacao de informacdes para fins de
marketing e publicidade. Esta pratica foi notavelmente utilizada em dois importantes

casos eleitorais: a Cambridge Analytica nas eleicoes presidenciais de 2016 nos EUA
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e a Yacows nas eleicdes de 2018 no Brasil que acabou em resultar na Comissao
Parlamentar Mista de Inquérito (CPMI) das fake news.

No caso da Cambridge Analytica, dados de cerca de 50 milhdes de usuarios
do Facebook foram coletados através de um aplicativo, que usava essas informacdes
para criar perfis detalhados dos usuarios e direcionar conteudos enganosos para
influenciar o eleitorado. No Brasil, a empresa Yacows foi contratada para enviar
mensagens em massa durante a campanha eleitoral, usando listas de dados pessoais
fornecidas pelas campanhas de candidatos como Fernando Haddad e Jair Bolsonaro
(Rede Brasil Atual, 2019).

Esses incidentes ilustram como as ferramentas de marketing digital podem ser
usadas para a disseminacdo de Fake News, destacando a necessidade de
regulamentagdo e fiscalizagdo rigorosas dessas atividades. A Resolugdo n°
23.610/2019 do Tribunal Superior Eleitoral, por exemplo, sublinha a importancia da
Lei Geral de Protecédo de Dados (LGPD) na regulamentacéo da propaganda eleitoral,
exigindo que todas as atividades relacionadas ao uso de dados pessoais em
campanhas eleitorais sejam conduzidas em conformidade com a LGPD, enfatizando
o consentimento explicito dos titulares dos dados.

Este contexto destaca a conexao critica entre a protegcao de dados pessoais e
o0 combate as Fake News, demonstrando a necessidade de uma abordagem que
respeite a privacidade do individuo e promova a integridade do processo eleitoral.

Na sociedade em rede, observa-se uma ampla disseminacdo de conteudos
gerados sob a égide da liberdade de expressao. Entretanto, esta pratica encontra
limitagbes legais, uma vez que nenhum direito é absoluto. Por exemplo, a legislagao
proibe explicitamente o anonimato e o discurso de 6dio e violéncia, conforme
estabelecido no artigo 5°, IV da Constituicdo Federal. Esse ambiente propicia um
aumento na disseminacgao de desinformacéo e noticias falsas (Fake News), o que tem
gerado preocupagdes tanto entre académicos quanto entre representantes
governamentais (Brasil, 1988).

Dentro desse quadro regulatério, foi proposto o Projeto de Lei n°® 2.630/2020,
conhecido como o Projeto de Lei das Fake News. Este projeto tem como objetivo a
criacdo da Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet,
buscando normatizar a circulagao de informacdes, especialmente em redes sociais e

servicos de mensagens privadas. O principal intuito € conter a disseminagdo em
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massa de noticias fraudulentas. O artigo 1° deste projeto de lei define os principios

fundamentais para a regulamentagao dessas atividades digitais:

Esta Lei, denominada Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, estabelece normas, diretrizes e mecanismos de
transparéncia para provedores de redes sociais e de servicos de mensageria
privada a fim de garantir seguranga e ampla liberdade de expressao,
comunicacao e manifestagcao do pensamento.

Sobre a extensdo da Lei Brasileira de Liberdade, Responsabilidade e

Transparéncia na Internet, os dispositivos do artigo 1° preveem:

§ 1° Esta Lei ndo se aplica aos provedores de redes sociais e de servigos de
mensageria privada que ofertem servigos ao publico brasileiro com menos de
2.000.000 (dois milhdes) de usuarios registrados, para os quais as
disposi¢des desta Lei servirdo de parédmetro para aplicacdo de programa de
boas praticas, com vistas a adogdo de medidas adequadas e proporcionais
no combate ao comportamento inauténtico e na transparéncia sobre
conteldos pagos.

§ 2° O disposto no caput aplica-se, inclusive, aos provedores de redes sociais
e de servigos de mensageria privada sediados no exterior, desde que ofertem
servi¢co ao publico brasileiro ou que pelo menos uma integrante do mesmo

grupo econdmico possua estabelecimento no Brasil.

Ja o conceito de Fake News esta exposto no art. 4° e visa ser, para fins legais:

Art. 4° Conteudo, em parte ou no todo, inequivocamente falso ou enganoso,
passivel de verificagdo, colocado fora de contexto, manipulado ou forjado,
com potencial de causar danos individuais ou coletivos, ressalvado o animo
humoristico ou de parddia.
Portanto, fica claro que as noticias fraudulentas sao deliberadamente criadas e
nao devem ser confundidas com textos satiricos, que tém intengdes humoristicas e
sdo claramente nao fidedignos. Quanto ao escopo de aplicacdo, o Projeto de Lei
2.630/2020 inicialmente nao incluira os provedores de redes sociais e servicos de
mensagens privadas com menos de 2 milhdes de usuarios. Isso indica que o foco da
legislagao é nas grandes plataformas virtuais, como Twitter, Instagram, Facebook e o
aplicativo WhatsApp.
O Projeto de Lei visa acrescer as obrigacdes ja existentes em outros diplomas,
como o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Protecédo de

Dados (LGPD — Lei n° 13.709/2018), a estruturagao de praticas de transparéncia, de
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moderacao de conteudo e processos eficientes para combater a distribuicao
massificada de conteudo por contas automatizadas (como os bots, robds controlados
por computador e algoritmos) que inflam, artificialmente, a distribuicdo de conteudo
para além da capacidade humana, além de criar mecanismos para desabilitacdo do
funcionamento de contas inauténticas, que tem o propdsito de assumir, falsamente, a
identidade de terceiros para enganar outros usuarios (Magro, 2021).

O Projeto de Lei inclui a obrigatoriedade de clara identificacdo de conteudo
patrocinados ou publicitarios, sejam eles impulsionamentos digitais ou anuncios,
permitindo aos usuarios diferenciar facilmente a publicidade convencional. Para
assegurar essa transparéncia nas politicas e praticas de moderagéo de conteudo, o
Projeto estipula que os provedores de servigos digitais elaborem e publiquem
relatérios trimestrais em seus sites, detalhando os procedimentos e decisdes
adotadas na gestao de conteudo (Brasil, 2020).

Para servigos de mensagens, o Projeto impde limitagcdes ao encaminhamento
de mensagens para outros usuarios e grupos, além de prever a opgao de nao
participagdo em grupos ou listas de transmisséo.

O Projeto também estabelece um regime especifico para as contas de redes
sociais de o6rgédos e entidades da Administracao Publica e de agentes politicos,
tratando o conteudo dessas paginas como de interesse publico e, portanto, submetido
aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia,
conforme o art. 37 da Constituicdo Federal. Estes titulares n&o poderao restringir o
acesso do publico as suas publicagdes, exceto em suas contas pessoais.

Além disso, para implementar as medidas propostas, o Projeto prevé a criagao
de um Conselho de Transparéncia e Responsabilidade na Internet por ato do
Congresso Nacional, seguindo o modelo de agéncias reguladoras, similar a
Autoridade Nacional de Protecao de Dados estabelecida pela Lei Geral de Protecéo
de Dados (Brasil, 2020).

Também no caso de infragdes, os provedores de redes sociais e servicos de
mensageria poderdao enfrentar san¢des que incluem adverténcias ou multas de até
10% do faturamento do ultimo exercicio, com critérios de dosagem baseados na
proporcionalidade, condicdo econdmica do infrator e impacto da infragcéo.

Essas medidas visam alinhar a legislagdo brasileira com tendéncias

internacionais, como a lei alema NetzDG “Lei Alema para a Melhoria da Aplicagao da



46

Lei nas Redes Sociais”, que foca no combate a disseminagao de Fake News nas redes

sociais (Alemanha, 2017).

3.2 OS ESFORGCOS NORMATIVOS BRASILEIROS PARA A CONTENCAO DAS
FAKE NEWS

Atualmente as violagbes aos Termos de Uso das redes sociais e as leis sobre
anonimato tém se mostrado frequentes, incluindo a criagdo de perfis falsos (fakes),
robds (bots), além do uso indevido de perfis por menores de idade e a utilizagao de
nomes e imagens de pessoas falecidas. Muitos usuarios escondem suas verdadeiras
identidades para engajar em atividades obscuras e até criminosas. Esses perfis
frequentemente disseminam discursos de édio, noticias falsas (fake news), calunias,
difamacdes e outras ofensas a honra, além de praticas como stalking, entre outras
agdes mal-intencionadas (Brasil, 2021).°

Embora existam leis que tipifiquem algumas dessas condutas, como a calunia
e a difamagao, previstas nos artigos 138 e 139 do Codigo Penal Brasileiro, e a recente
lei do stalking (Lei n°® 14.132/2021), a legislagao ainda € pouco especifica em relagao
a temas como discurso de 6dio e Fake News. Atualmente, ha Projetos de Lei em
tramitacdo que buscam abordar estas questdes, como o PL n°® 7582/2014, que visa
definir crimes de ddio e intolerancia e implementar medidas para coibi-los, conforme
o inciso Ill do art. 1 e o caput do art. 5 da Constituicdo Federal. Outro projeto, o PL n°
2630/2020, propde a criagado da Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, estabelecendo normas sobre a transparéncia de redes
sociais e servicos de mensagens privadas, especialmente quanto a responsabilidade
dos provedores no combate a desinformacao.

O uso de robds (bots), programados para inflar artificialmente o numero de

seguidores, curtidas e até mesmo disseminar conteudos nocivos, foi uma pratica

¢ A palavra stalker é derivada da lingua inglesa e significa perseguidor. Ela é aplicada a alguém que
importuna de forma insistente e obsessiva uma outra pessoa. Assim, essa forma de espionar e
perseguir um individuo de forma constante e desagradavel € denominada stalking. No Brasil a pratica
€ considerada crime pela Lei 14.132/21, ou Lei do Stalking, que entrou em vigor no dia 1° de abril de
2021. Ela inclui o artigo 147-A no Cédigo Penal Brasileiro com o seguinte texto: Art. 147-A do Cdédigo
Penal: Perseguir alguém, reiteradamente e por qualquer meio, ameacgando-lhe a integridade fisica ou
psicolégica, restringindo-lhe a capacidade de locomogédo ou, de qualquer forma, invadindo ou
perturbando sua esfera de liberdade ou privacidade. Pena — Reclusdo, de 6 (seis) meses a 2 (dois)
anos, e multa.
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amplamente utilizada durante periodos eleitorais no Brasil (Ferrari & Mota, 2018). Em
resposta, o Tribunal Superior Eleitoral criou o Conselho Consultivo sobre Internet e
Eleicbes (Portaria TSE n° 949, de 07/12/2017), com o objetivo de desenvolver
pesquisas e estudos sobre as regras eleitorais e o impacto da Internet nas elei¢des,
focando especialmente nos riscos das Fake News e no uso de robés na propagacéo
de informacodes.

Ja em 2010, o ministro Herman Benjamin, do Superior Tribunal de Justica, se
pronunciou em um acoérdao sobre a fungdo do Direito em proteger os bens juridicos
violados no ambiente virtual. Ele destacou a importadncia de uma abordagem
sistematica, que respeite as competéncias de cada area do Direito, conforme a
natureza e o bem juridico violado. Dessa forma, a protecao pode ser assegurada pelas

areas civel, criminal, administrativa, eleitoral, entre outras.

A internet é o espago por exceléncia da liberdade, o que néo significa dizer
que seja um universo sem lei e sem responsabilidade pelos abusos que la
venham a ocorrer. No mundo real, como no virtual, o valor da dignidade da
pessoa humana é um s, pois nem 0 meio em que os agressores transitam,
nem as ferramentas tecnoldgicas que utilizam conseguem transmudar ou
enfraquecer a natureza de sobre principio irrenunciavel, intransferivel e
imprescritivel que lhe confere o Direito brasileiro (BRASIL, 2010).

O Superior Tribunal de Justica também se manifestou sobre o tema em um
julgamento de Habeas Corpus, enfatizando o compromisso do Poder Judiciario em

combater a anonimizagéo nas redes sociais e o uso de robds, conforme segue:

HABEAS CORPUS N° 581063 - PA (2020/0112305-8) RELATOR :
MINISTRO NEFI CORDEIRO IMPETRANTE : FRANCISCO BRASIL
MONTEIRO FILHO E OUTRO ADVOGADOS : SABATO GIOVANI MEGALE
ROSSETTI - PA002774 FRANCISCO BRASIL MONTEIRO FILHO -
PA011604 IMPETRADO : TRIBUNAL DE JUSTICA DO ESTADO DO PARA
PACIENTE : EDUARDO SARMENTO CUNHA INTERES. : MINISTERIO
PUBLICO DO ESTADO DO PARA DECISAO A divulgacao de noticias falsas
de maneira orquestrada e sistematica € o fenébmeno conhecido como Fake
News, podendo ainda ser conceituado como a difuséo, por qualquer meio de
comunicagdo, em especial os eletrbnicos, de noticias/informagdes
sabidamente falsas, com o intuito de desinformar ou obter vantagem
politica/econémica. O que, aparentemente, constituia 0 modus operandi dos
representados, através de suas contas pessoais e paginas de reproducéo de
conteudo. [...] Ou seja, tais engrenagens ndo agem por motivagéo idonea, em
regra, visam a lucratividade através do acesso e venda de anuncios em seus
ambientes virtuais, assim como se tornam propagadores de ideias
particulares do seu interesse politico, em detrimento de reputagdes e até
mesmo a paz social. Entrementes, a Constituicdo Federal, resguarda a
inviolabilidade da honra e imagens das pessoas, ndo podendo o direito de
livre manifestagdo de pensamento ser invocado e utilizado como instrumento
para violagdo de outro direito fundamental. [..] Cumpre destacar, o
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contemporaneo e contundente esforgco do Poder Judiciario em combater as
chamadas Fake News. No ambito do Tribunal Superior Eleitoral, a criagdo do
Conselho Consultivo sobre Internet e Eleigbes (Portaria TSE n° 949, de
07/12/2017), com a atribuigdo de desenvolver pesquisas e estudos sobre as
regras eleitorais e a influéncia da Internet nas elei¢gdes, em especial o risco
das Fake News e o uso de robds na disseminagéo das informagdes é figura
personificada neste combate. (STJ - HC: 581063 PA 2020/0112305-8,
Relator: Ministro NEFI CORDEIRO, Data de Publicagéo: DJ 18/06/2020).

No ambito eleitoral, durante os periodos de eleicbes, ha um aumento
significativo nos processos relacionados a Fake News. Nesse contexto, existe uma

jurisprudéncia atual relevante sobre o tema:

RECURSO EM REPRESENTAGCAO. ELEICOES 2020. PROPAGANDA
ELEITORAL VEDADA. FAKE NEWS. CANDIDATO. PREFEITO MUNICIPAL.
BELEM. ART. 22, LEI 23.610/2019. POSTAGENS. VIDEO. FACEBOOK.
OFENSA A HONRA. CONFIGURAGCAO. POLEMICA. IMAGEM. VIDEO
OCORRIDO EM OUTRO CONTEXTO. REFORMA DA SENTENCA.
PROVIMENTO. 1. Trata-se de Recurso Eleitoral interposto pelo COLIGACAO
"BELEM DE NOVAS IDEIAS" (13-PT / 18-REDE / 80-UP / 65- PC do B / 50-
PSOL / 12-PDT), contra JOSE RICARDO DE SOUSA VIEIRA e FACEBOOK
SERVICOS ONLINE DO BRASIL LTDA, em razao de sentenga do Juizo
Zonal que julgou improcedente a representacéo eleitoral por propagagao de
Fake News. 2. Apos a andlise dos autos, verifico que a filmagem em questéo
foi feita em Palmas, Tocantins, e 0 homem aludido como Edmilson Rodrigues,
na verdade, é Rilton Farias. Tal afirmativa depreende-se de matérias
publicadas na internet sobre o mesmo fato. 3. O art. 22 da Lei 23.610/2019
aduz que nao é tolerada propaganda vedada, respondendo o infrator pelo
emprego de processo de propaganda irregular e pelo abuso quando caluniar,
difamar ou injuriar qualquer pessoa, bem como atingir 6rgdos ou entidades
que exer¢cam autoridade publica. 4. As Fake News sdo noticias fraudulentas,
produzidas dolosamente, com a intencdo de provocar algum dano. N&o se
constituem apenas em noticias falsas, ou meramente mentirosas. Resultam
da disseminacdo de informacao através do desinteresse em confirmar a
veracidade da mesma. 5. Configurou-se Fake News a divulgagéo, em rede
social (facebook) de video com uso de adjetivos aliados a frases soltas e
video com conteudo apelativo e polémico, capaz de gerar, artificialmente,
estados mentais e emocionais. 6. O video ora vergastado possuia o condao
de influenciar de maneira negativa o eleitor, uma vez que ultrapassou os
limites da livre manifestacdo de pensamento, caracterizando-se como uma
postagem disseminadora de propaganda eleitoral vedada e Fake News,
conforme se verifica nas provas juntadas. 7. Analisando a responsabilizagao
do realizador direto da postagem, verifico que mesmo diante da garantia da
liberdade de expressdo nas redes sociais, extrapolaram-se os limites da
razoabilidade, ficando claro que o agente utilizou arbitrariamente tal direito
para agredir os direitos da personalidade, bem como os direitos politicos do
entdo candidato a prefeito municipal Edmilson Rodrigues através de noticia
falsa. 8. Reforma da sentenga a quo para que seja aplicada multa no valor de
R$ 5.000,00. 9. Recurso Conhecido e PROVIDO. (Para, 2020).

Fora do periodo eleitoral, a competéncia para processar os fatos cabe a Justica
Comum, que pode tratar de responsabilizacdes criminais, como nos casos de crimes

contra a honra, e de responsabilizagdes civeis. Para aqueles que possuem mandatos

eletivos, pode haver a configuragédo do crime de responsabilidade.
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A Justica Eleitoral, por sua vez, estabelece diretrizes na Resolucdo N°
23.610/2019, que trata da propaganda eleitoral, das condutas ilicitas em campanhas
e das informacdes inveridicas. No artigo 9°, prevé-se que “pressupde que o candidato,
o partido ou a coligagao tenha verificado a presenga de elementos que permitam
concluir, com razoavel seguranca, pela fidedignidade da informacgao.” (Brasil, 2019).

O debate sobre Fake News nao seja constante nas midias e nas redes sociais,
a disseminacéao de noticias fraudulentas e outros atos correlacionados ocorre o tempo
todo, especialmente nas redes sociais. Esses atos tém diversos objetivos, como
impulsionamento de perfis, promog¢ao de histérias e conteudo, obtengao de cliques
(clickbaits), ascensao ou depreciagao politica e social de individuos, concorréncia
desleal entre empresas, vingangas pessoais, ou até mesmo a criagcdo de noticias de
teor irbnico ou satirico que confundem o publico. Reconhecer que as Fake News
existem e ocorrem continuamente na sociedade, bem como os danos que essa pratica
pode causar, é o primeiro passo para enfrentar esse problema contemporaneo (Rede
Brasil Atual, 2019).

Apesar das inumeras discussdes, legislagdes, projetos de lei, doutrinas,
jurisprudéncias e pesquisas sobre Fake News, seus impactos e formas de combaté-
las, é indispensavel a participacédo de cidadaos informados e ativos na luta contra a
disseminagao de desinformacgao, capazes de discerni-la. Embora esforgos pela
inclusao digital tenham sido feitos ao longo dos anos, a necessidade tornou-se ainda
mais premente em periodos recentes de isolamento social a nivel mundial, decorrente
da pandemia, surgindo novos desafios para a manutengdo de um espaco virtual
democratico e de boa-fé (Faleiro Jr, 2021).

Diante do surgimento de praticas nocivas na Internet, como Fake News, uso de
perfis falsos, discurso de ddio, utilizacao indevida de dados e apelos consumeristas
do marketing digital, a educacéo digital dos cidadaos se torna uma questao urgente e
relevante na sociedade em rede. Nesse contexto, o artigo 26 do Marco Civil da Internet

destaca o papel do Estado no cenario virtual:

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos os niveis de ensino, inclui a capacitacdo, integrada a
outras praticas educacionais, para o uso seguro, consciente e responsavel
da internet como ferramenta para o exercicio da cidadania, a promogéo da
cultura e o desenvolvimento tecnoldgico (Brasil, 2014).
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Devido aos diversos maleficios proporcionados pela vida conectada, como a
disseminacgao de conteudos nocivos de Fake News, a alta replicacdo de informacoes
que o cérebro humano nao consegue absorver, e o discurso de 6dio, alguns usuarios
optam pela exclusao definitiva das redes sociais e servigos de mensageria. Todavia,
muitos aspectos da vida social e profissional estdo intimamente ligados a Internet, o
que pode resultar em perda de informacdes e até em oportunidades para aqueles que
vivem totalmente desconectados (Faleiro Jr, 2021).

Atualmente, €& extremamente dificil realizar atividades basicas sem
conhecimento dos recursos digitais, e o mercado de trabalho exige competéncias que
vao do basico ao avangcado em tecnologias e programas. A intima relagdo dos
individuos com a tecnologia foi ainda mais evidenciada durante os periodos de
isolamento social, quando muitas pessoas foram obrigadas a utilizar aplicativos para
pedidos de comida, compras em supermercados e entregas de mercadorias, entre
outros. Além disso, 0 acesso a orgaos publicos e a justica tem se digitalizado, e as
escolas e faculdades tém continuado os estudos de forma remota e online,
acentuando as vulnerabilidades técnicas e informacionais daqueles que nao estido
familiarizados com a Internet e suas ferramentas.

Portanto, € essencial que os cidadaos, enquanto usuarios, recebam educacéao
digital para o uso adequado e ético da Internet. Este ensino deve ser iniciado na
escola, abrangendo alunos, pais e professores, e incluindo licdes sobre Politicas de
Seguranga da Informagcdo e a conscientizagdo sobre a importancia dos dados
pessoais. Tais ensinamentos devem perdurar por toda a vida do ser humano, tendo
em vista o dinamismo e a abrangéncia do mundo virtual (Faleiro JR, 2021).

Com uma sociedade educada digitalmente, sera possivel reduzir a eficacia dos
conteudos falsos e identificar e neutralizar os agentes propagadores de Fake News.
Os proprios cidadaos serdo capazes de reconhecer e conter tais conteudos, além de

fazer um uso responsavel da Internet, conforme preconizado.

Identificar fatos e fontes, desconfiar de manchetes sensacionalistas
(clickbaits), zelar por seus dados pessoais, ndo aderir a quaisquer termos de
uso, controlar o acesso a metadados de navegacgao, utilizar criptografia para
se preservar na Internet, diagnosticar e denunciar abusos, repudiar a
desinformag&o com alertas aos provedores e aos propagadores do conteudo
falseado, dentre varias outras condutas que o simples labor regulatério,
embora louvavel, ndo é capaz de simplesmente impor. (Faleiro Jr, 2021,
P.31).
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O Direito e a responsabilidade civil contemporanea sao pilares fundamentais
no combate aos conteudos nocivos na Internet, especialmente as Fake News, tanto
por meio de suas normas de carater retributivo quanto preventivo. O Estado, como
provedor de servigos a sociedade, deve investir em educagéo digital por meio de
politicas publicas eficazes. Os provedores de aplicacbes devem realizar auditorias de
conteudos impulsionados, principalmente de perfis de pessoas publicas, com alertas
para potenciais conteudos falseados em razdo de denuncias e demais medidas de
compliance e governanga (Faleiro Jr, 2021 apud Longhi, 2020). Dessa forma, sera
possivel criar um ambiente digital mais seguro e confiavel, onde a disseminagao de
informacdes falsas seja efetivamente controlada e os cidaddos possam navegar na

Internet com maior segurancga e responsabilidade.
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CONCLUSAO

Embora noticias fraudulentas e boatos existam ha séculos, com os mais
variados objetivos, o surgimento da Internet, a organizagao da sociedade em rede e o
desenvolvimento acelerado das Tecnologias de Informagdo e Comunicagéo
propiciaram um aumento exponencial e instantdneo de noticias fraudulentas, pela
fluida e veloz troca de informagdes e dados. Hoje, ha um grande fluxo de conteudo
consumido diariamente nas redes sociais e servicos de mensageria, que dificultam o
processo de interpretar e discernir a veracidade das informag¢des propagadas.

Esse é o contexto no qual se desenvolve o estudo acerca das fake News nessa
monografia, que ora se conclui. Os impactos das Fake News e seus efeitos negativos
que interferem nas relagdes sociais (em redes e na vida real) e tém imposto uma série
de desafios aos Estados, em uma gama de searas, afetando: direitos fundamentais (e
a tensdo entre eles), democracia, direitos do consumidor etc. Além disso,
frequentemente as Fake News relacionam-se ao discurso de 6dio, aos perfis falsos e
bots, pois ha lesividade aos direitos da personalidade e desrespeito aos preceitos
constitucionais.

No primeiro capitulo, que teve como objetivo estudar a evolugéo historica das
Fake News e suas manifestagcdbes e desdobramentos em novos contextos
informacionais, pode-se perceber que as Fake News ndao sdao um fenémeno
exclusivamente moderno. Elas tém raizes profundas na histéria da humanidade e
sempre se adaptaram aos meios de comunicacao disponiveis em cada época. Desde
rumores e boatos em sociedades antigas até a utilizagdo estratégica de
desinformacdo em conflitos e regimes politicos, as Fake News tém sido uma
constante. No entanto, o advento da internet e das redes sociais trouxe uma nova
dimensao para esse fendmeno, amplificando a velocidade e o alcance com que as
informacdes falsas podem ser disseminadas. A facilidade de compartilhamento e a
auséncia de barreiras geograficas transformaram as Fake News em uma ferramenta
poderosa de manipulacao de opinido publica e desestabilizacio social.

No segundo capitulo, cuja pretensao estava em analisar o ambiente da internet

e as novas redes de relagdes por elas viabilizadas, verificando o papel da sociedade
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em rede e a difusdao das Fake News, verificou-se que as plataformas digitais, através
de algoritmos de personalizacdo e segmentacdo de audiéncia, criam bolhas
informacionais que reforgam crencas preexistentes e intensificam a polarizagdo. Esse
ambiente propicio facilita a disseminagao rapida e ampla das Fake News, agravando
os desafios de verificacdo e correcao de informacdes falsas, destacou que, embora a
interconectividade digital tenha vantagens, como o acesso ampliado a informacéo, ela
contribui significativamente para a propagacédo de desinformagcdo. A dindmica das
redes sociais, que privilegia conteudos emocionais e sensacionalistas, favorece ainda
mais a viralizagdo das Fake News, evidenciando a necessidade de estratégias
educacionais para capacitar os usuarios na avaliagao critica das informagdes.

E por fim, no terceiro capitulo, visando examinar a legislagcado vigente no Brasil
relacionada aos novos contextos informacionais e os esfor¢gos normativos brasileiros
para a contencdo das Fake News, foi realizada uma analise critica das normas
juridicas atuais, identificando suas eficacias e deficiéncias. Além disso, foram
exploradas as necessidades de aprimoramento legislativo e a implementacdo de
politicas publicas voltadas para a educacdo digital e a clara definigdo de
responsabilidades civis e penais, destacando a importancia de uma abordagem
integrada para mitigar os impactos negativos das Fake News e fortalecer a
democracia.

Nesse sentido, retomando-se o problema central dessa pesquisa, que
perguntou se: o ordenamento juridico brasileiro tem se mostrado suficiente para o
enfrentamento das Fake News no contexto contemporaneo da sociedade em rede?
Verifica-se que a hipotese tragcada foi confirmada, pois a legislagao brasileira atual
apresenta omissodes e lacunas que dificultam o combate as Fake News, havendo uma
baixa regulamentacédo e controle dos ambientes virtuais, que se tornaram férteis a
proliferacdo das Fake News. Dessa forma, acredita-se que a implementagao de
politicas publicas voltadas para a educagao digital pode reduzir a disseminacao de
informacdes falsas

Conclui-se, que a eficacia no combate as Fake News requer uma abordagem
multifacetada que n&o se limita apenas a regulamentacao juridica. E necessario um
esforgo conjunto entre o poder publico, a sociedade civil e as plataformas digitais para
desenvolver mecanismos que promovam a transparéncia e a responsabilidade na
disseminacao de informacdes. Além disso, a criacdo de politicas publicas que

incentivem a educacgao digital € essencial para capacitar os cidadaos a identificar e
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refutar informagdes falsas, contribuindo para um ambiente informacional mais
saudavel e seguro.

A analise critica da legislacdo vigente revelou que, embora existam normas
especificas para tratar do fenbmeno das Fake News, ainda ha um caminho
significativo a ser percorrido para alcangar uma regulagao eficiente e abrangente. As
lacunas existentes na legislagao brasileira indicam a necessidade de um continuo
aprimoramento normativo que possa acompanhar a rapida evolugao das tecnologias
e 0s novos desafios impostos pela era digital. Nesse contexto, a cooperagéo
internacional também se mostra relevante, visto que a desinformagao € um problema
global que transcende fronteiras.

Em ultima instancia, o combate eficaz as Fake News n&o depende apenas de
medidas repressivas, mas também de uma mudanga cultural que valorize a
veracidade e a responsabilidade na produg¢ao e compartilhamento de informacdes. O
fortalecimento da democracia e a protegdo dos direitos fundamentais estéo
intrinsicamente ligados a capacidade de uma sociedade se informar de maneira
correta e consciente. Portanto, a implementagcdo de um conjunto de estratégias
integradas que envolvam a educacgéo, a legislagao e a cooperagao interinstitucional é
fundamental para enfrentar os desafios impostos pelas Fake News na sociedade

contemporanea.
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