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RESUMO

A presente pesquisa tem como tema o cenario juridico brasileiro em periodo
eleitoral: aplicabilidade de medidas para a diminuicdo da circulacao das fake news. A
delimitacéo teméatica do trabalho em tela, apresenta-se no estudo da aplicabilidade de
medidas para dirimir a circulagdo das fake news: o Projeto de Lei n° 2.630, de 2020,
gue institui Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet
e 0 cenario juridico brasileiro em periodo eleitoral. A fim de que se leve a efeito a
pesquisa, tem-se como problema norteador do estudo: as inovacgOes legislativas
implementadas no cenario juridico brasileiro sao suficientes ou efetivas para dirimir a
circulacdo das fake news durante o processo eleitoral? O objetivo geral esta calcado
em analisar o cenario juridico brasileiro acerca de inovacgbes legislativas,
considerando em particular, o Projeto de Lei n° 2.630, de 2020, que visa 0
enfrentamento das fake news no processo eleitoral. A relevancia da pesquisa reside
no aumento do fluxo das fake news no ambito politico e social, representando uma
ameaca ao Estado democratico e ao processo eleitoral. A aplicacao pratica do estudo
busca conscientizar sobre a importancia de buscar a veracidade das informacdes
consumidas e conhecer os dispositivos legais que condenam a propagacéao das fake
news. A metodologia adotada € tedrica, com abordagem qualitativa e uso de pesquisa
documental em fontes primarias e secundarias, com a utilizacdo de autores como:
Giuliano Da Empoli, José Jairo Gomes, Hannah Arendt e Matthew D Ancona. O
método de abordagem escolhido para a analise e interpretacdo dos dados € o
hipotético-dedutivo. A monografia € estruturada em trés capitulos: o primeiro
apresenta o conceito e a manifestacao pretérita das fake news; o segundo aborda as
fake news e seus reflexos nos processos eleitorais; e, o terceiro capitulo analisa o
cenario juridico brasileiro e a responsabilizacéo do fluxo das fake news. Em sintese,
a disseminacao das fake news requer abordagens abrangentes e a colaboracdo de
diversos atores, com inclusdo do campo juridico, educacional, governos, sociedade
civilL, setor privado e instituicdes académicas. E essencial promover a
responsabilizacdo dos agentes envolvidos e fortalecer a sociedade contra os efeitos
prejudiciais das fake news para preservar a integridade do processo democratico.

Palavras-chave: Fake news — processos eleitorais - projeto de lei n° 2.630/2020.



RESUMEN

La presente investigacion tiene como tema el escenario juridico brasilefio
durante el periodo electoral: aplicabilidad de medidas para la disminucion de la
circulacion de las fake news. La delimitacion tematica del trabajo en cuestién busca
estudiar la aplicabilidad de medidas para mitigar la circulacién de las fake news: el
Proyecto de Ley N° 2.630/2020 que instituye la Ley Brasilefia de Libertad,
Responsabilidad y Transparencia en Internet, y el escenario juridico brasilefio durante
el periodo electoral. Con el fin de llevar a cabo la investigacion, se plantea como
problema guia del estudio la siguiente pregunta: ¢ En qué medida el escenario juridico
brasilefio, con las innovaciones legislativas, considerando en particular el Proyecto de
Ley N° 2.630/2020 que instituye la Ley Brasilefia de Libertad, Responsabilidad y
Transparencia en Internet, busca mitigar la circulacion de las fake news durante el
proceso electoral? El objetivo se basa en analizar el escenario juridico brasilefio en
relacion con las innovaciones legislativas, considerando en particular el Proyecto de
Ley N° 2.630/2020, que tiene como objetivo abordar las fake news en el proceso
electoral. La relevancia de la investigacion reside en el aumento del flujo de las fake
news en el ambito politico y social, representando una amenaza al Estado
democratico y al proceso electoral. La aplicacion préactica del estudio busca
concienciar sobre la importancia de buscar la veracidad de las informaciones
consumidas y conocer los dispositivos legales que condenan la propagacion de las
fake news. La metodologia adoptada es teorica, con enfoque cualitativo y uso de
investigacion documental en fuentes primarias y secundarias, utilizando autores como
Giuliano Da Empoli, José Jairo Gomes, Hannah Arendt y Matthew D'Ancona. El
método de enfoque elegido para el analisis e interpretacion de los datos es el
hipotético-deductivo. La monografia esta estructurada en tres capitulos: el primero
presenta el concepto y la manifestacion pasada de las fake news; el segundo aborda
las fake news y sus repercusiones en los procesos electorales; y el tercer capitulo
analiza el escenario juridico brasilefio y la responsabilizacion de la circulacion de las
fake news. En resumen, la difusién de las fake news requiere enfoques integrales y la
colaboracion de diversos actores, incluyendo el ambito juridico, educativo,
gubernamental, la sociedad civil, el sector privado y las instituciones académicas. Es
esencial promover la responsabilizacion de los agentes involucrados y fortalecer a la
sociedad contra los efectos perjudiciales de las fake news para preservar la integridad
del proceso democréatico.

Palabras clave: Fake news — Procesos Electorales - Proyecto de Ley n° 2.630/2020.
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INTRODUCAO

O presente trabalho de curso tem como tema o cenario juridico brasileiro em
periodo eleitoral: aplicabilidade de medidas para a diminuicédo da circulacdo das fake
news. No atual cenario politico e social, a disseminacdo das fake news tem se tornado
uma preocupacao crescente em todo o mundo. No Brasil, esse fendmeno ganha
especial relevancia em periodo eleitoral, quando a disseminacdao de informacdes
falsas pode comprometer a integridade do processo democratico. Nesse sentido, esta
monografia tem como a delimitacdo tematica estudar a aplicabilidade de medidas para
dirimir a circulagcéo das fake news: o Projeto de Lei n° 2.630, de 2020 que institui Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet e o cenario
juridico brasileiro em periodo eleitoral.

A fim de que se leve a efeito a pesquisa, tem-se como problema norteador do
estudo o seguinte questionamento: as inovacdes legislativas implementadas no
cenario juridico brasileiro sdo suficientes ou efetivas para dirimir a circulacéo das fake
news durante o processo eleitoral? Logo, como hipotese pressupfe-se que: a) A
influéncia midiatica pelo fluxo de noticias falsas devera ser combatida pelos meios
legais disponiveis, desta forma no contexto eleitoral o Projeto de Lei n® 2.630, de 2020
serve como uma ferramenta institucional para a seguranca da democracia e
integridade do pleito; b) No Estado democratico as midias convergem a liberdade de
expressdo e as medidas do Poder Legislativo, como o Projeto de Lei n°® 2.630, de
2020, nao ira auxiliar na diminuicédo e propagacéao das fake news, de forma a propiciar
riscos a liberdade de expressao.

Para além disso, insta salientar que o objetivo geral € analisar o cenario juridico
brasileiro acerca de inovacdes legislativas, considerando em particular, o Projeto de
Lei n® 2.630, de 2020, que visa o enfrentamento das fake news no processo eleitoral.
Como objetivos especificos da monografia, traduz-se em descrever o conceito das
fake news e sua manifestacdo pretérita na sociedade, verificar mecanismos de
propagacéo das fake news no ambiente virtual e seus reflexos nos processos

eleitorais, além de analisar o cenério juridico brasileiro para combate e
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responsabilizacdo do fluxo das fake news, considerando em particular, o Projeto de
Lei n°® 2.630, de 2020.

Essa pesquisa se justifica devido ao crescente fluxo das fake news no ambito
politico-social e sua visivel ameaca ao Estado democratico, pois traz em torno da
aplicabilidade da Projeto de Lei n° 2.630, de 2020 em face ao processo eleitoral, a
nocdo e impacto do pleito, além da responsabilidade acerca da disseminacao de
dados manipulados e usados como instrumento de propagacdo das fake news. A
viabilidade da pesquisa fundamenta-se na seguranca da livre manifestacdo do
sufragio, para o eleitorado, candidatos e cidadaos perante o risco do fluxo das fake
news no processo eleitoral e sua influéncia na escolha de candidatos em um Estado
democratico.

A aplicacao pratica do estudo incumbe na conscientizagéo sobre o interesse
social acerca da busca de veracidade das informagbes consumidas e sobre os
dispositivos legais que condenam tais praticas. A reflexdo acerca da aplicabilidade da
Projeto de Lei n° 2.630, de 2020 em face ao processo eleitoral € de suma relevancia
para sociedade, pelo fato da grande influéncia que o fluxo de informacfes falsas
podem prejudicar o sufragio em periodo eleitoral, momento tdo sensivel para qualquer
nacéo. Deve-se dizer ainda que o presente estudo se trata de algo contemporaneo, o
tema precisa receber maior atencéo e ser devidamente explorado.

A presente pesquisa esta categorizada como teodrica, pois visa identificar a
eficacia da aplicacdo da PL n°® 2.630 de 2020 e de outras ferramentas da legislacdo e
doutrina para combater o fluxo das fake news no cenario eleitoral, quanto ao
tratamento dos dados sera de natureza qualitativa, dado que apresentara um estudo
dos aspectos subjetivos de medidas contra do fluxo de noticias falsas, com seu fim
classificado como explicativa e descritiva. Com relacdo aos procedimentos técnicos,
sdo de natureza bibliografica na qual sera resgatado aspectos interdisciplinares.

A producdo dos dados da pesquisa dar-se-a por documentacado indireta. A
documentacéo indireta sera produzida por meio de pesquisa documental em fontes
primarias e secundarias, através dos sistemas informatizados do Estado, bem como,
nas legislacdes pertinentes, livros e artigos cientificos, realizar-se-4 a compilacédo de
todos 0s meios necessarios para possibilitar o entendimento claro do problema
proposto para a pesquisa, utilizando-se de autores como Giuliano Da Empoli, José
Jairo Gomes, Hannah Arendt e Matthew D Ancona. O método de abordagem

escolhido, para a analise e interpretacdo dos dados é o hipotético-dedutivo, pois a
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tematica da pesquisa é extremamente relevante para sociedade e consiste em uma
abordagem sobre o Projeto de Lei, ainda de pouco conhecimento social. Desta forma,
evidencia-se uma lacuna de conhecimentos acerca do assunto, e se faz necessério a
elaboracédo de hipoteses como possiveis solu¢des a problematica. A pesquisa adotara
o0 método de procedimento histérico, para possibilitar a compreenséo da relacdo da
mentira e fake news e como elas sdo manifestadas pela midia e recebidas pelo
publico, também o método de procedimento comparativo, ao passo que ird identificar
0 cenario juridico brasileiro em relagdo a medidas contra a circulacédo das fake news
no periodo eleitoral.

Para a abordagem do tema, o trabalho esté estruturado em trés capitulos: no
primeiro, buscar-se-4 compreender o conceito e a manifestacao pretérita das fake
news, com o intuito de estabelecer a correlacéo entre as fake news e a mentira, uma
vez que a propagacao de informacgdes inveridicas € uma caracteristica central dessas
noticias falsas. Nesse sentido, necessaria se faz a compreensao acerca da evolugao
e da manifestacdo das fake news, através de meios de comunicacédo tradicionais e,
mais recentemente, das plataformas digitais.

Para o segundo capitulo, abordar-se-a sobre as fakes news e seus reflexos nos
processos eleitorais, dado que a disseminacao de informacdes falsas pode influenciar
negativamente o debate publico, suficiente para distorcer a percepc¢ao dos eleitores e
prejudica a integridade do processo democratico. O desenvolvimento e a propagacao
de fake news tém sido facilitados pelas novas tecnologias da informacdo, que
permitem a rapida disseminacdo de conteddo por meio das redes sociais e outras
plataformas online. Neste topico também serdo exemplificados acontecimentos
globais.

Por fim, no terceiro capitulo, analisar-se-a o0 cenario brasileiro e a
responsabilizacdo das fake News. E fundamental analisar criticamente o papel do
ordenamento juridico na abordagem das fake news, pois visa-se observar a
necessidade de mecanismos eficazes de controle, como o Projeto de Lein° 2.630, de
2020. A analise legislativa serd de suma importancia, dado que se trata de uma
proposta que visa combater a disseminacdo de informacBes falsas, pois visam

medidas de responsabilizacdo e transparéncia na internet.
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1 CONCEITO E MANIFESTACAO PRETERITA DAS FAKE NEWS

Neste capitulo sera explanado sobre o conceito e a manifestacao pretérita das
fake news. Desta forma, sera descrito o conceito, a evolugéo e o desenvolvimento das
fake news como artificio de manipulagéo. Outrossim, cumpre ressaltar que a pesquisa
€ apenas para fins académicos, livres de qualquer viés ideoldgico ou politico

partidario.

1.1 A CORRELACAO DAS FAKE NEWS E DA MENTIRA

A mentira pode ser usada como um artificio de convencimento nas relagdes
interpessoais, e como o surgimento das fake news e sua defini¢cdo, a correlacéo entre
esses dois conceitos ndo se mostra tao distinta. Dessa forma, neste subtitulo sera
abordada essa linha ténue entre esses dois conceitos.

O termo “mentira” € utilizado como uma oposi¢céo ao que € verdade, ou seja, a
mentira é o antdnimo da verdade. E a afirmac&o de algo que se sabe ou suspeita ser
falso, negar o conhecimento sobre alguma coisa. A mentira é o ato de enganatr, iludir
ou ludibria, ela esta presente diariamente na vida de todo seres humanos, devido ao
convivio social. Na visdo pessimista de Alexandre Koyré, a mentira é tdo velha quanto
0 proprio mundo e no objetivo de materializar ela dentro do homem, utilizada o termo
latino mendax ab initio, ou seja, refere-se que desde que o homem surgiu, a mentira
surge com ele (PRIOR, 2019). Neste sentido:

E incontestavel que o homem sempre mentiu. Mentiu para si mesmo. E para
0s outros. Mentiu para seu prazer — o prazer de exercer essa faculdade
espantosa de “dizer o que ndo &” e de criar, por sua palavra, um mundo do
qual é o Unico responsavel e autor. Mentiu também para sua defesa: a mentira
€ uma arma. A arma preferida do inferior e do fraco que, enganando o
adversario, afirma-se e vinga-se dele. (KOYRE, 1996 p. 120).

A mentira tem sua definicdo extremamente complexa. O ato de mentir apenas
pode ser considerado como falsidade, se existir a intencdo, a vontade de enganar,
nao existindo esses pressupostos a mentira torna-se como um simples erro. A
afirmacdo do que cremos ser mentira estd muito mais ligada a cultura e crencas do
gue imaginamos e tiramos conclusfes, baseia-se nisso um discurso falso pode ser

considerado verdadeiro ou ao contrario (DERRIDA, 1996). “Mentir ndo é enganar-se
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nem cometer erro; ndo se mente dizendo apenas o falso, pelo menos se é de boa-fé
gue se cré na verdade daquilo que se pensa ou daquilo acerca do que se opina no
momento” (DERRIDA, 1996. p. 8).

Desde os primdrdios da civilizagdo humana a mentira influencia intimamente a
sociedade. Na histéria pode observar-se que ela foi usada para os mais diferentes
fins. Pode-se dar como exemplo as ideologias raciais do periodo da Alemanha Nazista
onde as midias eram controladas pelo governo e propagacdo de mentiras eram
constantemente difundidas. Pode-se destacar:

A histéria testemunha que o recurso a mentira como meio de persuasao &
algo recorrente no desenrolar do tempo. O expediente da mentira serviu de
pressuposto para justificar conflitos, guerras, caca as bruxas na Idade Média,
perseguicdo aos judeus, influenciou elei¢Bes de papas, acirrou a hostilidade
entre religides, conduziu uma rainha a guilhotina, sustentou ditaduras, elegeu
governantes, legitimou golpes que mudaram o rumo dos acontecimentos
(JESUS, 2021. p. 1786).

A histéria da mentira é questionada por Derrida. Para ele, a mentira de certa
forma se confunde com a verdade, a intencdo deve existir no falso. Alega também se
existe uma histéria da mentira, e defende a ideia do falso testemunho, o mal chamado
mentira ou perjurio que destréi o coracdo do homem e traz o caos nas relacbes
humanas (DERRIDA, 1996).

O ser humano que se pdem na figura de destinador do discurso, podera utilizar
a mentira como mecanismo de argumentacdo, com objetivo de convencer o
destinatario que, por sua vez, interpretara as informacdes e cabera a ele a aceitacéo
ou negacao do discurso. Neste ponto pode-se observar algo muito significativo, que
seria 0 reconhecimento do discurso como legitimo e verdadeiro pelo destinatario, que
se baseia em pressupostos a partir de seus conhecimentos, crencas e emocdes e da
capacidade de persuasao do destinador (BARROS, 2020).

A aceitacao dos individuos que captam um discurso distorcido, parte da ideia
das conviccdes prévias, que sdo motivadas pelas crencas, desejos e conhecimentos.
A recepcdo positiva de boatos na sociedade € extremamente complexa e massiva,
um diferente discurso propagado pode ter diferentes interpretacées, em continentes,
paises, estados, municipios, bairros e familias por exemplo. No ambito politico as
pessoas podem ser divididas em: a) receptivos: que consiste em pessoa com uma
crenca ja estabelecida e por mais que seja absurdo o discurso aceita-o por agrada-lo;

b) os neutros: que podem ser influenciados pela opinidao ou boatos a aceitar o discurso;
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e, C) 0s ceéticos: pessoas que s6 mediante grande presséo e evidéncias seguirdo o
discurso das massas (SUNSTEIN, 2010).

Pode-se dizer que devido ao medo de “aparecer estlpido”, as pessoas tentem
se intitular ou em achar-se em seu subconsciente como alguém que goza de uma
inteligéncia e de um juizo inviolavel. Em um contexto contemporaneo, tal medo faz
com que as pessoas tenham sua presuncao corrompida pelo seu préprio ego e abre
caminho para tomada das fake news como uma verdade absoluta, indiferente da
mentira, por mais absurda que alguma informacdo apresentada possa ser (MUSIL,
2016).

A mentira € um meio de arguicao e ferramenta para que o locutor use de forma
ilegitima de persuaséao e manipulacdo. A mentira pode se tornar uma verdade para o
interlocutor no viés politico, assim possibilita na sociedade uma ruptura com principios
éticos e da moralidade. Para Aristoteles a retérica € um modo de dizer a verdade
utiliza a verdade, fundadas em uma persuasao de boa-fé e cativa o interlocutor, ja a
retérica e consequentemente a persuasao corrompida e inflamada pela mentira vai de
antemao ao conceito de Aristételes que entende isso como manipulagéo, que seria 0

mau uso da retorica, com capacidade de grandes danos (JESUS, 2021). Dessa forma:

A época moderna, que acredita que a verdade ndo é nem dada, nem revelada
ao espirito humano, mas produzida por ele [...] podemos permitir-nos
negligenciar a questdo de saber o que é a verdade, contentando-nos em
tomar a palavra no sentido em que os homens comumente a entendem. E se
pensamos agora em verdades de facto - em verdades tdo modestas como o
papel, durante a revolucdo russa, de um homem de nome Trotsky que néo
surge em nenhum dos livros da historia da revolugdo soviética - vemos
imediatamente como elas sdo mais vulneraveis que todas as espécies de
verdades racionais tomadas no seu conjunto. (ARENDT, 1967. s.p).

No conjunto dos meios de comunicacdo de massa, pode-se observar um
crescente e preocupante engajamento da mentira como um artificio de uma moderna
manipulacéo dos fatos. Uma visédo pessimista diz que a mutacéo histérica da mentira
teve seu aprimoramento, usada pelo homem como um mecanismo para alcancar
objetivos (PRIOR, 2019).

A verdade de fato € aquela construcdo argumentativa que tem por base a
experiéncia, isto €, que é empirica ou experimental € a verdadeira esséncia de um
debate politico produtivo. Porém manobras politicas, supostas descobertas e teorias
mirabolantes péem em risco a verdade de fato e sua prépria existéncia. Pode-se

perceber que na politica moderna, a formatacdo da retdrica ao invés da busca pela
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verdade, utiliza-se de meios para atingir a emoc¢ao humana, e por sua vez influenciar
na decisao racional do cidad&o e moldar a opinido. A opinido no sentido mais amplo,
esta ligada a crenca na qual o individuo se baseia para criar conclusdes e pontos de
vista, porém devido as articulacdes fundadas na manipulacdo e na falta de boa-fé,
corrompem a verdade (ARENDT, 1967). Nesse sentido:

Como se sabe, a arte do segredo, os arcana imperii, a simulacdo e a
dissimulacdo, a astlcia e o engano, a falsificacdo deliberada, foram sempre
considerados meios legitimos para alcancar fins politicos. Nao sdo poucos 0s
tratados do Renascimento e do Barroco que elevam a mentira, a simulacdo e
a dissimulagédo, a arte do segredo e da ocultacédo, a condicdo de principios
gerais de atuacéo politica (PRIOR, 2019. p. 78).

Assim, aquele que constroi seu dialogo na verdade de fato no ambito politico,
caminha para a formagao de uma opinido dominante. Porém, no meio politico, existe
a possibilidade de a verdade encontrar-se como o interesse particular do proprietario
da retorica. Assim o0 que seria uma verdade de fato, torna-se algo que levanta
suspeitas por parte da populacéo, desta forma degrada a figura politica fundada em
uma boa-fé. Ja o mentiroso € um ator por natureza e na politica ndo tem a necessidade
de se prender na formacao de uma opinido fundada na imparcialidade, na integridade
e na independéncia, pois sua retdrica podera ser mediante suas faculdades ser

minuciosamente formada e postas em acdo (ARENDT, 1967). Nesse sentido:

A verdade de facto, pelo contrario, € sempre relativa a varias pessoas: ela diz
respeito a acontecimentos e circunstancias nos quais muitos estiveram
implicados; é estabelecida por testemunhas e repousa em testemunhos;
existe apenas na medida em que se fala dela, mesmo que se passe em
privado. E politica por natureza. Ainda que se deva distingui-los, os factos e
as opinides ndo se opbem uns aos outros, pertencem ao mesmo dominio. Os
factos sdo a matéria das opinides, e as opinides, inspiradas por diferentes
interesses e diferentes paixdes, podem diferir largamente e permanecer
legitimas enquanto respeitarem a verdade de facto. A liberdade de opinido é
uma farsa se a informacgéo sobre os factos ndo estiver garantida e se nédo
forem os proprios factos o objecto do debate. Por outras palavras, a verdade
de facto fornece informa¢des ao pensamento politico [...] (ARENDT, 1967.

S.p).

O uso da mentira como ferramenta politica € um grande problema, pois o
orador, possuidor da palavra, empenha-se na busca do convencimento das massas.
A mentira parte de uma construcdo argumentativa de falsificacdo dos fatos, porém
para que ele tenha éxito em ludibriar os destinatarios, na formacao do discurso, utiliza

de forma impura a demonstrabilidade, veracidade e objetividade, em prol do
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convencimento. A problematica da mentira se torna evidente no &mbito politico-social
a partir da popularizagdo do termo fake news e das consequéncias que delas
decorrem (JESUS, 2021). “Se aquele que diz a verdade de fato quer desempenhar
um papel politico, e por isso ser persuasivo, ira, quase sempre, proceder a
consideraveis desvios para explicar por que é que a sua verdade serve melhor os
interesses de qualquer grupo.” (ARENDT, 1967. s.p).

A utilizacao das fake news nédo é novidade, pois a divulgacao de noticias falsas
com o intuito de legitimar uma visdo politica sdo acontecimentos recorrentes na
sociedade, principalmente no periodo de processo eleitoral. Com o surgimento das
novas tecnologias de informacao e popularizacdo das redes sociais as fake news
encontram um campo perfeito de atuagao e influéncia. Elas se tornaram ferramentas
intensas e extremamente eficazes na comunicacéo politica para influenciar a opinido
publica. A honestidade e exatidao ndo sdo mais consideradas como a maior prioridade
nas trocas politicas (D" ANCONA, 2018). Nesse sentido:

O uso das fake news, da mentira, como ferramenta, € uma ameaca para
democracia, pois estas ao se imporem como harrativa no ambito da politica
conseguem de influir no processo eleitoral e nos processos decisérios que
envolvem a vida da sociedade e dos seus cidaddos. A consolidacdo da
democracia, do Estado Democratico de Direito depende, intrinsecamente, da
participacdo ativa dos cidadaos, seja por atuacao direta ou através de seus
representantes eleitos. A constru¢do saudavel de um projeto de sociedade
demanda que decisbes importantes ndo podem estar fundamentadas em
premissas falsas, pois ndo se poderia, de antemao, prever a conclusdo que
decorreria das mesmas. (JESUS, 2021. p. 1786).

O que torna o fenbmeno das fake news tdo ameacador para um meio
democratico € sua capacidade de tornar-se um dogma para certa parcela da
populacédo. O perigo reside em trazer a normalidade a mentira. Neste ponto, pode-se
descrever um conceito interessante sobre a era do pés-verdade, que pode ser definido
como “[...] um adjetivo relacionado ou evidenciado por circunstancias em que fatos
objetivos tém menos poder de influéncia na formacé&o da opinido publica do que apelos
a emocodes ou crencas pessoais.” (D° ANCONA, 2018. p. 20). Destaca-se que esse
conceito é uma evidente critica a atual sociedade. O entendimento sobre pés-verdade
nao destaca a falsidade e a manipulacédo politica, mas a resposta do publico sobre
esse assunto. “A indignagdo da lugar a indiferenga e, por fim, a conivéncia” (D
ANCONA, 2018. p. 34).
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A era do pos-verdade é formada por individuos coniventes, pois 0 bombardeio
de falsidade e escandalos politicos deixam o cidaddo sem animo no compromisso
com a verdade, além de que o pensamento racional abre espaco para conexao
emocional, conexao essa largamente utilizada nas fake news (D"ANCONA, 2018).

Deste modo, a evolucdo do processo da mentira na sociedade pode ser
diferenciada em mentira tradicional e moderna: a primeira, surge com um conceito de
esconder algo ou suprimir algum fato, j& a segunda, consiste na formulacdo
estratégica para destruir a retérica de um adversario politico. Essa ideia vem ao
encontro de como as fake news sdo utilizadas no viés politico da sociedade
contemporanea (DERRIDA, 1996).

Seguindo na ideia do pos-verdade, deve-se destacar que seu surgimento esta
intimamente ligado ao colapso de confianca da populacdo em suas instituicées. A
popularizacdo das fake news como meio politico, afeta diretamente a confianca da
sociedade com o Estado, confianca essa tao essencial para um desenvolvimento de
sucesso, ndo soO na politica, mas em todas as areas de um pais. Desta forma uma
fragilidade institucional e consolidada (D"ANCONA, 2018). Com tudo em questéao, o
desejo humano por uma resposta se agarra a qualquer indicio de veracidade, seja
esse indicio amparado em algum fato comprovado ou apenas no autoengano
(MAGRANI, 2018. p. 20).

O fracasso na busca da verdade e o colapso da confianca ocorre pela ascensao
da industria da desinformacgéo que age a favor do interesse de um individuo ou grupo,
suficiente para semear a davida. Porém, deve-se tomar como nota que o objetivo da
desinformacédo néo é tornar seu discurso como uma verdade plausivel de imediato,
mas sim, trazer a duvida, e por sua vez, a confusdo na opinido publica. Assim com a
confusédo instaurada na populacéo, as pessoas tém uma tendéncia de acreditar nas
informacfes que mais Ihes convém, sustentado no intimo e em crencas individuais,
independentemente de uma andlise mais aprofundada da retdrica e dos fatos que séo
apresentados para sustentar a criacdo de uma suposta verdade (D° ANCONA, 2018).
“A questao € manter a discussdo em andamento, para assegurar que nunca cheguem
a uma conclusdo” (D" ANCONA, 2018. p. 49). Desta forma:

Sem duvida que os conceitos “desinformacgéo” e “manipulagdo” sdo conceitos
estreitamente relacionados com a pratica da mentira na politica. Técnicas
ocultas do lado do emissor que moldam a informacao com vista a despertar
determinados efeitos nos receptores da mensagem, mas que sao baseadas
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em pressupostos falsos, procurando manipular, intoxicar ou distrair a opinido
publica. (PRIOR, 2019. p. 86).

Dessa forma, outro ponto que se deve destacar sdo as fakes news como objeto
de distracdo, que por sua vez, € a inimiga da verdade na experiéncia politica. As fake
news como distragcéo serve como forma de manipulagéo, faz com que ambos os lados
engajem em uma luta pela atencdo e em uma discussao interminavel pela razéo, o
gue prejudica um sistema democratico. A discussédo desenfreada do que € fato e o
que é fake, pode ser considerada como uma estratégia muito bem elaborada para
cegar as pessoas e deixa-las presas a um circulo vicioso de ego (D’ ANCONA, 2018).

Conforme descrito, as fake news e a mentira sdo conceitos que podem trazer
certas semelhancas, porém é no campo de sua aplicacdo e na manipulacédo das
relacdes interpessoais que mostram sua real capacidade destrutiva. Desta forma, a
manifestacdo da mentira e a evolucado das fake news compartiiham de um mesmo

caminho na historia.

1.2 EVOLUCAO E MANIFESTACAO DAS FAKE NEWS

O termo fake news surgiu ha poucos anos no cotidiano, porém mesmo com seu
exiguo periodo, é amplamente utilizado para caracterizar noticias infundadas ou que
gueiram manipular a opinido publica, isso tdo evidente em um cenario de disputa
politica.

A traducao literal para fake news € noticia falsa (mentira), porém ao ser
apresentado as pessoas, esse simples entendimento surge paradoxo: se algo é
noticia, ndo pode ser falso, logo se algo é falso, ndo pode ser noticia. No ambito
juridico uma traducdo que traria clareza em face desse assunto, seria “noticia
fraudulenta”, pois a mentira estd mais ligada a um objetivo ético, ja fraude € um
adjetivo mais proximo ao juridico. Desta forma, no contexto juridico as fake news
estaria intimamente ligada a trés elementos fundamentais para materializa-la:
falsidade, dolo e dano (RAIS, 2018).

A palavra fake news foi escolhida como palavra do ano de 2017, pelo dicionario
inglés da editora britanica Collins. O termo dominou as manchetes em particular do
Twitter e foi amplamente utilizado e popularizado por Donald Trump quanto este

estava em campanha a presidéncia dos Estados Unidos (BBC News Brasil, 2017).
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O sucesso no empenho das fake news ndo estd somente em cativar um
receptor do discurso especifico, mas no meio politico tem seu entendimento e objetivo
gue os receptores compartilhem com outros as informagdes recebidas. A viralizagao
€ algo extremamente significativo, potencializados pelo desenvolvimento e
popularizacdo das tecnologias de informacdo e comunicagdo, além do avanco das
redes sociais. este Ultimo trouxe uma crise nas midias tradicionais, provoca assim uma
ruptura no monopdlio da midia, faz com que grande parte da sociedade outrora de
receptores passivos, agora tornassem-se em enunciadores ativos (SILVA; OLIVEIRA,
2019). Nessa senda:

Com a popularizacdo das redes sociais, por exemplo, observa-se que
qualquer pessoa pode ser em simultdneo, consumidora e produtora de
contetdo, podendo influenciar milhares ou milhdes, usando recursos simples,
acessiveis e baratos. Alguns pesquisadores americanos acreditam que a
midia social se constitui hoje como um quinto poder, com capacidade para
desafiar a “autoridade dos trés poderes publicos e a imprensa tradicional”
(GRANT, 2019, p. 82).

O mundo virtual marcado pela anarquia da desinformacédo, faz com que as
pessoas tenham uma certa dificuldade em diferenciar o que é fato e o que é fake. A
disseminacdo desenfreada das noticias fraudulentas abre espaco para que
campanhas oportunistas tenham publicidade suficiente para trazer resultados a alguns
segmentos da sociedade, com o objetivo de influenciar de maneira ideolégica as
pessoas. Outro aspecto favoravel no caos que se tornou as redes de informacéao, € o
uso de meios que potencializam os produtores do discurso fake: os algoritmos, o
suporte de analise de Big Data e o uso data-analytics (LEITE; MATOS, 2017).

Todo material produzido sob medida para o destinatario, atinge sua emocao e
valores. S&o consideradas, por mais que sejam fundadas na falsidade, como verdade,
e afasta do cidaddo o filtro critico sobre a credibilidade da informacdo. Importe
ressaltar que tal aceitacdo por parte do receptor s6 seria possivel através de
premissas que podem destacadas como: excesso de informacdo, a polarizacao
politica, a crise de confian¢ca nas instituicdes, o individualismo, o imediatismo e o
relativismo, como elencado por (LEITE; MATOS, 2017). A falta de credibilidade na era

do pos-verdade e intensificadas pelas midias sociais € retratada na afirmacéo:

O que é novo é a extensdo pela qual, no novo cenério de digitalizagao e
interconexdo global, a emocado estd recuperando primazia, e a verdade,
batendo em retirada. [...]. Contudo, o ressurgimento da narrativa emocional
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nas ultimas décadas — sua centralidade renovada — é o corolario essencial
(D° ANCONA, 2018. p. 38).

A ideia de descredibilidade da ciéncia e da busca da verdade na sociedade &
motivada pelas fake news e por um sentimento pessimista por parte das pessoas em
face das instituigdes. Isso possibilita o entendimento da seguinte afirmagéao: “Vivemos
em uma era de fragilidade institucional. As instituicbes da sociedade agem como
anteparos” (D"ANCONA, 2018. p. 45). Desta forma:

Os fatores por tras da desinformacdo sdo diversos. Vdo da simples
negligéncia (como a disseminacao de boatos ou matérias jornalisticas mal-
apuradas) a busca de vantagens politicas ou financeiras, passando pela
tentativa de destruir reputacdes. Levando em conta essas gradacdes, o
Conselho da Europa classificou as fake news em trés categorias dentro um
gquadro maior que chamou de desordem informacional, um conceito relevante
por abranger diversas nuances da manipulacdo (ALMEIDA; DONEDA;
LEMOS, 2018, s.p).

Seguindo essa ideia de trés categorias sobre as fake news, temos a
desinformacdo que é a criacdo deliberada de noticias falsas com o objetivo de
prejudicar alguém em especifico, instituicdo ou grupo social. A seguinte € a noticia
falsa propriamente dita, que € o repasse de informacdes erradas ou manipuladas sem
o critério da ma-fé, ou seja, pessoas que tomam como verdades as fake news e a
transmitem, e por ultimo, a informacédo do mal que séo noticias fundadas em bases
reais, porém editadas e transformadas em manchetes com o Unico intuito de provocar
danos, que geralmente se manifestam sobre a vida privada (ALMEIDA; DONEDA,;
LEMOS, 2018).

Neste contexto, seguindo na ideia da quebra de confianca, é necessario
destacar a conceituacéo de desinformacéo e da propagacao de boatos falsos. Pode-
se, para tanto, definir boatos, de forma bem sucinta, como uma noticia que corre
publicamente, mas néo confirmada (SUNSTEIN, 2010).

Assim, os boatos se espalham na sociedade de duas formas diferentes: através
de cascatas sociais, que seria quando o boato surge de uma figura revestida de poder,
exemplo um lider ou organizacéo, essas figuras inflamam um boato que por sua vez
€ recebido e disseminado por seus seguidores sem questionar; a outra forma de
espalhar boatos é através da polarizacdo de grupos, que consiste quando varias
pessoas com uma ideia em comum espalham os boatos, mesmo fundadas em

falsidade, instiga outras pessoas a crer no que esta sendo dito. Neste ultimo campo
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pode-se destacar a influéncia da internet, onde as pessoas, em alguma medida, s&o
bombardeadas das fake news (SUNSTEIN, 2010).

As cascatas sociais podem ser mais evidentes em Estados totalitarios. Nao
se pode, obviamente, excluir os Estados democréticos, porém nestes casos deve se
levar em conta a popularidade do lider ou da instituicdo. J& na polarizacao de grupos,
fica evidente que em um Estado com livre manifestacdo e o crescente uso das redes
sociais produz o chamado bolhas sociais. Tais bolhas fazem criar grupos que
consomem e compartilham no ambiente virtual apenas contetdo que reforcam suas
convicgles, capaz de motivar tais pessoas ou grupos a nao aceitarem por suas
verdades a prova ou critica. Essa préatica pde até mesmo em risco o saber cientifico

(JESUS, 2021). Neste sentido as bolhas sociais sao definidas como:

Outro aspecto a ser considerado acerca da questdo da mensagem veiculada
no discurso argumentativo da mentira, refere-se a existéncia das
denominadas bolhas sociais: grupo de pessoas que compartilham os
mesmos valores, cultura, gostos, ideologias politicas ou religiosas. Trata-se
de um fendbmeno que tem sua origem a partir das redes sociais e se
potencializa em fun¢éo dos algoritmos. Em tal ambiente, as pessoas passam
vivenciar uma espécie de confinamento, em um circuito fechado e restrito,
onde consomem, curtem e compartilham entre si as mesmas mensagens,
reforcando e reafirmando, mutuamente, as crencas e valores do grupo ou
comunidade a qual pertencem (JESUS, 2021. p. 1792).

A dificuldade que as pessoas tém em separar seu pensamento racional como
pensamento emocional, se faz pela estupidez. Esta palavra ndo é usada como uma
forma de xingamento ou ofensa, mas como uma forma de explicar a dificuldade que
os individuos tém de esquematizar pensamentos fundados na racionalidade, sem a
influéncia sedutora nas crencas e desejos mais intimos. Assim: “inteligéncia inatailesa
pode ser estorvada, dificultada e enganada, o que enfim pode desembocar em algo
para o qual a linguagem dispde novamente apenas da palavra “estupidez”.” (MUSIL,
2016, p. 26). A estupidez pode ser explicada, uma vez que o individuo € revestido de
ingenuidade, falta de conhecimento, falta de capacidade de interpretacéo ou a simples
substituicdo de uma ideia mais elaborada e fundamentada, por histérias mais simples

e mais sedutoras motivadas pela sua emocao (MUSIL, 2016). Nesse sentido:

Ha muitos anos escrevi sobre ela: “Nao ha nenhum pensamento importante
gue a estupidez ndo saiba aplicar, ela se move em todas as direcdes e pode
vestir todas as roupas da verdade. A verdade, ao contrario, tem apenas uma
roupa em qualguer ocasido, um s6 caminho, e sempre estd em
desvantagem”. A estupidez a que nos referimos aqui ndo € uma doenga
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mental, porém a doenc¢a mais perigosa da mente, perigosa para a propria
vida. Decerto cada um de nés deveria rastrea-la dentro de si mesmo e néo
somente reconhecé-la em suas irrupgdes historicas (MUSIL, 2016, p. 07).

De certa forma para grande massa da sociedade, separar o pensamento do
sentimento é algo utépico, isso se deve ao fato que os dois fazem parte de um mesmo
ser. Paradoxalmente, no intelecto, a estupidez e a inteligéncia séo vizinhas, faz com
gue alguns conceitos como estreiteza, amplitude, agilidade, simplicidade e fidelidade
podem ser aplicados tanto ao pensamento quanto ao sentimento. Dessa forma, a
melhor forma de nivelar esse conflito é a critica (MUSIL, 2016).

“Constréi-se uma fortaleza de informacéo positiva ao redor das crencas e
raramente saimos ou espiamos pela janela” (D° ANCONA, 2018. p. 65). Pode-se dizer
gue a crenca esta fortemente enraizada no cérebro humano e causa uma perigosa
prioridade de emocdes. Desta forma, derivacdes das fake news, como as teorias da
conspiracao, por exemplo, fazem parte da vida politica social. Sua explicacao centra-
se na aceitacdo de tais conspiracbes como um reflexo do anseio humano pela
narrativa e explicacdo paradoxal sobre o caos (D"ANCONA, 2018).

Desta forma, no meio politico as pessoas sempre tiveram uma aceitacdo maior
por representantes que conseguiam despertar interesse com discursos que
transmitiam uma conformidade com as crencas e emocdes. Deste modo, um
representante poderia ascender ao poder, com respeito e utilizacéo da cultura para se
estabelecer (GOMES, 2022). Destaca-se a afirmacdo sobre o poder politico e sua

aceitacao:

O fundamento do poder varia conforme a cultura e os valores em vigor, sendo
muito importantes as cosmovisbes e interpretacbes disseminadas e
assimiladas no interior da sociedade. Repousara na forca fisica, na religido,
em atributos ético-morais (como mérito, prestigio, respeito), em qualidades
estéticas (charme, beleza), dependendo do apreco que a comunidade tenha
por tais fatores. Assim, 0 poder estara com quem enfeixar ou controlar os
elementos mais valorizados no interior da sociedade ou da classe social a
gue pertenca. (GOMES, 2022. p. 33).

Outra explicacdo mais cientifica e biolégica sobre o porqué de as pessoas
aceitarem as teorias da conspiracdo, esta no fato do cérebro humano se agradar com
algum discurso baseado em uma crenga familiar, assim o centro de recompensa do
cérebro é inundado de neurotransmissores positivos. Porém, o uso da razdo e da
I6gica exigem mais esforco do cérebro, assim deixa ele em um estado de defesa. Este

7

esforco ndo € natural e torna-se incbmodo mudar as crengas humanas, ou seja,
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aceita-se que esta errado ou que a crenc¢a na qual acreditava-se por muito tempo esta
equivocada (D° ANCONA, 2018).

Nesta mesma ideia, as pessoas mesmo depois de apresentar fatos, relutam,
devido suas emocgoes, para com a busca da verdade e da mudanca do pensamento.
Entende-se que as pessoas néo partem e formulam seu discurso na neutralidade, mas
sim, em seus pressupostos influenciados por suas reacdes. Deste modo, é importante

elencar:

Assimilacdo tendenciosa se refere ao fato de que as pessoas assimilam
novas informa¢cBes de maneira tendenciosa; aqueles que acreditam em
boatos falsos ndo abrem méo de suas crencas com facilidade, especialmente
guando tém forte envolvimento emocional com elas. Pode ser muito dificil
mudar 0 que as pessoas pensam, mesmo que se Ihe apresentem os fatos.
(SUNSTEIN, 2010 p. 12).

Todos os boatos falsos devem comecgar por algum lugar, e geralmente provém
de um propagador. Nessa medida, pessoas que tem entendimento dos mecanismos
e conscientes da disseminacdo das fakes news podem ser caracterizados em trés
grupos, sdo: a) os propagadores egoistas: agente que tem por finalidade de suprir
seus interesses proprios capaz prejudicar alguém ou grupo, ou simplesmente o
objetivo é inflar seu ego, suficiente para ndo conferir a importancia com os efeitos
colaterais da mentira; b) os propagadores altruistas: partem da ideia da defesa de
uma causa, na formacéo de seu discurso podem ser muito levianos em relacéo a sua
verdade e por isso estdo dispostos até mesmo a utilizar boatos falsos com mecanismo
para espalhar sua indignacéo; e, c) o propagador maldoso: ndo age por interesse ou
por uma causa, mas sim, demonstrar detalhes, segredos ou o intimo de um individuo
ou instituicdo com o objetivo de causar dano, sentindo prazer e fazer isso. Os boatos
dessa ultima categoria, mesmo os mais fantasiosos, podem causar muitos prejuizos
e atormentar a vitima por muito tempo (SUNSTEIN, 2010).

Pode-se ainda destacar mais um propagador, que gracas aos meios de midia
digitais estdo tornam-se cada vez mais comum, que € 0 usuario da internet. Este,
consome os boatos independentemente de serem reais ou ndo e os transmite E
possivel constatar isto com a seguinte afirmagao: “Eles os fazem nao porque tém
razdes objetivas para acreditar que seja verdadeira, mas porque nao tém razdes
objetivas para acreditar que seja falsa” (SUNSTEIN, 2010, p. 20-21). Deste modo

deve-se dizer os boatos sdo:
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Um fendmeno antigo, que contemporaneamente tem recebido atencéo por
parte daqueles que estéo discutindo acerca da epistemologia do testemunho,
€ o boato. Normalmente, em cenarios de conflito e tensdo social, os boatos
tendem a ser propagados. Com a internet, 0 seu poder de dissipacdo se
tornou preocupante. Os boatos geralmente sdo mal vistos e indesejaveis.
Eles sdo considerados por alguns como uma verdadeira enfermidade
comunicacional. Boatos falsos podem causar todo tipo de dano. Afinal, “os
propagadores dos boatos tém motivacdes diversas. (...) [Alguns] buscam
favorecer os préprios interesses prejudicando um individuo ou grupo
especifico”. Os boatos tendem a ser propagados por meio de redes informais
de comunicacgdo e, por causa disso, podem entrar em conflito com fontes
formais de comunicagédo publica, como a Imprensa ou o Governo. Todavia,
fontes formais, neste contexto, ndo significam fontes confiaveis, apenas
fontes encarregadas ou reconhecidas por executar a funcdo social da
propagacéo das informagées ao publico (MULLER, 2016, p. 426).

Para contextualizacdo, ha mais de 100 anos, em 1922, no Brasil, ocorreu uma
das corridas mais conturbadas a presidéncia do pais. O ganhador foi 0 mineiro Arthur
Bernardes, porém sua campanha foi alvo de inUmeras fake news (termo este nao
utilizado na época). Os ataques comecaram cinco meses antes da votacdo, com
destaque a publicacéo de duas supostas cartas do candidato Bernardes, pelo jornal
carioca Correio da Manha. Na primeira carta, o candidato se dirigia aos militares como
canalhas, sem compostura e que faltava disciplina nas forcas armadas. Ressalta-se
gue nesta classe com muita influéncia, naquela época, se ofenderam com as supostas
alegacbes e comecaram apoiar indiretamente o candidato concorrente, Nilo Pecanha.
Este alvo da segunda carta, o qual o caracterizava como um moleque capaz de tudo
(WESTIN, 2022). Consequente a isso:

Arthur Bernardes logo denunciou que cartas haviam sido escritas por um
falsario, o que de fato seria confirmado por exames grafotécnicos. Mesmo
assim, conforme mostram documentos de 1921 e 1922 guardados hoje no
Arquivo do Senado, em Brasilia, as cartas falsas repercutiram no meio politico
e chacoalharam a campanha presidencial (WESTIN, 2022, s.p).

O jornalista Edmundo Bittencourt, dono do Correio da Manha, mesmo ciente da
inveracidade das cartas, seguindo seu lado politico, teve a intencdo de publicar as
cartas, que possuiam potencial para derrubar a candidatura do até entdo candidato
Bernardes. Na corrida eleitoral, as fake news divulgadas pelo Correio da Manha
fizeram estrago planejado. Assim, depois dos acontecimentos descritos nas cartas, 0s
militares passaram a defender a campanha de Nilo, fato que trouxe preocupacgao e
instabilidade na sociedade da época (WESTIN, 2022).
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Foi uma das elei¢cdes mais apertadas na Primeira Republica, na qual Bernardes
foi eleito 0 12° presidente do Brasil, com aproximadamente 60% dos votos. Nilo e seus
apoiadores ndo aceitaram o resultado, porém, devido as dificuldades da época e a
falta de legislacdes especificas sobre o processo eleitoral, muitas acusa¢des nao
tiveram seu andamento devidamente investigado. Para titulo de conhecimento,
somente ap0s dez anos, em 1932, foi criada a Justica Eleitoral (WESTIN, 2022). Desta
forma, pode-se afirmar que esse acontecimento marca a primeira fake news registrada
em um processo eleitoral no pais e demonstra o poder que a midia tem sobre a

populacdo. Assim:

Na Primeira Republica, a imprensa ndo buscava a imparcialidade ou o
pluralismo. Pelo contrario, defendia suas posicGes politico-partidarias
explicitamente. Isso se dava ndo apenas nos editoriais e nos artigos de
opinido, mas também no noticiario. Sem pudor, o Correio da Manha e os
demais jornais adversarios (WESTIN, 2022, s.p).

Na sociedade influenciada pela pdés-verdade os fatos devem ser comunicados
ao publico néo so para satisfazer uma lacuna intelectual e racional, mas também para
satisfazer o emocional das pessoas. Nesta era, a formulacdo da narrativa deve ser
algo atrativo, de forma que o conteudo ndo deve somente se preocupar em uma
informacé&o acessivel, mas também estimular que as pessoas confrontadas com tais
fatos, se sintam desestimuladas em contra-atacar com fundamentos irracionais (D’
ANCONA, 2018).

No mundo contemporaneo é evidente que a democracia entra em risco,
principalmente no que condiz ao grande fluxo das fake news no processo eleitoral. O
direito fundamental ao sufragio € impar para a fluidez politica, inestimavel a qualquer
Estado que tenha a democracia como um pilar de sua sociedade. Neste sentido, o
Direito Eleitoral surge como uma formalidade do Estado para assegurar o direito do
cidadao sobre o exercicio da cidadania, torna-se sélida a aplicabilidade do ius suffragii
e 0 ius honorum, isto &, os direitos de votar e ser votado (GOMES, 2022).

Assim, como pode ser observado neste subtitulo as fake news se manifesta e
evolui junto com a imprensa, e com o surgimento das redes sociais e seu fluxo
desenfreado de informacdes falsas. O combate as fake news trata-se de um
verdadeiro desafio. A capacidade e desenvolvimento de tecnologias de informacéo se
transformam em um campo quase que ilimitado para os propagadores de noticias

falsas.
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2 AS FAKES NEWS E SEUS REFLEXOS NOS PROCESSOS ELEITORAIS

A disseminacéo de noticias falsas, ou fake news, tem a capacidade de impactos
significativos nos processos eleitorais, isso porque essas informacbes tende
influenciar a opinido publica e gerar desinformacédo capaz de prejudicar a imagem de
candidatos e até do proprio sufragio. Neste capitulo, buscara verificar os mecanismos
de propagacgéo das fake news no ambiente virtual e seus reflexos nos processos

eleitorais.

2.1 O DESENVOLVIMENTO E PROPAGACAO DAS FAKE NEWS MEDIANTE
NOVAS TECNOLOGIAS DA INFORMACAO

Uma das principais razdes para o aumento da propagacéo das fake news € a
facilidade de criacdo de conteudo na internet. Qualquer pessoa pode produzir e
publicar noticias falsas em segundos e utilizar plataformas de blogs, redes sociais e
aplicativos de mensagens instantadneas. As novas tecnologias da informacédo tém
propiciado inUmeros avangos para a sociedade em diversos setores.

O desenvolvimento de hardwares e softwares garante a operacionalizacao da
comunicacdo e dos processos decorrentes em meios virtuais. No entanto, foi a
popularizacdo da internet que potencializou o uso das novas tecnologias de
informacé&o em diversos campos. Essas tecnologias revolucionaram a relacdo humana
e criaram verdadeiras redes de interacdo. Esse crescente e permanente
desenvolvimento democratizou a informacéo, contudo essa sociedade digital também
carrega consigo aspiracdes antidemocraticas e gananciosas, capaz de prejudicar a
veracidade e credibilidade dessas tecnologias de informacdo (MOROZOV, 2018).

A internet teve seu inicio com cientistas e pesquisadores a trabalhar em
projetos para conectar computadores em redes. O grande marco na histéria da
internet foi o primeiro envio de uma mensagem entre dois computadores através da
ARPANET, em 29 de outubro de 1969. Desde entdo, a internet tem evoluido
constantemente, tanto em termos de tecnologia quanto em seu impacto na sociedade.
O crescimento exponencial da internet surgiu com a web 2.0, isto é, a segunda fase
da evolugao da internet trouxe a interacao entre pessoas para o ambiente online, pois

altera a forma como os usuarios o utilizavam, foram criadas iniumeras redes que
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conectam e armazenam informacdes de todo o mundo e de todo tipo, revela-se assim

uma evolugao qualitativa da rede (DI FELICE, 2020). Neste sentido:

A histéria da internet, observada a partir de hoje, depois de algumas décadas
de sua difusdo, parece-nos mais nitida e mais facilmente compreensivel.
Hoje, na era da internet das coisas, das plataformas digitais e das blockchains
a natureza evolutiva e as qualidades de seu processo histérico saltam aos
olhos. Somente hoje é possivel afirmar que aquele processo tecnologico e
informativo, iniciado com a ARPANET, para criar um tipo de informacéo capaz
de reconstruir-se mesmo que fosse atingido em diversos pontos, por armas
de destruicdo em massa, foi fundamentalmente um processo de construcéo
de redes e de arquiteturas conectivas de interagdo. (DI FELICE, 2020, p. 23-
24).

A web 1.0 embora ainda muito rudimentar é considerado o marco inicial da
internet, como sua comunicacgao e interacao limitada a uma via de mao unica, pois
deixava 0 usuario preso a apenas consumir o contetudo. Ja com advento da web 2.0,
a interacdo com o usuario foi revolucionaria — como exemplo € neste contexto que
nascem as redes socias. Ja na contemporaneidade usufrui-se da web 3.0, em outras
palavras, a web semantica. A web semantica € o estudo do significado e incide sobre
a relacédo entre significantes, tais como palavras, frases, sinais e simbolos, dados
coletados das experiencias de usuarios, ou seja, uma relacdo cognitiva de informacao
e comunicacao que sO € possivel gracas as tecnologias como a inteligéncia artificial,
algoritmos, big data e machine learning (HARTMANN; PIAIA, 2021).

A web 3.0 surge de uma transformacao digital, e baseia-se no uso de maquinas
para automatizacdes de alguns aspectos da vida humana. Esse fluxo desenfreado de
dados faz refletir sobre uma nova evolucao da internet, a web 4.0, que se fundamenta
sobre o estreitamento da linha que divide o ser humano da maquina, capaz de implicar
em uma possivel interacdo muito maior dos individuos com as plataformas digitais.
Nesta ideia, também nasce uma responsabilizacdo sobre a coleta e manuseio dos
dados, assim mantém uma simbiose equilibrada entre o natural e o artificial
(HARTMANN; PIAIA, 2021).

A internet das coisas também se caracteriza como um novo modelo de
informacéo. E o marco que basicamente seria a transformacéo de tudo em dados. A
aplicacdo de sensores e etiquetas torna a possibilidade de até mesmo objetos
inanimados conseguirem interagir com a rede, com a possibilidade de transformar
objetos, animais, fenbmenos da natureza e praticamente tudo em entidades

comunicativas e interagentes com a rede (DI FELICE, 2020).
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Desta forma, tem-se um novo modelo, internet dos dados, o fluxo continuo e
infindavel de informagdes, e a vastiddo imensuravel de dados recebe o nome de Big
Data que € uma tecnologia que permite armazenar, processar e analisar enormes
guantidades de dados, e para conseguir interagir com esse massivo e crescente fluxo
de dados, os seres humanos tem o auxilio de robés e sequencias automatizadas, nas
quais as Unicas forma de comunicagdo com essa dimensao € através de algoritmos e

inteligéncias artificiais (DI FELICE, 2020). Dessa forma:

O mundo objetivo, realidade Unica e materialmente finita, tornou-se, assim,
uma realidade programavel, nem material nem virtual, mas infomaterial, isto
€, um novo tipo de materialidade informatizada, matéria-pixel, emergente e
em continua transformacgdo, adquirindo uma dimenséo histérica e viva,
semelhante a de um organismo vivente. [...] O mundo que habitamos ndo é
mais apenas aquele fisico e visivel, mas um conjunto complexo e inseparavel
de mundos e combinag8es informativas e materiais ao mesmo tempo. Um
infomundo. Uma rede de redes. (DI FELICE, 2020, p. 26-27).

A internet surge e se mostra uma grande candidata a sobressair e até mesmo
substituir a midia tradicional. Por mais que a midia tradicional, ainda tenha muita
relevancia no meio politico, a rede, como é possivel visualizar nas ultimas disputas
eleitorais no mundo e no Brasil, € protagonista das disputas. Em conjunto com a rede,
plataformas de noticias e, principalmente, as redes socias, sdo a ponta de lanca para
o convencimento do eleitorado (ROMANINI; OHLSON, 2018).

Uma questdo que deve se levar em conta € a grande adeséo de midias sociais
pela populacéo, isso demostra uma revolucdo nas relacdes interpessoais. Algo que
nao passa despercebido pelos propagadores das fake news ou em outras palavras,
engenheiros do caos. A natureza democratica e jogo politico ndo consiste mais em
unir os cidaddos em uma causa comum, mas em inflar o extremo nas pessoas,
independente de barreiras sociais ou ideoldgicas. Sdo estes extremos da emocao
humana que garantem a maior participacédo das pessoas com as fake news (EMPOLI,
2022).

Pode-se afirmar que no meio midiatico o engajamento é o principal objetivo dos
meios de comunicacdo. A maior preocupacao algumas vezes nem € a propria fake

news, mas a capacidade e facilidade de sua disseminacdo!. Neste contexto, as

! Frisa-se que as plataformas digitais sdo dispositivos incrivelmente rentaveis exemplos como Google
e Facebook, que geram bilhGes de dolares de receita por ano (EMPOLI, 2022).
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narrativas falsas se destacam nesta era onde a parametro para alavancar algo ou

alguém, se resume a curtidas (EMPOLI, 2022). Neste sentido:

[...] assumimos que fake news sao noticias deliberadamente construidas com
0 objetivo de desinformar e manipular a opinido de determinado grupo ou
individuo, e que se vale das potencialidades do big data para amplificar ou
mesmo personalizar a mensagem. Nossa hipétese é de que as fake news,
além de um fenbmeno comunicacional, social e politico, tém também um
componente econdmico. A producdo de fake news revelou-se uma nova
industria, cuja l6gica de funcionamento esta amparada na dinamica de
remuneracao de produtores de conteddos nas redes sociais, haja vista as
fabricas de cliqgues. (ROMANINI; OHLSON, 2018, p. 64).

Neste novo universo de possiblidades das tecnologias da informacao, fundadas
por um fluxo continuo e ininterrupto de dados, € natural que as pessoas tenham a
necessidade instantdnea em obter a informacdo para ter a possibilidade de
acompanhar a velocidade dos acontecimentos do cotidiano. No entanto, essa pressa
propicia uma lacuna perfeita para tomada das fake news como verdade. O contetdo
fake é normalmente feito sobre medidas e de facil viralizacdo nas redes sociais, devido
aos seus titulos sedutores e que apelam a emocao, e que logo recebe sua valoracao
através dos cliqgues (EMPOLI, 2022).

A propagacéo de uma fake news tem um impacto significativo e muitas vezes
irreversivel. Isso porque ao ter acesso da vastiddo de informacdes dos usuarios de
internet, possibilita 0 aprimoramento da estratégia de propagacao e direcionamento.
A preocupacédo na propagacao das fake news fundadas com a big data, é quanto a
dimensdes dos dados ja coletados e como os dados coletados nos ultimos anos foram
e serdo aplicados por instituicbes e partidos politicos na area do enfrentamento das
disputas eleitorais (CALDAS; CALDAS, 2019).

No ambito da propagacdo das fake news, pode-se destacar algumas
premissas, onde a nova arquitetura comunicativa da contemporaneidade, as redes
sociais ou plataformas de troca de mensagens, sdo largamente utilizadas por
praticamente todos os usuarios da internet. Sua capacidade comunicativa e interativa
cobica seus integrantes, e algumas vezes limitam a capacidade analitica, e firmam os
usuarios em uma bolha. Isso ndo é diferente em um momento tdo sensivel quanto o
processo eleitoral (MAGRANI, 2018). Assim:

Se o algoritmo das redes socias € programado para oferecer ao usuario
gualquer contetido capaz de atrai-lo com maior frequéncia e por mais tempo
a plataforma, o algoritmo dos engenheiros do caos os forca a sustentar ndo
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importa que posicao, razoavel ou absoluta, realista ou intergalactica, desde
que ela intercepte as aspiracdes e os medos — principalmente os medos —
dos eleitores. (EMPOLI, 2022, p. 20).

Um fato interessante que se deve levar em conta é chamada politica da colera,
uma analogia da politica como instrumento de manipulacdo e disseminacdo da
palavra como uma doenca totalmente desagradavel e de r4pida contaminacdo. A
politica da cdlera, basicamente, é a capacidade que alguma instituicdo ou pessoa tem
em direcionar, gerenciar e estimular as massas que se sentem oprimidas ou lesadas,
em um objetivo ou inimigo comum. E a transformacg&o do povo descontente em uma
massa militante para um plano maior. Pode-se mencionar essa ideia perfeitamente
comrelacao as novas tecnologias de informacao e a implantacédo das fake news como
manobras politicas (EMPOLI, 2022).

No século XXI, as tecnologias digitais sdo cada vez mais presentes nas vidas,
independentemente se a esfera condiz com a vida privada ou publica. As novas
tecnologias de informacéo tornaram-se parte das relacdes, com advento da internet
moével e smartphones, essa expansao teve um crescimento exponencial (CALDAS;
CALDAS, 2019). Para contextualizacdo, de como a internet faz parte do cotidiano, em
2016, havia no Brasil mais de 102 milhdes de usuarios no Facebook, neste sentido,

seguem os seguintes dados:

Relatérios de 2018 da We Are Social e da Hootsuite afirmam que os
brasileiros passam, em média, mais de nove horas diarias navegando
na Internet. Ainda que a taxa de penetracdo da Internet seja de 66% (bem
inferior a de outros paises mais desenvolvidos), dois dados sdo bastante
significativos:

(i) apenas outros dois paises tém uma média superior de uso diario
da Internet (Tailandia e Filipinas);

(i) com as Filipinas, o Brasil € o Unico pais em que os usuarios gastam, em
média, mais de trés horas e meia por dia em redes sociais (valor duas vezes
maior que a média de paises como Canada, Irlanda, Australia, Espanha,
Bélgica, Franca, Holanda, Alemanha, Coreia do Sul e Japao) (CALDAS;
CALDAS, 2019. p. 198-199).

As redes sociais sdo um dos principais mecanismos de propagacao das fake
news, pois permitem que as informa¢gdes sejam compartilhadas em massa, sem
nenhum tipo de verificagdo prévia ou checagem de fontes confiaveis. As fake news
também se beneficiam do fendmeno da polarizagéo politica e da desinformacéo, que
levam as pessoas a acreditarem em informagdes que confirmam suas crencas e

negarem aquelas que vao contra suas opinides. Outro fator que contribui para a
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disseminacéo das fake news é o uso de algoritmos de recomendagéo, que funcionam
a partir do histérico de navegacao do usuario e podem gerar mais conteido com base
em suas preferéncias e interesses (CALDAS; CALDAS, 2019). Referente aos

algoritmos, pode-se dizer:

Algoritmos, em termos populares, nada mais sdo do que sequéncias de
passos para realizar uma tarefa especifica (por exemplo, uma receita de tarte
€ um algoritmo; uma coreografia € um algoritmo). Na computacao, podem ser
entendidos como séries de comandos que indicam a um computador algo a
ser realizado, seguindo-se os comandos indicados. [...] Contudo, ao falarmos
de algoritmos inteligentes, referimo-nos a outra realidade: aos sistemas que
sdo capazes de simular o raciocinio humano, o aprendizado e a nossa
tomada de decisdes. Esses algoritmos “n&o programados” criam novos
algoritmos a partir do algoritmo raiz, sem a necessidade da intervencéo
humana. (ABRAHAM; CATARINO, 2019, p. 192).

A grande quantidade de informacdes resultante de diversas fontes, comecou
nao apenas a criar bancos de dados infindaveis (big data), mas articular também
NOvVOS mecanismos para conseguir usar e interpretar tais informacgdes. Inteligéncias
autbnomas fundadas em algoritmos que chegam atingir conhecimentos até mesmo
guantitativamente superior ao dos seres humanos. Essa evolucdo das tecnologias,
nao so de informacéao, tém a capacidade de mudar a sociedade em todos 0s aspectos,
até mesmo no ambito da politica, esfera antes vista exclusiva do ser humano (DI
FELICE, 2020).

Os diversos fluxos de informacdes de usuarios de redes socias e internet,
circulam e sdo armazenados em banco de dados que podem ser acessados por
instituicbes com viés comercial ou politico. Dois fendbmenos que se pode citar
relacionado com a ascensao das novas tecnologias da informacao e que fazem parte
da esfera e da disseminacao das fake news sdo as shitstorms e as candystorms. Por
mais que esses fenbmenos tenham a capacidade de se manifestar de forma natural
no circulo mediatico, quando geradas de forma intencional e premeditada, somadas e
fundadas em dados da big data, as fake news resultante dessas fusGes tem a
capacidade de moldar massa eleitoral (CALDAS; CALDAS, 2019).

As shitstorms sdo de forma reduzida comparaveis a tempestades ininterruptas
de puro 6dio, indignacédo e desprezo de uma massa de pessoas sobre alguém ou
instituicdo, por meio da comunicagéo da internet, sem propiciar espago ao exercicio
do direito do contraditdrio ou da ampla defesa. Tais atos de insulto de 6dio gratuito,

se transformam em atos banalizados e facilitados agora pelas tecnologias digitais e
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de internet mével. J& as candystorms sédo basicamente o antdénimo de shitstorm. Sao
turbilhdes de informacgdes positivas para moldar a imagem de um individuo ou de uma
instituicdo a mais aceitavel possivel perante a massa (CALDAS; CALDAS, 2019).

Neste sentido:

N&ao é dificil deduzir que as fake news podem, inclusive, ser usadas para
provocar shitstorms e candystorms de maneira premeditada, visando
prejudicar a imagem de uma pessoa ou instituicdo sem que a vitima
enderecada tenha, sequer, ciéncia do ocorrido ou de sua precedéncia. No
entanto, existem pelo menos trés fatores que imediatamente prejudicam o
combate a disseminacgdo de fake news. O primeiro deles é a dificuldade de
identifica-las, tendo em vista que muitas delas ndo sdo dadas como Gbvias,
pois ha uma acao deliberada para ocultar as partes falsas da noticia por meio
de diferentes técnicas (confusdo de datas; noticias parcialmente verdadeiras;
nomes de pessoas e instituicbes trocados; caracterizacdo ou denominacao
semelhante a portais de noticias com credibilidade, etc.). O segundo diz
respeito a dificuldade de se chegar a fonte propagadora original, que
frequentemente se esconde por tras de identidades falsas e computadores
protegidos. O terceiro e Ultimo ponto diz respeito aos meios pelos quais
as fake news sdo propagadas. Como se ndo bastasse a volubilidade
provocada pelas redes sociais no que se refere a propagacao de noticias, um
estudo realizado Monitor do Debate Politico no Meio Digital da USP, as fake
news comecam a ser difundidas principalmente no aplicativo de troca de
mensagens instantaneas WhatsApp, para s6 entdo se espalharem por redes
sociais como Facebook e Twitter, o que dificulta ainda mais a busca pela
fonte original. (CALDAS; CALDAS, 2019, p. 209).

O relacionamento das fake news e dos fendmenos citados, tornam o
ciberespaco um lugar estratégico para o embate politico que podera ser resumido na
vitéria esmagadora ou em uma derrota cruel. Independentemente do resultado, neste
universo onde a verdade é relativa e duvidosa, as sequelas para democracia sao
graves e desafiadoras. Frisa-se que além de facilitar a comunicacédo entre os seres
humanos de diferentes esferas, classes e realidades, as tecnologias de informacao
também se tornaram mercadorias altamente rentaveis. Cada ser humano, sem
considerar a sua condicao, torna-se através do seu rastro na internet, um produto que
pode ser manipulado e direcionado pelos que dominam estas tecnologias (MAGRANI,
2018).

A digitalizacdo da sociedade traz a tona a discussdo sobre como essas novas
tecnologias de informacao transformam a vida e as rela¢gdes nas redes. A vida humana
tornou-se ndo somente uma ideia de entidade fisica, mas também em uma entidade
digital feita de dados. Neste contexto, as pessoas, tanto na concepc¢ao fisica quanto
na concepcédo digital, fazem parte de um mesmo ser hibrido, conectado de forma

complexa no mundo ao seu redor. Essa condi¢éo plural da relagdo com o meio traduz
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em uma situacdo de entendimento que nos caracteriza em infoviduo? (DI FELICE,
2020).

Com a rotulacao do infoviduo é impossivel separar a pessoa fisica da digital e
aproxima-se a caracterizacdo como uma evolucdo. O organico e o digital tornam-se
um conjunto de um individuo, capaz de modular assim uma cidadania digital, algo que
substitui o sujeito politico aristotélico, nem animal nem objeto, em um ser firmado na
ideia de conectividade e mutante em diferentes aspectos da relacdo com a
coletividade (DI FELICE, 2020).

Dessa forma, o desenvolvimento e propagacéo das fake news mediante novas
tecnologias de informacao estdo intimamente ligadas ao avanc¢o tecnoldgico e ao
comportamental social. A complexidade do tema faz com que transforme a
compreensao superficial de cada ser humano acerca de determinadas tematicas
como o posicionamento no mundo.

A rapida propagacao das informagdes e a nova complexidade em entender e
compreender o individuo tornam as fake news extremamente penetrantes e
implacaveis, mas nao invenciveis. Trata-se de uma evolugcao que atinge diretamente
a esfera politica e eleitoral, objeto desse trabalho. Para dar continuidade a esse
assunto, o proximo tépico abordara de forma geral o cenario mundial de fluxo das fake
news. A exemplificacdo de problemas e combates ao fluxo de desinformacdo como

arma politica e manipulacédo de massas.

2.2 O CENARIO MUNDIAL DE FLUXO DAS FAKE NEWS

Com a evolucdo dos meios e das novas tecnologias de informacédo, as fake
news encontra espaco na esfera politica e tornam-se o antagonista de um processo
gue deveria ser democratico e verdadeiro. As midias digitais preparam o terreno e se
afirmam no mundo contemporaneo como elos que ligam o povo com 0 meio politico.
No meio de tudo isso grandes empresas, instituicdes, governos e integrantes do meio
politico, observam o protagonismo das redes socias e fluxo continuo de dados (meios
lucrativos e importantes para um éxito no processo eleitoral e na defesa de seus

interesses).

2 O infoviduo é a entidade plural e complexa, composta por redes de diversos tipos: redes bioldgicas,
redes neurais, redes de células, redes de tecidos, redes relacionais e sociais (presenciais e digitais),
redes de dados digitais (big data, dados pessoais, relacionais, etc.) (DI FELICE, 2020. p. 85).
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Neste topico, buscar-se-a verificar de que forma o fluxo das fake news tém se
manifestado no ambito mundial, principalmente na esfera eleitoral. As fake news
deixam de ser apenas noticias falsas lancadas ao ar, mas em partes integrantes de
um sistema capitalista mundial e extremamente elaborado, lucrativo e manipulador
(MOROZOV, 2018).

A internet na vida do ser humano contemporaneo transformou-se em algo
fundamental para seu desenvolvimento. No entanto, o que se denota é um paradoxo,
de forma que o ser humano vive em um momento de pouca clareza, onde o
ciberespaco, torna-se ou busca se tornar um simulacro da vida real. Neste contexto,
o ciberespaco possibilita um novo mecanismo de propagacao midiatica, isso demostra
tanto impacto que ndo se pode separar o real do virtual (WISNIK, 2018).

A ideia do paradoxo da sociedade contemporanea, a era do acesso somados
a globalizacdo e o avanco das tecnologias de informacao idealizam a crenca de uma
sociedade da informacdo. Entretanto, devido a superficialidade que algumas
informacdes chegam até o individuo, o que deveria ser informacao/nitidez, abre
espaco para que o ser humano seja influenciado pelo fenbmeno das fake news
(WISNIK, 2018). Desta forma:

Em tal contexto, o discurso da nitidez propagado pela internet revele-se
falacioso. Discurso que se apoia em préticas de falseamento e manipulagdo
de opinides, e que se constréi em uma zona cinzenta, nublada, pela acdo
segmentadora de algoritmos, e atendendo a interesses politicos e
econdmicos poderosos e especificos, tal como ficou patente no referido
escandalo do vazamento de dados do Facebook para campanhas politicas,
tornado publico em 2018. (WISNIK, 2018, p. 97).

Nos ultimos anos as empresas de tecnologia percebem suas acdes crescerem
em um ritmo exorbitante. Esse fendmeno esta relacionado ao grande avanco
tecnoldgico da sociedade, fato que propicia que tais empresas sejam proprietarias de
um dos recursos mais preciosos da atual era: os dados. Residuos digitais que ditam
a relacdo social, particular, cultural, psicologica e econémica. Desta forma abre-se
uma nova forma de enriquecimento, o extrativismo de dados (MOROZOV, 2018).

Empresas e entidades, quase metafisicas, em grande parte sdo as que
centralizam o poder na atualidade. Gragas aos investimentos astronémicos, empresas
como o Facebook, Google, Amazon e Apple, fazem com que os dados sejam
armazenados em nuvens por onde passam todas as informacbes da rede. Tais

empresas vislumbram o fluxo de mobilidade e acesso como uma oportunidade de
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influéncia, e também tem compreenséao de que ataques que realmente queiram atingir
centros de poder ou opinido publica, devem ser planejados e edificados com dados
gue a proépria sociedade gera cotidianamente (WISNIK, 2018).

O extrativismo de dados parte do pressuposto que todas as pessoas sao uma
fonte importante de dados, que podem ser aproveitados para algum proposito.
Empresas da area tecnoldgica, principalmente da informacdo, criam métodos
sedutores para seus Usudrios permanecerem o0 maximo possivel de tempo em
interacdo na frente das telas. Como parte de métodos criativos, utilizam os usuarios
como fontes inesgotaveis e voluntarias de producdo de dados. Esse extrativismo
também ocorre apds os usuarios desejarem utilizar algum produto digital e aceitarem
0s termos uso, mesmo sem a compreensao das permissdes fundadas em conceitos
extremamente técnicos (MOROZQOV, 2018).

Desta forma as empresas observam nos insumos produzidos pelos dados,
como produtos fundamentais de comercializacdo e aprimoramento de suas politicas
de mercado, objetivos de ter uma maior influéncia sobre seus usuarios. O uso do
microtargeting® é recorrente nos dias de hoje e seria uma estratégia de campanha a
um publico alvo, através de coletas de dados e seu uso se intensificou muito devido
0s meios digitais e ao uso das big datas, que por sua vez, potencializaram a
disseminacéao e eficacia das fake news (MAGRANI, 2018).

Neste contexto pode-se dar exemplos de como a microtargeting se manifesta
no meio politico para alavancar o alcance e efetividade das fake news: as elei¢des de
2016, nos Estados Unidos da América, que foram uma das mais intensas e
polarizadoras da histéria do pais. O confronto entre a candidata democrata Hillary
Clinton e o candidato republicano Donald Trump dividiu o pais e gerou debates
acalorados sobre guestdes como imigracdo, economia, saude e politica externa.
Durante todo o processo eleitoral, Trump utilizou as redes sociais (local onde foi
popularizado o termo fake news) e 0s comicios em massa para se conectar

diretamente com seus eleitores e ganhar notoriedade. Durante a campanha, a

3 A técnica de microtargeting é uma estratégia digital de criagéo de publico-alvo por meio da coleta de
dados desse publico, para que a empresa possa conhecer minuciosamente o perfil em questéo. A
estratégia € feita em cima de um banco de dados montado com informac¢des como idade, género,
hobbies, comportamento, entre outros. Em principio, 0 microtargeting era usado no marketing
publicitério para o aprimoramento de produtos e servigos. Agora, fala-se de marketing politico, umavez
gue auxilia os candidatos a definirem um nicho de eleitores especificos, mapeando possiveis
apoiadores (MAGRANI, 2018, p. 16).
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disseminacéo de noticias falsas* foi um grave problema, com rumores falsos de que
o0 Papa Francisco havia endossado o candidato republicano Donald Trump e que a
candidata democrata Hillary Clinton teria envolvimento com cultos satanicos.
(MAGRANI, 2018). Desta forma:

Afirma-se que os boatos assumiram majoritariamente um teor negativo a
respeito da candidata democrata Hillary Clinton, em contrapartida a um
encorajamento da conduta do republicano Donald Trump. Fato é que, em
2016, 33 das 50 naticias falsas mais espalhadas no Facebook tratavam do
contexto politico vivido nos Estados Unidos (MAGRANI, 2018, p. 16-17).

Neste contexto, uma empresa, ligada diretamente a escandalos de viralizagéo
das fake news, levou muito destaque na operacionalidade de microtargeting: a
Cambridge Analytica. Foi uma empresa de consultoria politica que se tornou famosa
em 2018 apoés a divulgagdo de um escandalo que envolve o uso indevido de dados
pessoais de milhdes de usuéarios do Facebook. A empresa foi contratada pela
campanha presidencial de Donald Trump em 2016 e, suspeita-se que utilizou esses
dados para influenciar diretamente o resultado das eleicbes. A Cambridge Analytica
trabalhou com a coleta de dados em massa de usuarios do Facebook, por meio de
um aplicativo de pesquisa de personalidade chamado This Is Your Digital Life®. O
aplicativo coletou informacdes sobre os usuarios e seus amigos, sem o consentimento
explicito dos afetados. A partir desses dados, a empresa construiu perfis psicolégicos
detalhados dos eleitores e usou essas informacdes para direcionar anuncios politicos
personalizados e mensagens de campanha. O escandalo foi revelado em marco de
2018, quando um ex-funcionario da Cambridge Analytica denunciou a pratica em uma
reportagem do The Guardian. Com isso, a empresa foi investigada por autoridades do
Reino Unido e dos Estados Unidos, o que propiciou o término de suas atividades em
maio do mesmo ano (EMPOLI, 2022). Seu funcionamento era realizado da seguinte

forma:

4 Fox News pagara US$ 787 milhdes a empresa de urnas por veicular fake news. (REVISTA
CONSULTOR JURIDICO, 2023).

5 O app thisisyourdigitallife funcionava como um teste de personalidade que recompensava, ainda,
financeiramente aqueles que aceitassem participar. Isso representa um apelo forte ao usuério de redes
sociais, que tende a querer saciar a curiosidade do resultado desses testes, 0s quais se tornaram tao
comuns, ainda mais mediante a possibilidade de auferir algum lucro com isso. De forma mascarada,
portanto, a empresa conseguiu coletar grande quantidade de dados, de forma consentida para 0 uso
de uma finalidade distinta. A finalidade oculta, descobriu-se posteriormente, era de coletar dados para
tracar perfis de eleitores, a fim de utiliza-los para marketing eleitoral. Isso nada mais é do que uma
estratégia de microtargeting, fazendo uso da tecnologia do big data para alcangar um material mais
refinado, capaz de produzir resultados ainda mais precisos (MAGRANI, 2018. p. 18).
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O caso se inicia com a criacdo de um aplicativo que operava no Facebook, o
this is your digital life, criado pelo académico da Cambridge Analytica, Dr.
Aleksandr Kogan, atuante da Universidade de Cambridge, com o objetivo de
desenvolver pesquisas académicas. Para isto, 0 app coletava informacdes
privadas dos perfis de 270 mil usuérios, com seu consentimento, o que até
entdo era permitido e estava de acordo com os termos de uso do Facebook.
Ocorre que, em 2015, a rede social em questdo foi informada de que a
Cambridge Analytica havia compartiihado os dados coletados com um
terceiro, a empresa Eunoia Technologies, que visava fins comerciais, em
desacordo com os termos de uso da plataforma. Dessa forma, o Facebook
exigiu que as informacdes dadas a terceiros fossem destruidas, porém,
posteriormente, descobriu-se que a Cambridge Analytica e outras empresas
ndo eliminaram as informacgdes, razdo pela qual estariam suspensos de
operar na plataforma a partir daquele momento. Nesse ponto, porém, os
dados de cerca de 50 milhGes de usuérios do Facebook ja haviam sido
utilizados. (MAGRANI, 2018, p. 17).

O caso Cambridge Analytica gerou uma grande preocupacdo sobre a
privacidade dos dados dos usuarios na era digital e levantou questdes sobre a
manipulacdo de elei¢des pelo uso indevido de informagdes pessoais. O escandalo
levou a um debate mais amplo sobre a ética e a regulamentacdo do uso de dados em
campanhas politicas e incentivou o Facebook e outras empresas de tecnologia a
tomar medidas para proteger a privacidade dos usuarios. O consultor de dados
canadense, conhecido por trabalhar na Cambridge Analylica, Christopher Wylie,
admite seu envolvimento com a argumentacgao: “eu elegi Trump com meus algoritmos”
(EMPOLI, 2022. p. 144). Neste sentido, a democracia e o pleito eleitoral ficam
ameacadas pela perda da fé social, “[...] o retrocesso da democracia € com frequéncia
gradual, seus efeitos se desdobrando lentamente com o passar do tempo.”
(LEVITSKY; ZIBLATT, 2018, p. 179).

Desta forma pode-se destacar que algumas elei¢cdes onde seus participantes
estdo engajados em uma luta equilibrada, com a influéncia na votacao, podem fazer
a diferenca na contagem final. Cientistas de todo mundo, devido ao fluxo macico de
dados, ndo mais observam a questao politica como algo somente social, mas como
uma equacdo matematica, capaz de ser formulada e resolvida (EMPOLI, 2022).
Assim, “[...] nossos habitos, nossas preferéncias, opinidbes € mesmo emocdes
passaram a ser mensuraveis.” (EMPOLI, 2022. p. 145).

Na mesma esfera, o Brexit € um processo de saida do Reino Unido da Unido
Europeia que comegcou em 2016, quando os cidad&os britanicos votaram em um
referendo sobre a permanéncia ou ndo na Unido Europeia. A campanha do Brexit foi

marcada por uma série de debates acalorados e controvérsias, com a inser¢cao e o
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uso das fake news e dos dados com o intuito de influenciar a opinido publica. Durante
a campanha do Brexit, grupos pré e contra utilizaram as redes sociais e outras
plataformas online para disseminar informagdes falsas e desinformagéo. Essas
informacdes incluiam afirmagdes infundadas sobre o impacto econémico do Brexit, a
imigracdo e a capacidade do Reino Unido de negociar acordos comerciais (EMPOLI,
2022).

Durante a campanha do Brexit, a empresa de consultoria politica Cambridge
Analytica também teria usado dados de eleitores para influenciar o resultado do
referendo. A empresa teria trabalhado com o grupo pré Brexit e coletou dados de
usuarios do Facebook para criar perfis psicolégicos detalhados de eleitores e
direcionar mensagens de campanha personalizadas. Um dos casos mais conhecidos
das fake news durante a campanha do Brexit foi a alegacdo de que o Reino Unido
pagava 350 (trezentos e cinquenta) milhdes de euros por semana para a Unido
Europeia, valor que — conforme noticia vinculada — poderia ser destinado ao sistema
nacional de saude britanico. Essa afirmacdo foi amplamente divulgada pelos
defensores do Brexit, apesar de ser falsa e ter sido desmentida por especialistas
(D"ANCONA, 2018). Desta forma, a campanha pro Brexit agiu:

Concretamente, no caso da campanha em favor do Brexit, as coisas se
passaram da seguinte maneira. Num primeiro momento, os fisicos
estatisticos cruzaram os dados das pesquisas no Google com os das redes
sociais e com bancos de dados mais tradicionais, para identificar os
potenciais apoios ao “Leave ” [0 voto pela saida] e sua distribuicdo pelo
territorio. Depois, explorando o “Lookalike Audience Builder”, um servigo do
Facebook muito popular entreas empresas, eles identificaram o0s
“persuasiveis”, ou seja, os eleitores que ndo haviam sido trazidos para o
campo do Brexit, mas, com base em seus perfis, podiam ainda ser
convencidos. Uma vez delimitada a area potencial do “ Leave”, Cummings e
os fisicos de dados passaram ao ataque. O objetivo: conceber as mensagens
mais convincentes para cada nicho de simpatizantes. “Durante as dez
semanas que durou a campanha oficial, nés produzimos quase um bilhdo
demensagens digitais personalizadas, principalmente no Facebook, com uma
forte aceleragdo durante os dias que antecederam a votagdo.” (EMPOLI,
2022, p. 150-151).

O Movimento 5 Estrelas (M5S) é um partido politico italiano fundado em 2009
pelo comediante Beppe Grillo e pelo empresario Gianroberto Casaleggio. O partido se
define como uma plataforma de cidadaos que buscam participar mais ativamente da
politica e promover mudancas no sistema politico e econémico do pais. O M5S se
destaca pelo uso de tecnologia e midias sociais como meio de comunicagdo com seus

eleitores e para a tomada de decisfes. O partido tem um sistema de votacdo online
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gue permite que seus membros participem diretamente das decisfes politicas, sem a
necessidade de intermediarios ou lideres de partido. No entanto esse movimento
passa por muitas criticas, em relacdo a sua falta de clareza ideoldgica, falta de
experiéncia governamental, contradicdes em suas propostas, falta de coeséao interna
e acdes pouco efetivas no combate as fake news, resumindo-o a um esboco ou visdo
futura para formacéo de um partido que se enquadre a todos (EMPOLI, 2022). Neste
contexto pode-se afirmar que Gianroberto Casaleggio é:

[...] um especialista em marketing italiano que, no inicio dos anos 2000,
compreende que a internet ira revolucionar a politica, mesmo sabendo que
néo é chegada ainda a hora de formar um partido puramente digital. Assim,
Gianroberto Casaleggio contratara um comediante, Beppe Grillo, para o papel
de primeiro avatar de carne e 0sso de um partido-algoritmo. E o Movimento
5 Estrelas, inteiramente fundado na coleta de dados de eleitores sobre a
satisfacdo de suas demandas, independentemente de qualquer base
ideolégica. Mais ou menos como se, em vez de ser recrutada por Donald
Trump, uma empresa de Big Data como a Cambridge Analytica, tivesse
tomado o poder diretamente e escolhesse seu proprio candidato (EMPOLI,
2022, p. 19).

No entanto, em meio a tantas formas de inovadoras para manipulacdo da
opinido publica, ha um pais que se destaca positivamente perante ao avancos
tecnoldgicos e busca dirimir a propagacao das fake news: a Finlandia. Através da
implementac&o de uma alfabetizac&o midiatica, ensina sua populacédo desde as séries

iniciais a identificar e repudiar noticias falsas (FIRPO, 2023). Assim:

O principal método adotado pela Finlandia para combater a desinformacéo e
ensinar aos jovens a identificar fake news foi colocar em seu curriculo basico
nacional a alfabetizacdo mididtica, uma disciplina ensinada desde a pré-
escola. Nao é raro ver professores trazendo artigos de noticias e videos das
redes sociais para discutir com seus alunos a veracidade da informacéo

(FIRPO, 2023, s.p)

A disseminacdo das fake news é um problema cada vez mais comum e
preocupante na era digital. Neste contexto, a blockchain® é uma tecnologia que
permite 0 armazenamento e compartilhamento das informacbes de forma
descentralizada e segura. Ela funciona como um livro-raz&o digital, que registra todas

as transacgodes e informacdes em uma rede de computadores distribuida, que torna

6 O blockchain pode ser descrito como um banco de dados distribuido, formados por diversos nés, em
gue ndo ha, necessariamente, uma relacdo de confianca entre os pontos. A confianca é dada pela
propria tecnologia, a partir da gerac@o de um consenso entre as partes sobre a veracidade ou ndo de
uma informacao ou transacao [...] (ROMANINI; OHLSON, 2018. p. 66).
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dificil a alteracdo ou falsificacdo dos dados registrados. Essa caracteristica da
blockchain pode ser utilizada para criar sistemas de verificacdo de noticias. Por
exemplo, uma organizacdo de noticias poderia criar uma blockchain para registrar
todas as noticias que publica, com informac6es como o autor, a data de publicacao e
a fonte das informagfes. Essa blockchain seria publica e acessivel a todos. No
momento em que usuario faria a leitura de uma noticia poderia verificar se ela esta
registrada na blockchain. Se estiver, isso significa que a noticia foi publicada pela
organizacdo e que as informacgfes estdo corretas. Caso contrario, o usuario poderia
desconfiar da noticia e procurar outras fontes para verificar sua veracidade
(ROMANINI; OHLSON, 2018).

O uso das fake news e dados na campanha do Brexit e da disputa eleitoral de
2016 dos EUA, levantou questdes importantes sobre a integridade das eleicbes e
sobre a regulamentacdo do uso de dados em campanhas politicas. A disseminacgao
de informagbes falsas e o uso indevido de dados minaram a legitimidade de
referendos e distorceram o debate publico. Pode-se afirmar que as fake news sdo uma
doenca da contemporaneidade, onde interesses politicos e financeiros prejudicam e
pdem em risco a propria democracia.

O avanco tecnologico e a disseminacao de noticias falsas exigem que o Estado
se manifeste legalmente nesta luta. Desta forma, no capitulo a seguir, serdo
abordados os cenarios juridicos no Brasil acerca das fake news e de que forma o

sistema legislativo esta preparado para dirimir essa ameaca.
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3 O CENARIO JURIDICO BRASILEIRO E A RESPONSABILIZACAO DO FLUXO
DAS FAKE NEWS

As consequéncias que o fluxo das fake news podem trazer em um processo
democrético como as elei¢des é algo preocupante. No Brasil, essa preocupac¢ao toma
protagonismo apos as eleicbes de 2018, que se intensificam com a pandemia do
COVID-19 e explodem com as elei¢cdes de 2022. No entanto, cenario juridico brasileiro
apresenta tentativas e dispositivos legais para combater esse fluxo, ponto esse que

serd analisado nos subtitulos a seguir.

3.1 A (DES)NECESSIDADE DE REGULACAO LEGISLATIVA SOBRE AS FAKE
NEWS E O PROJETO DE LEI N° 2.630, DE 2020

A regulamentacgéo legislativa sobre fake news é um tema controverso e pauta
de muitos embates politicos no Brasil. Nesse cenario, ha argumentos de que é
necessario a criacao de leis especificas para combater a disseminacdo de noticias
falsas, enquanto ha argumentos que alertam sobre a possibilidade de censura no meio
digital e na ja existéncia de dispositivos legais de combate a esses problemas.

Neste sentido, cabe discutir sobre a (des)necessidade de regulacdo legislativa
sobre as fake news e trazer um questionamento sobre os limites que os meios digitais
tém sobre o fluxo de desinformacao, principalmente na questdo eleitoral, um dos
motivadores principais para criacdo do Projeto de Lei n°® 2630, de 2020.

Para o combate de fluxos desenfreados de desinformacao nas midias digitais
pode se destacar que a maior preocupacdo tanto dos cidaddos quanto para
legisladores, sé@o os limites e as responsabilidades que as midias sociais tém sobre a
disseminacéo e se a remoc¢ao de contetdo da internet podera impor uma censura e
trazer como resultante a falta do direito constitucional da liberdade de expresséo.
Neste sentido, surge a ideia que no contexto contemporaneo a explosao das fake
news exige que o Estado se manifeste, porém, normas que estdo em vigéncia tem
uma certa dificuldade em combater de forma eficiente esse fenbmeno, em parte a
rapida e continua transformacao das midias digitais e da propria sociedade (MEDINA,
2023). Neste sentido:
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N&o faz sentido falar em liberdade de expressdo nos contextos das variadas
redes sociais hoje disponiveis na internet, bastante complexos, refinados,
diversificados e de alcance mundial, a luz de conceitos que foram formulados
para uma época em que havia apenas a midia escrita e impressa em papel,
de alcance bastante restrito. (MEDINA, 2023. s.p).

Pode-se dizer que existe uma preocupacdo real entre ndo s6 os cidadaos,
usuarios da internet, mas também uma preocupacdo dos préprios legisladores a
respeito dos limites de uma regularizacdo. A tentativa de regulamentacédo do fluxo
informacional na internet e responsabilizacdo das plataformas digitais devem ser
discutidas de forma técnica e cautelosa, todo esse cuidado € justificado em preservar
a liberdade de expressao, principio fundamental em um Estado Democrético de Direito
(FRAZAO, 2023).

Desta forma, as reformas legislativas séo suficientes para resolver o problema?
A resposta ndo € simples, pois as probabilidades de que as novas solucdes
regulatérias se tornem rapidamente obsoletas, em face das rapidas mudancas sociais
e tecnoldgicas. Plataformas digitais e meios de comunicacao que existem hoje, podem
desaparecer, e novos meios de comunicacao digitais que ndo se encaixam no formato
regulatério atual podem surgir, de maneira a demostrar o quao mutavel é o
ciberespaco. Esse constante fluxo de mudanca é inevitavel e os legisladores devem
se preparar para enfrentar o desafio (MEDINA, 2023).

No Brasil, os direitos a liberdade de expressdo e a informacdo foram
positivados na Constituicdo Federal de 19887, identificada na Declaracdo dos Direitos
do Homem e do Cidadédo de 17898, além de identificada na Declaracdo Universal dos
Direitos Humanos de 1948. Os cidaddos em um Estado Democratico de Direito tém
igualdade e liberdade para exprimir seus pensamentos e opinides, além de acesso a
informacéo, desta forma presume-se sua capacidade de desenvolver seu senso
critico. Mas quem deve ser culpado se tais informacdes forem corrompidas e de ma-
fé direcionadas ao cidaddo? (FRAZAO, 2023).

7 Art. 59, IV - € livre a manifestacdo do pensamento, sendo vedado o anonimato;

Art., 5°, XIV - é assegurado a todos o acesso a informacéo e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional;

Art. 220. A manifestacdo do pensamento, a criagcdo, a expressao e a informacgéo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constituicdo (BRASIL,
1988).

8 Artigo 11°- A livre comunicacdo dos pensamentos e das opinides € um dos mais preciosos direitos do
Homem; todo o cidaddo pode, portanto, falar, escrever, imprimir livremente, respondendo, todavia,
pelos abusos desta liberdade nos termos previstos na Lei. (DECLARACAO DOS DIREITOS DO
HOMEM E DO CIDADAO, 1789).
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Deve-se consignar que na contemporaneidade as plataformas digitais n&o
podem de certo ponto ser consideradas neutras. Grandes empresas que tem o
dominio sobre o contetdo que nelas trafegam, ndo se comportam mais como apenas
provedoras de hospedagem, no que se resume a simples criacdo um espaco virtual a
ser preenchido por terceiros (MENDES, 2023).

A realidade no contexto brasileiro expde que as plataformas digitais motivadas
por interesses politicos e monetarios sédo instrumentos fundamentais, diretos e
indiretos, no fluxo das fake news (MENDES, 2023). Destarte, “as plataformas séao e
sempre foram grandes gerenciadoras de conteudo, identificando, filtrando,
classificando, ranqueando e priorizando as informacdes que devem ser difundidas
para cada usuario” (FRANZAO, 2023. s.p). Neste sentido:

Em vez de figurarem como agentes meramente passivos na intermediagéo
de contelidos produzidos por terceiros, empresas como Facebook, Google e
Amazon séo hoje capazes de interferir no fluxo de informacgdes, por meio de
filtros, bloqueios ou reproducdo em massa de conteudos produzidos pelos
seus usuérios. Essa interferéncia no fluxo informacional também é
caracterizada pelo uso intensivo de algoritmos e ferramentas de Big Data que
permitem as plataformas manipular e controlar a forma de propagacdo dos
conteudos privados de forma pouco transparente. (MENDES, 2023. s.p).

Na democracia, a liberdade de expressdo € um direito humano universal,
previsto no artigo XIX da Declaracdo Universal dos Direitos Humanos de 1948°, de
forma que a liberdade de expressédo deva ser exercida em harmonia com outros
direitos e valores constitucionais. Dessa forma, discurso de odio, intolerancia e
desinformacdo ndo devem ser encorajados. Estas circunstancias figuram um abuso
deste direito, como uma violacdo contraria aos principios democraticos e que
consistem em um desequilibrio de direitos fundamentais (TOFFOLI, 2019).

H4 necessidade de haver um equilibrio dindmico entre os direitos
fundamentais, visto que no Brasil sdo considerados restricbes a liberdade de
expressao as manifestacdes que remetem a um discurso de 6dio e as que atingem a
honra de um individuo, coletivo ou instituicdo. E importante destacar que a liberdade
de expressao € um direito individual, no entanto, esta intimamente ligado a esfera

coletiva, e, consequentemente, traz a ideia de responsabilidade sobre o fluxo de

9 Art. 19 - Todo ser humano tem direito a liberdade de opinido e expressio; esse direito inclui a liberdade
de, sem interferéncia, ter opinides e de procurar, receber e transmitir informaces e ideias por quaisquer
meios e independentemente de fronteiras (ONU, 1948).
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informac6es no meio digital. Frisa-se que isso néo diz respeito tdo somente aos
usuarios, mas também aos provedores de servi¢os (TOFFOLI, 2019).

Com o desafio de regulamentacédo pela rapida mudanca que vive a sociedade,
pode-se destacar que estar-se-4 mergulhado na Quarta Revolucédo Industrial®,
também conhecida como Inddstria 4.0. E um termo que descreve a atual evolugéo das
tecnologias de automacao e digitalizacdo da producg&o industrial. E uma continuagéo
das trés primeiras revoluc@es industriais que ocorreram no final do século XVIII, no
final do século XIX e no final do século XX, respectivamente. A Industria 4.0 é
caracterizada pela integracao de tecnologias avancadas, como IA, robdética, Internet
das coisas, impressao 3D, big data e computacdo em nuvem, ao processo de
producdo industrial. Essas tecnologias permitem que as fabricas sejam mais
eficientes, flexiveis e personalizaveis, além de reduzirem custos de producado e
aumentarem a qualidade dos produtos finais. Tais mudancas e sua velocidade
desenfreada mostram-se um desafio ao legislador, porém o mesmo ndo pode se
eximir das responsabilidades que demostram ser cada vez mais complexas e técnicas
(SCHWAB, 2016).

Essa nova revolucao industrial demostra, no quadro legislativo do governo, que
em um mundo onde as fung¢des publicas, comunicacao social e informagdes pessoais
migram para as plataformas digitais, regras e contrapesos devem ser criados, com a
parceria de sociedades civis e empresariais para manter a justica e equidade entre as
infindaveis conexdes, no combate ao fluxo de desinformacéo. A velocidade dessa
revolucao leva os reguladores muitas vezes aindecisao e as respostas, que por vezes,
se tornam insuficientes ou inadequadas (SCHWAB, 2016). Neste sentido, pode-se

dizer:

A governanga &gl ndo implica incerteza regulamentar, nem atividade
frenética e incessante por parte dos decisores politicos. Ndo devemos
cometer o erro de pensar que estamos presos entre dois quadros legislativos
igualmente intragdveis — de um lado, os desatualizados, mas estaveis e, do
outro, os atualizados, mas volateis. Na era da quarta revolugédo industrial, ndo
precisamos necessariamente de mais politicas (ou de politicas mais rapidas),
mas de um ecossistema normativo e legislativo que possa produzir quadros
mais resilientes (SCHWAB, 2016. p. 72).

10 A guarta revolugao industrial, no entanto, ndo diz respeito apenas a sistemas e maquinas inteligentes
e conectadas. Seu escopo € muito mais amplo. Ondas de novas descobertas ocorrem simultaneamente
em areas que vao desde o sequenciamento genético até a nanotecnologia, das energias renovaveis a
computacdo quantica. O que torna a quarta revolugdo industrial fundamentalmente diferente das
anteriores € a fusdo dessas tecnologias e a interacdo entre os dominios fisicos, digitas e biolégicos
(SCHAWAB, 2016. p. 20).
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Desta forma, com uma inspiragdo e iniciativa internacional na tentativa de
regulamentacdo das plataformas digitais para combater o fluxo das fake news,
exemplos como a NetzDG! alemd e o DSA'? da Unido Europeia, a legislacéo
brasileira busca um equilibrio entre a liberdade de expressao e extin¢cao de atos ilicitos
no meio digital. Basicamente, estas leis que podem servir como norte a legislacéo
brasileira ndo focam na remocgéo de conteudo, mas no “design dos servigos, sobre
seus modelos de negdcios e sobre a forma como essas plataformas gerenciam riscos
e tratam a exposi¢cao dos usuarios aos riscos da difusdo de conteudos danosos”
(MENDES, 2023. s.p).

Neste cenario, surge como tentativa de resolver o problema de fluxo das
noticias falsas. Uma iniciativa do poder legislativo, apresentado pelo Senador
Alessandro Vieira (Cidadania/SE), em 15 de maio de 2020, o Projeto de Lei n°
2630/2020 (conhecido com PL das Fake news) pretende instituir a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet, com a imposicao de regras
e obrigacdes sobre moderacdo de conteudo, combate a desinformacéo e publicidade
online a provedores de aplicacédo, aléem de sancdes pelo seu descumprimento. Busca,
sobretudo, estabelecer normas relativas a transparéncia nas redes sociais € nos
servicos de mensagens privadas, em particular quanto as responsabilidades dos
provedores no combate a desinformacdo e aumento da transparéncia na Internet,
transparéncia dos conteudos patrocinados e acdes do Poder Publico, além de
estabelecer san¢des para o descumprimento da lei (HAJE, 2020).

A luta contra as fake news tem se tornado cada vez mais urgente e a legislacao
desempenha um papel fundamental nesse combate. Desta forma, para elucidar da

melhor maneira possivel, elaborou-se uma tabela a respeito da PL 2630/2020, na qual

11 Network Enforcement Act (NetzDG), a experiéncia germanica quanto a moderacdo de redes
sociais [...] o governo alemé&o instituiu o NetzDG que estabelece, dentre outros: o facil acesso para
notificagcdo; avaliacdes de conteddo adequadas; um padrdo de desempenho, no qual o regulamento
ordinario € a remocao do contetido dentro de sete dias; obrigacéo de transparéncia, majoritariamente
a partir da elaboracado de relatérios; e a possibilidade de san¢des, mediante multas administrativas,
para casos de falha sistematica (BATOCCHIO, 2021. s.p).

12 Digital Services Act (DSA) Em linhas gerais, o DSA tem como objetivo criar um ambiente digital mais
seguro, no qual os direitos fundamentais de todos 0s usuarios de servicos digitais sejam devidamente
protegidos. A ideia é buscar uma regulacao de servi¢os digitais mais ativa, baseada em procedimentos
sistémicos, mas com salvaguarda da liberdade de expressdo e demais direitos fundamentais
(BATOCCHIO, 2021. s.p).
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pode ser usada como referéncia para a compreenséao do projeto, pois levam em conta

seus principais aspectos e pontos mais discutidos pelos legisladores.

TABELA 01

PRINCIPAIS ASPECTOS DA PL 2630/2020

Aplicacéo da lei

Plataformas digitais disponiveis aos
brasileiros e com mais de 2 milhdes
de usuérios (art 1°, § 1°).

Responsabilidade das
plataformas

Dever de monitoramento (arts. 6°,
7°, 8°, 9% e 10).

Obrigacdes

Construir sede e nomear
representante legal no
Brasil (art. 32).

Estabelecer o devido processo (arts.
12 e 30).

Promover a transparéncia nos
termos de uso e servigos (arts. 14,
15,16 e 17).

Produzir relatérios de transparéncia
(art. 13).

Vedar contas inauténticas e contas
robotizadas que nao estejam
identificadas como tal (art. 6°).
Identificar conteddos impulsionados
e publicitarios (art. 6°).

Controlar o cadastro de contas (arts.
6° e 79°).

Controlar o encaminhamento de
mensagens e a inclusdo em grupos
e listas de transmisséao (art. 9°).
Vedar o uso de ferramentas para
disparos em massa (art. 11).

Autoridade competente e
atribuicdes

Conselho de Transparéncia e
Responsabilidade na Internet (arts.
25 a 31).

Atuacédo do Poder Publico

Regras especificas aplicadas as
entidades e orgaos da
Administracdo Pudblica (arts. 18 a
24).

Fonte: BRASIL (2020).
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O Projeto de Lei n° 2630/2020, propde a criacdo de um modelo de
autorregulacao regulada, que visa estabelecer mecanismos para que as plataformas
digitais investiguem e combatam a disseminacdo de desinformacdo. Em vez de
restringir os usuarios que, muitas vezes influenciados pelo ambiente em que estédo
inseridos ou pela falta de conhecimento compartilham contetddo desinformativo, o
objetivo principal da regulacéo € reduzir o abuso do poder econémico exercido pela
classe dominante no financiamento do mercado das fake news. Dessa forma, busca-
se criar um ambiente equitativo e justo, onde a liberdade de expressao seja
preservada e os cidaddos possuam autonomia em seus processos de tomada de
decisdo, de maneira a propiciar informacdes veridicas e confiaveis (TOFFOLI, 2019).

Entende-se assim que a tentativa de regulacdo da internet € uma resposta aos
desafios enfrentados pela sociedade contemporéanea, em que a propagacdo de
informacfes enganosas pode ter consequéncias graves para a democracia, a
integridade das instituicdes e a vida das pessoas. A motivacdo da criacdo da Lei das
Fake news € a necessidade de garantir um ambiente online mais seguro e confiavel.
A disseminacéao de noticias falsas pode distorcer os fatos, manipular opiniées publicas
e criar um clima de desconfianca generalizada. Em um mundo cada vez mais
conectado, em que a informacéo flui rapidamente e em larga escala, € fundamental
estabelecer mecanismos para combater essa problematica (TOFFOLI, 2019).

Mediante esses fatos, o subtitulo subsequente abordara o cenario juridico na
aplicabilidade de medidas contra as fake news no processo eleitoral brasileiro, com o
intuito de analisar o comportamento da legislacdo em face aos desafios e tentativas

de ataques na manipulacdo do processo eleitoral.

3.2 O CENARIO JURIDICO NA APLICABILIDADE DE MEDIDAS CONTRA AS FAKE
NEWS NO PROCESSO ELEITORAL BRASILEIRO

O cenario juridico na aplicabilidade de medidas contra as fake news no
processo eleitoral brasileiro é complexo e em constante evolucdo. Nos ultimos anos,
houve um esforco para regulamentar e combater a disseminacdo de informacfes
falsas durante as eleicoes, mas ainda existem desafios e debates em andamento.
Neste sentido, este subtitulo trara uma abordagem sobre a aplicacdo de normas e a

resposta do Estado a essa ameaca.
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No Brasil o acesso e circulagdo de noticias falsas é significativamente maior
em anos eleitorais, 0 que torna a viralizagédo o objetivo principal das fake news. Seus
efeitos politicos sdo extremamente preocupantes e podem acabar com a imagem
politica de um candidato. Destaca-se que essa viralizacdo acarreta lucro para as
empresas de tecnologia pela monetizacao dos cliques. A questéo é que hd uma lacuna
entre a capacidade de propagacao e contencdo das fake news, uma vez que o
fenbmeno possui uma velocidade de disseminacao extremamente rapida, o que pode
resultar em desencadeamentos de uma crise do processo eleitoral, sem que as
instituicdes estatais possuam mecanismos adequados para evitar tais tumultos e seus
impactos. O sistema judiciario do Brasil tem compreendido que essa questdo se
tornou uma pauta de discusséo importante (CALDAS; CALDAS, 2019).

A Constituicdo Federal de 1988 estabelece como direito fundamental a
liberdade de expressédo, porém, também prevé limitacdes quando ha abuso desse
direito, como a disseminacéo de informacdes falsas que possam prejudicar terceiros.
Além disso, a Constituicdo também protege outros direitos, como a honra, a intimidade
e a dignidade das pessoas, que podem ser afetados pela disseminacéo das fake news
(TOFFOLI, 2019).

Pode-se dizer que ha uma dificuldade de regulacdo do ciberespaco, dada a
transparéncia e a liberdade de manifestacdo. As tentativas de regulacdo partem de
razdes politicas e caso ndo sejam baseadas em conceitos técnicos, poderdo acarretar
em normas que fragilizem a prépria democracia. Uma abordagem importante para
almejar solucdes para o problema das fake news € promover a transparéncia no uso
e no funcionamento dos algoritmos e sistemas que alimentam as redes sociais. A
adocdo de cobdigo aberto nessas plataformas permitiria que especialistas
independentes e a sociedade em geral analisassem e avaliassem como os algoritmos
sdo projetados e como 0s contetdos séo apresentados aos usuarios, com o objetivo
de promover assim uma maior transparéncia (LESSIG, 2006). Se compreende como

cbdigo aberto e fechado:

Entiendo «cédigo abierto» como aquél (ya sea relaciona-do con software o
con hardware) cuya funcionalidad resulta transparente al menos a alguien
gue conozca la tecnologia en cuestion. Entiendo «cédigo cerrado» como
aquél (ya sea relacionado con software o con hardware) cuya funcionalidad
es opaca. Es posible imaginar cémo funciona el cédigo cerrado y, con
suficiente tiempo para efectuar pruebas, se podria llegar a alterarlo mediante
ingenieria inversa. Pero a partir de la tecnologia en si misma, no hay ningun
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modo razonable de discernir cudl es su funcionalidade (LESSIG, 20086, p.
232)%.

E importante reconhecer que a adocdo de cddigo aberto ndo é uma solucéo
infalivel. Embora o cédigo aberto possa permitir uma maior auditoria e revisao publica,
também h& questdes relacionadas a seguranca e a protecao de dados que precisam
ser consideradas. Por outro lado, o uso de codigo fechado, no qual o cddigo-fonte néo
€ acessivel ao publico, pode gerar preocupacdes quanto a manipulacdo de
informacdes e a falta de transparéncia nos processos eleitorais. Dessa forma, é
necessario encontrar um equilibrio entre a transparéncia e a seguranca, com o intuito
de garantir que os processos eleitorais sejam justos, confidveis e protegidos contra
manipulagdes (LESSIG, 2006).

O Marco Civil da Internet (Lei n® 12.965/2014) € uma legislacéo importante que
estabelece direitos e responsabilidades no ambiente online no Brasil. Embora tenha
sido promulgado com o objetivo de regulamentar diversos aspectos da internet, como
a protecdo de dados pessoais e a liberdade de expressao, sua eficacia no combate
as fake news tem sido questionada em face das rapidas mudancas que o avanco
tecnolégico impdem. O Marco Civil da Internet adota uma responsabilidade limitada
dos provedores de aplicacdo. No entanto, essa neutralidade também impede que os
provedores sejam responsabilizados pelo contetudo publicado por terceiros em suas
plataformas. Isso dificulta a responsabilizacdo de empresas de redes sociais e de
outros provedores pela disseminacédo das fake news em suas plataformas, além de
apresentar uma deficiéncia quanto a remocao de conteudo, de forma a exigir ordem
judicial especifica, o que acarreta na lentiddo da remocéo de informacdes falsas na
rede (MENDES, 2023).

O Marco Civil da Internet néo trata especificamente das fake news, uma vez
gue sua principal finalidade € estabelecer principios e diretrizes gerais para a internet
no Brasil. Embora forneca uma base juridica para a atuagéo contra a desinformacéo,
a falta de disposicdes especificas dificulta a aplicacéo direta da lei no combate as fake
news (MORAIS; MOZETIC; FESTUGATTO 2020). Dessa forma:

13 Tradugéo livre: “Entendo o "cddigo aberto" como aquele (seja relacionado a software ou hardware)
cuja funcionalidade é transparente, pelo menos para alguém que conheca a tecnologia em questao.
Entendo o "cddigo fechado" como aquele (seja relacionado a software ou hardware) cuja funcionalidade
é opaca. E possivel imaginar como o cédigo fechado funciona e, com tempo suficiente para realizar
testes, seria possivel altera-lo por meio de engenharia reversa. No entanto, a partir da propria
tecnologia, ndo ha maneira razoavel de discernir qual é sua funcionalidade. (LESSIG, 2006, p. 232).
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A desinformagcdo é um problema complexo que envolve dimensdes
tecnoldgicas, sociologicas e juridicas que devem ser consideradas no
enfrentamento do problema. Por isso, ela requer uma abordagem
multidimensional e multissetorial, ou seja, na qual estejam engajados
diferentes setores da sociedade civil, como usuarios, empresas de tecnologia,
provedores, imprensa, veiculos de comunicacdo e organizagdes sociais,
além dos poderes publicos. (TOFFOLI, 2019, p. 14).

A Lei Geral de Protecédo de Dados (LGPD), Lei n® 13.709/2018, desempenha
um papel fundamental no processo eleitoral*4, pois visa garantir a protecdo dos dados
pessoais dos eleitores e promover a transparéncia e a seguranga no tratamento
dessas informacdes. Com a LGPD em vigor, as autoridades eleitorais e os partidos
politicos sdo obrigados a cumprir requisitos estritos em relacdo a coleta,
armazenamento e uso de dados pessoais, como forma de incluir informagdes como
nome, endereco, filiagdo partidaria e histérico de votagéo. Essa legislacao fortalece a
privacidade e a autonomia dos eleitores, com o intuito de assegurar que seus dados
sejam tratados de forma legal e consentida. Além disso, a LGPD também visa coibir
praticas abusivas, como 0 uso indevido de informacdes pessoais para propaganda
politica direcionada ou disseminacao das fake news (POSSA, 2022).

A LGPD e a Autoridade Nacional de Protecdo de Dados (ANPD) desempenham
um papel crucial no contexto das elei¢cdes, pois visam promover a efetividade no
combate as fake news e proteger a privacidade dos cidaddos. A LGPD estabelece
diretrizes para o tratamento de dados pessoais, pois visa garantir que as informacdes
dos eleitores sejam coletadas e utilizadas de forma adequada e consentida. A ANPD,
como oOrgao responsavel pela fiscalizacdo e aplicacdo da LGPD, tem a importante
funcao de supervisionar as praticas de tratamento de dados nas elei¢cdes, como forma
de garantir sua conformidade com a lei (POSSA, 2022).

A preocupacédo com as fake news no processo eleitoral é evidente na iniciativa

do Tribunal Superior Eleitoral (TSE) na Resoluc¢ao n° 23.671/2021. A implementacao

14 Considerando a definicdo de dado pessoal, pode-se afirmar que as disposi¢cées da LGPD sé&o
aplicaveis ao contexto eleitoral e devem ser observadas sempre que um partido politico, uma candidata,
um candidato ou qualquer outro(a) agente de tratamento realize uma operagdo com dados pessoais. E
o que a lei denomina de “tratamento”, o qual inclui, entre outras, as atividades de coleta, classificacao,
armazenamento, transferéncia, transmisséo e eliminagao de dados pessoais (BRASIL, 2021, p.10)
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do artigo 9°-A'® e do artigo 28, inciso |V, alineas “a” e “b”® sdo reflexos desse objetivo
de combater a manipulacdo do processo eleitoral por meio do tratamento de dados
pessoais. O artigo 9°-A estabelece a necessidade de que provedores de redes sociais
adotem medidas para identificar contas inauténticas e o impulsionamento de contetdo
com finalidade eleitoral. Ja o artigo 28, inciso IV, alineas “a” e “b”, permite que a Justica
Eleitoral solicite a suspensédo de contas ou perfis nas redes sociais que sejam
responsaveis pela disseminacdo das fake news durante o periodo eleitoral. Essas
medidas tém como obijetivo coibir praticas de desinformacdo que possam prejudicar a
lisura do processo eleitoral e garantir que os dados pessoais sejam utilizados de forma
responsavel e transparente. Ao incorporar essas disposi¢cées, o TSE demonstra sua
preocupacdo em proteger a integridade do processo eleitoral e salvaguardar a
confianca dos cidadaos no processo eleitoral (POSSA, 2022).

No Cddigo Eleitoral, especificamente no artigo 323!/, é estabelecido como
crime eleitoral a divulgacéo de informacdes inveridicas, pois reconhece a gravidade
desse tipo de conduta no contexto das eleicbes. Além disso, a Lei n® 9.504/97 prevé
o direito de resposta no artigo 588, pois garante aos candidatos, partidos e coligacdes
gue forem prejudicados pela divulgacdo de fatos sabidamente inveridicos a
possibilidade de contrapor essas informacdes de maneira justa e proporcional. Essas
medidas visam assegurar a lisura do processo eleitoral, com o objetivo de
proporcionar mecanismos de defesa e reparacéo para aqueles que séo afetados por
informacdes falsas, e reforcam a importancia de um debate politico baseado em fatos
e na veracidade das informa¢des (MORAIS; MOZETIC; FESTUGATTO, 2020).

15 Art. 9°-A. E vedada a divulgagdo ou compartiihamento de fatos sabidamente inveridicos ou
gravemente descontextualizados que atinja a integridade do processo eleitoral, inclusive os processos
de votacgdo, apuracéo e totalizacéo de votos, devendo o juizo eleitoral, a requerimento do Ministério
Publico, determinar a cessacéo do ilicito, sem prejuizo da apuracdo de responsabilidade penal, abuso
de poder e uso indevido dos meios de comunicacgdo.” (BRASIL, 2021)

16 Art. 28. A propaganda eleitoral na internet podera ser realizada nas seguintes formas: IV - por meio
de blogs, redes sociais, sitios de mensagens instantaneas e aplicagbes de internet assemelhadas,
dentre as quais aplicativos de mensagens instantaneas, cujo contetdo seja gerado ou editado por: a)
candidatas, candidatos, partidos politicos, federacbes ou coligacbes, desde que ndéo
contratem disparos em massa de contelddo nos termos do art. 34 desta Resolucao ( Lei n® 9.504/1997,
art. 57-J3); ou b) qualguer pessoa natural, vedada a contratacdo de impulsionamento e de disparo em
massa de contetdo nos termos do art. 34 desta resolugéo Lei n°® 9.504/1997, art. 57-J). (BRASIL,
2021).

17Art. 323. Divulgar, na propaganda eleitoral ou durante periodo de campanha eleitoral, fatos que sabe
inveridicos em relagdo a partidos ou a candidatos e capazes de exercer influéncia perante o eleitorado:
(BRASIL, 1965)

18Art. 58. A partir da escolha de candidatos em convencdo, é assegurado o direito de resposta a
candidato, partido ou coligacdo atingidos, ainda que de forma indireta, por conceito, imagem ou
afirmacéo caluniosa, difamatéria, injuriosa ou sabidamente inveridica, difundidos por qualquer veiculo
de comunicacgéao social (BRASIL, 1997).



55

A velocidade do avanco tecnoldgico representa um desafio para o ordenamento
juridico, especialmente no que diz respeito ao combate as fake news, visto que as
inovacdes tecnologicas muitas vezes superam a capacidade de resposta das
legislacdes existentes. A construcdo de novos remédios juridicos teria como escopo
a protecdo do debate publico de qualidade, de maneira a erradicar as falsidades e
viabilizar a formacdo qualificada das convic¢des politicas (MORAIS; MOZETIC;
FESTUGATTO, 2020). Nesse sentido:

A questao que se pbe aqui é saber se, de fato, essas abordagens legais serédo
instrumentos eficazes para conter as consequéncias da desinformacao
sistémica que atinge o mundo contemporédneo. Em especial, no &mbito
eleitoral, no qual o curto lapso temporal para desenvolvimento das
campanhas eleitorais ndo se harmoniza com os morosos tramites judiciais
proprios dos ordenamentos juridicos modernos, as solucées legislativas para
enfrentamento parecem fadadas a se transformarem em letra morta,
restringindo-se apenas a aplicacdo dos efeitos retributivos das sancoes
previstas nas figuras legais, inoperantes perante os efeitos nefastos que as
falsidades imprimem ao processo eleitoral. (MORAIS; MOZETIC;
FESTUGATTO, 2020. p. 344).

A proposta de Lei das fake news, demostra ser uma iniciativa legislativa e tem
sido objeto de intensos debates e polémicas, com destaque a baixa popularidade que
tem angariado em alguns setores da sociedade. Diversos fatores contribuem para a
falta de apoio, como a percepc¢éo de que o projeto de lei poderia afetar negativamente
a liberdade de expressédo e o direito a informacdo. Criticos argumentam que uma
legislacdo aplicada sem um amparo técnico e participativo poderia ser utilizada de
forma arbitraria para restringir o debate publico e silenciar vozes dissidentes, além de
impor um controle excessivo sobre a circulacdo de informacdes. Além disso, ha
preocupacdes relacionadas a capacidade de implementacao e efetividade da lei, que
consideram a complexidade e o alcance das redes sociais e da internet como um todo
(MENDES, 2023).

Frisa-se também o desafio de definir critérios claros para identificar e combater
as fake news que é apontado como uma questao sensivel, vez que a definicdo do que
constitui uma noticia falsa pode ser subjetiva e potencialmente influenciada por
interesses politicos e ideoldgicos (AGUIAR et al., 2021). Em consulta publica realizada
de forma online pelo portal do Senado Federal, com o resultado final apurado em 19
de junho de 2023, houve um total de 778.023 mil votos, dos quais 353.204 foram a
favor e 424.023 foram contra o projeto de lei (SENADO FEDERAL, 2023).
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No art. 57-D*°, da Lei n°® 9.504/97, descreve-se o objetivo de dirimir a
propagacdo das fake news. A velocidade com que as noticias falsas se espalham,
dificilmente pode ser impedida pela morosidade da justica, no entanto, é importante
ressaltar que o direito busca regular as situacdes posteriormente aos fatos ja
ocorridos, com o objetivo de restabelecer a verdade e responsabilizar os envolvidos
na disseminac&o de informac6es falsas. E importante reconhecer que simplesmente
impor sancdes legais, mesmo as de natureza penal, ndo é uma medida eficaz o
bastante para desencorajar comportamentos ilicitos. Uma abordagem mais efetiva
poderia envolver o aprimoramento dos mecanismos de controle de acesso aos dados
dos usuérios, uma vez que os ataques politicos ndo ocorrem de forma aleatéria, mas
dependem de uma segmentacdo de conteudo direcionada ao perfil especifico do
publico-alvo (CALDAS; CALDAS, 2019).

Dessa forma, todas as normas, sejam elas eleitorais ou n&o, tém sido
mobilizadas no combate as fake news. E essencial que as autoridades competentes
atuem de maneira efetiva na aplicacdo dessas normas, com o objetivo de identificar,
responsabilizar e punir aqueles que disseminam informacdes falsas. Somente assim
sera possivel preservar a integridade das elei¢cdes e proteger a sociedade contra 0s
danos causados pela desinformacéo. Além disso, é importante que a conscientizacao
e a educacao digital sejam fortalecidas para que os cidaddos sejam capazes de
identificar e verificar a veracidade das informacdes, com o intuito de contribuir para
um ambiente mais saudavel e confiavel no processo democratico (TOFFOLI, 2019).

O cenario juridico na aplicabilidade de medidas contra as fake news no
processo eleitoral brasileiro é desafiador e complexo. A efetividade dessas medidas
enfrenta obstaculos, como a dificuldade de acompanhamento do avanco tecnoldgico
e a agilidade necessaria para lidar com a disseminacéao rapida das fake news. Além
disso, a falta de consenso sobre o equilibrio entre a liberdade de expressédo e o
combate a desinformacéo também representa um desafio. Nesse contexto, 0 avanco
continuo da legislacéo e a adocao de mecanismos de controle mais eficazes, aliados
a conscientizacao da sociedade, sdo essenciais para enfrentar os desafios impostos

pelas fake news e garantir a integridade e legitimidade do processo eleitoral no Brasil.

Art, 57-D. E livre a manifestacdo do pensamento, vedado o anonimato durante a campanha eleitoral,
por meio da rede mundial de computadores - internet, assegurado o direito de resposta, nos termos
das alineas a, b e c do inciso IV do § 32do art. 58 e do 58-A, e por outros meios de comunica¢do
interpessoal mediante mensagem eletrénica. (BRASIL, 1997).
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CONCLUSAO

Conforme descreveu o primeiro capitulo a correlagéo intrinseca entre as fake
news e a mentira é evidente, uma vez que essas informacdes falsas tém o potencial
de distorcer a verdade dos fatos, manipular a opinido publica e comprometer a
integridade do debate democratico. Através de meios de comunicacao tradicionais e,
mais recentemente, das plataformas digitais, as fake news tém evoluido e se
manifestado de diferentes formas ao longo do tempo.

A presente pesquisa verificou no segundo capitulo a evolucao e a manifestacéo
das fake news, impulsionadas pelo avanco das tecnologias de informacdo e
comunicacao, especialmente, a disseminacéo rapida e massiva de informacgdes por
meio das redes sociais e outras plataformas online. A ampliacdo do acesso a internet
e 0 uso disseminado das midias digitais proporcionam um terreno fértil para a
propagacéao das fake news, visto que a velocidade e a facilidade de compartilhamento
dessas informacfes falsas aumentam exponencialmente.

Foram analisadas no terceiro capitulo, a necessidade de regulamentacéo e
responsabilizacao das plataformas digitais, bem como a implementacdo de medidas
gue garantam a transparéncia, a veracidade e a qualidade das informacdes veiculadas
online. O Projeto de Lei n® 2.630/2020, que institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet, exemplo de iniciativa legislativa que
busca enfrentar esse desafio.

Buscou-se responder o problema de pesquisa: as inovacdes legislativas
implementadas no cenario juridico brasileiro sédo suficientes ou efetivas para dirimir a
circulacao das fake news durante o processo eleitoral?

Para a solucdo do problema de pesquisa apresentaram-se as seguintes
hipéteses: a) A influéncia midiatica pelo fluxo de noticias falsas devera ser combatida
pelos meios legais disponiveis, desta forma no contexto eleitoral o Projeto de Lei n°
2.630, de 2020 serve como uma ferramenta institucional para a seguranca da
democracia e integridade do pleito; b) No Estado democratico as midias convergem a

liberdade de expresséo e as medidas do Poder Legislativo, como o Projeto de Lei n°
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2.630, de 2020, ndo ira auxiliar na diminuicédo e propagacao das fake news, de forma
a propiciar riscos a liberdade de expresséo.

No contexto eleitoral, as fake news exercem um impacto significativo, pois afeta
a tomada de decisao dos eleitores, distorce a percepcéo da realidade e compromete
a legitimidade dos processos democraticos. A disseminacgéo de desinformacdo pode
influenciar os resultados eleitorais, prejudicar a credibilidade das instituicbes
democréticas e minar a confianca dos cidaddos no sistema politico. Neste sentido,
referente as hipoteses apresentadas e com o decorrer da pesquisa, confirmou-se a
primeira hipbétese como uma assertiva plausivel e coerente. Ja a segunda hipotese,
refuta-se, pois ndo se sustenta diante das evidéncias e argumentos apresentados.

Ao considerar os resultados e as descobertas obtidas nesta pesquisa, torna-se
evidente a relevancia de sugerir estudos futuros que possam aprofundar e expandir
ainda mais o entendimento sobre o tema abordado. A presente monografia
proporcionou uma visao abrangente e sélida das questdes em questédo, no entanto,
h&a varias direcdes promissoras para investigacdes adicionais. Dentre as sugestdes
para estudos futuros, destaca-se a necessidade de explorar mais a fundo a influéncia
de variaveis contextuais especificas, a fim de compreender melhor suas interacdes e
seus efeitos nas relacdes observadas.

A guia de concluir, a disseminacdo das fake news tem se tornado uma
preocupacao crescente no atual cenario politico e social, que pode representar uma
ameaca ao Estado democréatico e aos processos eleitorais. Diante desse cenario,
torna-se imprescindivel uma abordagem multidimensional para enfrentar o fenébmeno
das fake news. As fake news apresentam uma complexidade intrinseca e estdo em
constante mutacdo. Sua natureza multifacetada envolve a disseminacdo de
informacdes falsas, distorcidas ou enganosas, que dificultam a distingéo entre verdade
e mentira. Além disso, os produtores das fake news adaptam suas estratégias de
acordo com as mudancas tecnolégicas e os padrées de consumo de informacéo,
tornam desafiador o combate a esse fenbmeno. A compreensao dessa complexidade
é fundamental para desenvolver abordagens efetivas e atualizadas no enfrentamento
das fake news e na promocdo de um ambiente informacional mais confiavel e
responsavel.

E preciso considerar que o combate as fake news envolve uma tensio
constante entre a protecdo da liberdade de expressdo e a necessidade de

salvaguardar a integridade do debate democratico. A regulamentag&o excessiva pode
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restringir a livre circulacdo de informacbes e abrir espago para arbitrariedades,
censura e restricbes injustificadas. Dessa forma, é fundamental encontrar um
equilibrio adequado que preserve os direitos fundamentais dos individuos e, ao
mesmo tempo, o combate efetivo da disseminacao de desinformacéo.

Além das soluc¢des no campo juridico existes, a educacédo e a conscientizacao
desempenham um papel crucial na prevencdo e no combate as fake news. A
promocéo de habilidades de pensamento critico, o incentivo a verificagdo de fontes e
a educacao midiatica sdo estratégias essenciais para capacitar os cidadaos a discernir
informagdes verdadeiras de falsas, desta forma, fortalecer a resiliéncia da sociedade
diante dos desafios impostos pelas fake news.

Portanto, a disseminacao das fake news representa um desafio multifacetado
e complexo que requer abordagens abrangentes, pois envolve tanto o campo juridico
guanto o educacional. O desenvolvimento de estratégias eficazes para enfrentar esse
fendbmeno exige a colaboracdo entre governos, sociedade civil, setor privado e
instituicbes académicas. Somente por meio de esforcos conjuntos sera possivel
preservar a integridade do processo democratico, promover a responsabilizacdo dos
agentes envolvidos na disseminacdo de desinformacdo e fortalecer a sociedade

contra os efeitos prejudiciais das fake news.
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PROJETO DE LEI N° , DE 2020.
(Do Sr. Alessandro Vieira )

Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na
Internet.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta lei estabelece normas, diretrizes e mecanismos de transparéncia de redes
sociais e de servigos de mensageria privada através da internet, para desestimular o seu
abuso ou manipulagdo com potencial de dar causa a danos individuais ou coletivos (Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet).

§1° Esta Lei ndo se aplica a provedor de aplicagéo que oferte servigo de rede social ao
publico brasileiro com menos de dois milhdes de usuarios registrados, para o qual as
disposicbes desta Lei servirdo de parametro para aplicagdo de programa de boas
praticas, buscando utilizar medidas adequadas e proporcionais no combate a
desinformacgao e na transparéncia sobre conteudos pagos.

§2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§3° Esta Lei se aplica, inclusive, ao provedor de aplicacdo sediado no exterior, desde
que oferte servigo ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

Art 2° O disposto nesta Lei deve considerar os principios e garantias previstos nas Leis
n° 12.965, de 23 de abril de 2014 -Marco Civil da Internet, e n°® 13.709, de 14 de agosto
de 2018 -Lei Geral de Protecdo de Dados Pessoais.

Art. 3° A Lei Brasileira de Liberdade, Responsabilidade e Transparéncia Digital na
Internet tem como obijetivos:

| - o fortalecimento do processo democratico por meio do combate a desinformacgao e do
fomento a diversidade de informacgdes na internet no Brasil;
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I — a busca por maior transparéncia sobre conteudos pagos disponibilizados para o
usuario;

Il - desencorajar o uso de contas inauténticas para disseminar desinformacao nas
aplicagdes de internet.

Art. 4° Para os efeitos desta Lei, considera-se:

| — provedor de aplicagdo: pessoa fisica ou juridica responsavel por aplicacbes de
internet, definidas nos termos do art. 5°, VIl da Lei n® 12.965, de 2014;

Il - desinformacgao: conteudo, em parte ou no todo, inequivocamente falso ou enganoso,
passivel de verificacado, colocado fora de contexto, manipulado ou forjado, com potencial
de causar danos individuais ou coletivos, ressalvado o animo humoristico ou de parodia.

Il - conta: qualquer acesso a aplicagéo de internet concedido a individuos ou grupos e
que permita a publicacdo de conteudo;

IV - conta inauténtica: conta criada ou usada com o propésito de disseminar
desinformagado ou assumir identidade de terceira pessoa para enganar o publico;

V - disseminadores artificiais: qualquer programa de computador ou tecnologia
empregada para simular, substituir ou facilitar atividades de humanos na disseminagao
de conteudo em aplicagdes de internet;

VI - rede de disseminagéo artificial: conjunto de disseminadores artificiais cuja atividade
€ coordenada e articulada por pessoa ou grupo de pessoas, conta individual, governo ou
empresa com fim de impactar de forma artificial a distribuicdo de conteudo com o objetivo
de obter ganhos financeiros e ou politicos;

VIl - conteudo: dados ou informacdes, processados ou ndo, que podem ser utilizados
para producao e transmissdo de conhecimento em sentido amplo, contidos em qualquer
meio, suporte ou formato, compartihados em uma aplicacdo de internet,
independentemente da forma de distribuicdo, publicagdo ou transmissao utilizada pela
internet;

VIl - conteudo patrocinado: qualquer conteudo criado, postado, compartilhado ou
oferecido como comentario por individuos em troca de pagamento pecuniario ou valor
estimavel em dinheiro;

IX - verificadores de fatos independentes: pessoa juridica que realiza uma verificagao
criteriosa de fatos de acordo com os parametros e principios desta Lei;

X - rede social: aplicacdo de internet que realiza a conexdo entre si de usuarios
permitindo a comunicagao, o compartiihamento e a disseminagao de conteudo em um
mesmo sistema de informacao, através de contas conectadas ou acessiveis entre si de
forma articulada.
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XlI - servico de mensageria privada: provedores de aplicagdo que prestam servigos de
mensagens instantaneas por meio de comunicacao interpessoal, acessiveis a partir de
terminais mdveis com alta capacidade de processamento ou de outros equipamentos
digitais conectados a rede, destinados, principalmente, a comunicagao privada entre
seus usuarios, inclusive os criptografados.

CAPITULO I
DA RESPONSABILIDA:DE DOS PROVEDORES DE API:ICAQAO NO COMBATE A
DESINFORMACAO E AUMENTO DA TRANSPARENCIA NA INTERNET
Secao l
Disposi¢coes Gerais
Art. 5° Sao vedados, nas aplicacdes de internet de que trata esta Lei:
| - contas inauténticas;

II - disseminadores artificiais ndo rotulados, entendidos como aqueles cujo uso nao é
comunicado ao provedor de aplicacdo e ao usuario bem como aqueles utilizados para
disseminacao de desinformacao;

Il — redes de disseminagao artificial que disseminem desinformacéo;

IV — conteudos patrocinados nao rotulados, entendidos como aqueles conteudos
patrocinados cuja comunicagdo nao é realizada ao provedor e tampouco informada ao
usuario.

§1° As vedagdes do caput ndo implicardo restricdo ao livre desenvolvimento da
personalidade individual, a manifestacdo artistica, intelectual, de conteudo satirico,
religioso, ficcional, literario ou qualquer outra forma de manifestagdo cultural, nos termos
dos arts. 5°, IX e 220 da Constituicao Federal.

§2° Os rétulos de que trata esse artigo devem ser identificados de maneira evidente aos
usuarios e mantidos inclusive quando o conteudo ou mensagem for compartilhado,
encaminhado ou repassado de qualquer maneira.

§3° Dada a natureza complexa e em rapida mudangca do comportamento inauténtico, os
provedores de aplicacdo devem desenvolver procedimentos para melhorar as protecdes
da sociedade contra comportamentos ilicitos, incluindo a protecdo contra o uso de
imagens manipuladas para imitar a realidade, observado o disposto no §1° deste artigo.

Secao ll

Dever de Transparéncia dos Provedores de Aplicagao
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Art. 6° Os provedores de aplicacido de que trata esta Lei devem tornar publico em seus
sitios eletrbnicos, em portugués, dados atualizados contendo:

| - numero total de postagens e de contas destacadas, removidas ou suspensas,
contendo a devida motivagdo, localizagdo e metodologia utilizada na deteccéo da
irregularidade;

I - niumero total de disseminadores artificiais, redes de disseminacao artificial e
conteudos patrocinados destacados, removidos ou suspensos, contendo a devida
motivagdo, localizacdo e processo de analise e metodologia de detecgdo da
irregularidade;

Il - numero total de rotulagcdo de conteudo, remogdes ou suspensdes que foram
revertidas pela plataforma;

IV - comparagdo, com métricas historicas, de remogao de contas e de conteudos no
Brasil e em outros paises.

§1° Em relagdo aos perfis removidos, as plataformas devem fornecer de forma
desagregada os dados categorizados por género, idade e origem dos perfis.

§2° Os dados e os relatérios publicados devem ser disponibilizados com padrdes
tecnologicos abertos que permitam a comunicagdo, a acessibilidade e a
interoperabilidade entre aplicacdes e bases de dados.

§3° Os dados sobre as providéncias adotadas devem ser atualizados, no minimo,
semanalmente.

Art. 7° Os relatorios deverao conter, no minimo e para além do disposto no art. 6°, os
seguintes dados:

| - numero de com contas registrada em solo brasileiro na plataforma e nimero de
usuarios brasileiros ativos no periodo analisado;

I - nimero de contas inauténticas removidas da rede, com classificacdo do
comportamento inauténtico, incluindo a porcentagem de quantas estavam ativas;

Il - nimero de disseminadores artificiais, conteudos, conteudos patrocinados nao
registrados no provedor de aplicagdes que foram removidos da rede ou tiveram o alcance
reduzido, com classificagdo do tipo de comportamento inauténtico e numero de
visualizagdes;

IV - numero de reclamagdes recebidas sobre comportamento ilegal e inauténtico e
verificagdes emitidas no periodo do relatério, indicando a origem e o motivo da
reclamacao;

V - tempo entre o recebimento das reclamacgdes pelo provedor de aplicacéo e a resposta
dada, discriminado de acordo com o prazo para resolucdo da demanda;
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VI — dados relacionados a engajamentos ou interagdes com conteudos que foram
verificados como desinformacéo, incluindo, no minimo:

a) numero de visualizagdes;

b) numero de compartilhamentos;

c) alcance;

d) numero de denuncias;

e) informagdes sobre pedidos de remocgéao e alteragdo de conteudos por pessoas
fisicas e juridicas, incluindo aqueles advindos de entes governamentais;

f) outras métricas relevantes.

VIl - estrutura dedicada ao combate a desinformagao no Brasil, em comparagéo a outros
paises, contendo o numero de pessoal diretamente empregado na analise de conteudo
bem como outros aspectos relevantes;

VI - em relagdo a conteudo patrocinado, quem pagou pelo conteudo, qual o publico alvo
e quanto foi gasto, em uma plataforma de facil acesso a usuarios e pesquisadores.

§1° Os relatorios e dados disponibilizados devem apontar a relagdo entre
disseminadores artificiais, contas e disseminagcao de conteudos, de modo que seja
possivel a identificacdo de redes articuladas de disseminagao de conteudo.

§2° Os relatorios devem ser publicados a cada trimestre e, durante periodos eleitorais,
semanalmente.

Art. 8° Resguardado o respeito a protecdo de dados pessoais, as redes sociais devem
atuar para facilitar o compartiihamento de dados com instituicbes de pesquisa para
analises académicas de desinformacéo.

Secao lll
Das Medidas contra a Desinformagao

Art. 9° Aos provedores de aplicacdo de que trata esta Lei, cabe a tomada de medidas
necessarias para proteger a sociedade contra a disseminagcao de desinformacao por
meio de seus servigos, informando-as conforme o disposto nos artigos 6° e 7° desta Lei.

Paragrafo unico. As medidas estabelecidas no caput devem ser proporcionais, nao
discriminatorias e nao implicardo em restricado ao livre desenvolvimento da personalidade
individual, a manifestagao artistica, intelectual, de conteudo satirico, religioso, ficcional,
literario ou qualquer outra forma de manifestagao cultural.

Art. 10. Consideram-se boas praticas para protecdo da sociedade contra a
desinformacao:

| - o uso de verificacbes provenientes dos verificadores de fatos independentes com
énfase nos fatos;
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Il - desabilitar os recursos de transmissao do conteudo desinformativo para mais de um
usuario por vez, quando aplicavel;

Il - rotular o conteddo desinformativo como tal;

IV — interromper imediatamente a promog¢ao paga ou a promogao gratuita artificial do
conteudo, seja por mecanismo de recomendag&o ou outros mecanismos de ampliagdo
de alcance do conteudo na plataforma.

V - assegurar o envio da informagao verificada a todos os usuarios alcangados pelo
conteudo desde sua publicagao.

Art. 11. Caso o conteudo seja conside, os provedores de aplicacdo devem prestar
esclarecimentos ao primeiro usuario a publicar tal conteudo, bem como toda e qualquer
pessoa que tenha compartilhado o conteudo, acerca da medida tomada, mediante
exposicao dos motivos e detalhamento das fontes usadas na verificagao.

Art. 12. Os provedores de aplicagdo devem fornecer um mecanismo acessivel e em
destaque, disponivel por no minimo trés meses apds a decisdo, para que 0O usuario
criador ou compartilhador do conteudo, bem como o usuario autor de eventual denuncia
possa recorrer da decisao.

§1° Deve ser facultada ao usuario a apresentagcdo de informacado adicional a ser
considerada no momento da revisao.

§2° Caso arevisao seja considerada procedente pelo provedor de aplicagéo, este deve
atuar para reverter os efeitos da decisao original.

Secao IV

Dos Servigos de Mensageria Privada

Art. 13. Os provedores de aplicacdo que prestarem servicos de mensageria privada
desenvolverdao politicas de uso que limitem o numero de encaminhamentos de uma
mesma mensagem a no maximo 5 (cinco) usuarios ou grupos, bem como o numero
maximo de membros de cada grupo de usuarios para o maximo de 256 (duzentos e
cinquenta e seis) membros.

§1° Em periodo de propaganda eleitoral, estabelecido pelo art. 36 da Lei 9.504 de 1997
e durante situagdes de emergéncia ou de calamidade publica, o numero de
encaminhamentos de uma mesma mensagem fica limitado a no maximo 1 (um) usuarios
Ou grupos.

Art. 14. Sem prejuizo da garantia da privacidade, na abertura de contas em provedores
de servico de mensageria privada, o usuario devera declarar ao provedor se a conta
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empregara disseminadores artificiais, ou ainda, apos a abertura de contas, se o usuario
passar a utilizar aplicativos ou servicos de intermediarios de disseminagcdo a
administracdo de contas.

Paragrafo unico. O provedor de aplicagao de mensageria privada devera excluir a conta
de usuario que nao declarar o uso de disseminadores artificiais caso o volume de
movimentagdo e numero de postagens seja incompativel com o0 uso humano.

Art. 15. O provedor de aplicagcdo que prestar servico de mensageria privada e que
apresente funcionalidades de comunicacdo de massa, como listas de transmissao,
conversa em grupo e assemelhados, deve requerer permissdo do usuario em momento
anterior a entrega das mensagens ou a inclusdo em grupo.

§1° A autorizacdo para recebimento de mensagem em massa sera por padrao
desabilitada.

§2° A permissao a que se refere o caput deste artigo € necessaria somente na primeira
vez em que o usuario remetente desejar enviar uma mensagem.

§3° Os servigos devem fornecer meios acessiveis e destacados para os usuarios
retirarem a permissao concedida previamente.

Art. 16. Os provedores de aplicacdo que prestarem servicos de mensageria privada
devem utilizar todos os meios ao seu alcance para limitar a difusdo e assinalar aos seus
usuarios a presenga de conteudo desinformativo, sem prejuizo da garantia a privacidade
e do segredo de comunicagdes pessoais, incluindo a garantia do segredo do conteudo
em relagdo aos préprios provedores.

Art. 17. Os provedores de aplicacdo que prestarem servicos de mensageria privada
devem observar as normas de transparéncia previstas nos arts. 6° e 7° desta Lei, na
medida de suas capacidades técnicas.

Paragrafo unico. A auséncia de informacgdes disponibilizadas, nos termos do caput, deve
ser acompanhada por justificativa técnica adequada.

Art. 18. As mensagens eletrbnicas patrocinadas enviadas por meio de servico de
mensageria privada deverao dispor de mecanismo que permita seu descadastramento
pelo destinatario, obrigado o remetente a providencia-lo no prazo de 48 (quarenta e oito)
horas.

CAPITULO i
DA TRANSPARENCIA EM RELACAO A CONTEUDOS PATROCINADOS
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Art 19. Com o propésito de garantir transparéncia, os provedores de aplicagdo devem
fornecer a todos os usuarios, por um meio em destaque e de facil acesso, a visualizacao
do histérico de todos os conteudos patrocinados com os quais o usuario teve contato nos
ultimos seis meses.

Art. 20. Com o propésito de garantir transparéncia, os provedores de aplicagdo devem
exigir que todos os conteudos patrocinados incluam rotulagdo que:

| - identifique que se trata de conteudo pago ou promovido;

Il - identifique o pagador do conteudo, incluindo intermediarios e pagador original do
servico;

Il — direcione o usuario para acessar informagdes sobre o pagador do conteudo, seja
pessoa fisica ou juridica, bem como seus dados de contato;

IV - direcione o usuario para acessar informagdes de quais as fontes de informacao e os
critérios utilizados para definicao de publico-alvo do conteudo patrocinado;

V —inclua dados sobre todos os conteudos que o patrocinador realizou nos ultimos doze
meses, incluindo aqueles em execu¢do no momento em que receber a propaganda.

Art. 21. Para além das regras e determinagbes desta Lei, propagandas politicas e

eleitorais devem respeitar a legislacao vigente, inclusive a Lei 9.504, de 30 de setembro
de 1997.

Art. 22. Os provedores de aplicacdo devem requerer aos patrocinadores de conteudos
que confirmem sua identificacdo e localizacao, inclusive por meio da apresentacao de
documento de identidade valido.

Art. 23. As redes sociais devem tornar publica, em plataforma de acesso irrestrito e
facilitado, dados sobre todos os conteudos patrocinados ativos e inativos relacionados a
temas sociais, eleitorais e politicos.

CAPITULO NV
DA ATUACAO DO PODER PUBLICO
Art. 24. A aplicacéo de internet de pessoa juridica do poder publico deve:

| — disponibilizar mecanismo acessivel e destacado para qualquer usuario reportar
desinformacgao; e

II — utilizar as diretrizes de rotulagdo de conteudos patrocinados promovidos pelo setor
publico.
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Paragrafo unico. As pessoas juridicas a que se refere o caput deste artigo sdo aquelas
definidas no art. 1°, da Lei n°® 12.527, de 18 de novembro de 2011.

Art. 25. O cumprimento do dever constitucional do Estado na prestacdo da educacéo,
em todos os niveis de ensino, inclui a capacitagdo, integrada a outras praticas
educacionais, para o0 uso seguro, consciente e responsavel da internet, incluindo
campanhas para evitar a desinformagao na internet e promover a transparéncia sobre
conteudos patrocinados.

Art. 26. O Estado deve incluir nos estudos de que trata o art. 28 da Lei n° 12.965, de de
2014, diagnosticos sobre a desinformagao na internet e a transparéncia de conteudo
patrocinado na internet.

Art. 27. A Unido, os Estados, o Distrito Federal e os Municipios devem promover
campanhas para servidores publicos sobre a importancia do combate a desinformagao
e transparéncia de conteudos patrocinados na internet.

CAPITULO V
DAS SANCOES

Art. 28. Sem prejuizo das demais sangbes civis, criminais ou administrativas, os
provedores de aplicagéo ficam sujeitos as seguintes penalidades a serem aplicadas pelo
Poder Judiciario, assegurados o devido processo legal, aampla defesa e o contraditorio:

| - adverténcia, com indicagcéo de prazo para adog¢ao de medidas corretivas;

Il - multa;

Il - suspenséao temporaria das atividades;

IV - proibicao de exercicio das atividades no pais.

§1° Para fixagdo e gradagao da sancéo, deverao ser observados:

| - a gravidade do fato, a partir da consideragdo dos motivos da infracdo e das
consequéncias nas esferas individual e coletiva;

Il - areincidéncia na pratica de infragdes previstas nesta Lei;
Il - a capacidade econbmica do infrator, no caso de aplicacdo da sangao prevista no
inciso Il do caput.

§2° Para efeito do §1°, a cominagado das sang¢des contidas nos incisos lll e IV do caput
esta condicionada a prévia aplicacdo daquelas enunciadas pelos incisos | e Il nos doze
meses anteriores ao cometimento da infracao.
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CAPITULO VI
DISPOSICOES FINAIS

Art. 29. Os provedores de rede social e provedores de servigo de mensageria privada
devem nomear mandatarios judiciais no Brasil, aos quais serdo dirigidos os atos
processuais decorrentes da aplicagdo desta Lei, tornando essa informacgao facilmente
disponivel na plataforma digital.

Art. 30. A Lei n° 8.429, de 2 de junho de 1992, passa a vigorar com a seguinte
alteragao:

“Art. 11.

X| — disseminar ou concorrer para a disseminagao de desinformacao, por meio de
contas inauténticas, disseminadores artificiais ou redes de disseminacgao artificial de
desinformacgao.” (NR)

Art. 31. Esta Lei entra em vigor noventa dias apds sua publicagdo.
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